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　　　　　　　　　　　　　　　　　　　論文要旨

本研究は分子シミュレーションに利用する効率的な乱数生成手法の開発に焦点を当てたもので

ある．日々洗練されていく数値計算手法と計算機性能の向上の交差点において，分子シミュレー

ション技術の進化が目覚ましい．乱数を利用した粗視化手法によって，メソスケールにおける現

象の取り扱いがより容易になり，また，統計力学に基づく確率分布をサンプリングすることによ

り，効率的に対象とする系の統計量を得ることが可能となった．乱数は効率的な数値計算手法を

確立する上で重要な役割を果たしている．計算機における乱数生成手法は今日まで多くの研究が

なされてきたが，乱数の性質と計算コストのバランスを改良する余地は残されており，計算コス

トの観点から乱数生成手法そのものが問題視されることも少なくない．そこで本研究では，各数

値計算手法に特化した乱数生成手法を提案し，従来以上の計算効率を達成する乱数生成手法を提

案した．まずメソスケールを取り扱う粗視化手法の代表的な例として，散逸粒子動力学 (DPD)法

に着目した．DPD法を用いた大規模並列計算をする際には，暗号学的ハッシュ関数を用いた乱数

生成手法が利用されていたが，計算コストが大きいことが課題であった．そこで，乱数シード値

に，より複雑な bit 列を持つ数値を利用することで，乱数生成に必要なハッシュ関数の軽量化を

達成した．更に，DPD計算の過程で常に生成される数値の乱雑性を利用することで，従来のハッ

シュ関数の約 62 倍の速度で乱数を生成することに成功した．生成される乱数が一般的に利用さ

れる NIST乱数検定に合格することを示した後，この手法を利用することによる計算精度の変化

を複数の観点から評価し，精度に影響なく計算が実行できることを示した．また，この「数値計

算過程で副次的に生成される数値の乱雑性」を利用することによる乱数生成手法をモンテカルロ

(MC)法にも適用した．乱数を多用するMC法において，乱数生成のためだけの計算を都度実行

するのではなく，MC計算そのものの過程で生じる数値の乱雑性を利用し，乱数生成することで，

極めて少ない演算で良質な乱数を生成できることを示した．このように計算過程で生じる乱雑性

を利用し，各計算手法に特化した乱数生成手法を開発することで，従来以上の計算効率を実現で

きることを示した．一方で，様々な計算手法に特化した乱数生成手法を開発することは容易では

なく，専門家の高度な知見に基づく開発が必須である．そこで，本研究では深層学習を利用した

データ駆動型の乱数生成手法を実現することで，将来的な新規乱数生成アルゴリズム開発に誰も

が取り組み，個別の目的に特化したアルゴリズムを開発できるようになることを目指した．ここ

では，特に敵対的生成ネットワークを利用し，乱数性質が低い数値列を，NIST 乱数検定の基準

に合格する数値列に変換するモデルの開発に取り組み，深層学習を用いた乱数生成手法の開発に

初めて成功した．また同時に，学習において，無限の学習データを取り扱う際における過学習の

可能性に言及し，深層学習の利用に貢献する知見を提供した．本研究で示した知見は，計算機シ

ミュレーションにおける効率的な乱数生成手法開発から，将来の深層学習を利用したデータ駆動

型の新規乱数生成手法の開発に貢献するものである．
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Thesis Abstract

This study focuses on the development of efficient random number generation techniques

tailored for molecular simulations. At the nexus of advancing computer science and evolving

numerical methods, molecular simulation techniques have seen remarkable progress. Notably,

the employment of random numbers in coarse-graining methods has facilitated handling phe-

nomena at the mesoscale. Furthermore, by sampling probability distributions grounded in

statistical mechanics, it is now feasible to efficiently derive statistical metrics from target

systems. Random numbers, thus, have come to play an indispensable role in crafting effi-

cient numerical methodologies. While a plethora of research has been devoted to random

number generation in computational environments, room for refinement persists. From a

computational cost perspective, the very methods of random number generation have been

frequently challenged. Addressing this, we advocate for random number generation techniques

specialized for each numerical computation methodology, aiming to surpass traditional com-

putational efficiencies. Our initial focus was on the dissipative particle dynamics method,

a quintessential coarse-graining method for the mesoscale. Historically, cryptographic hash

functions were employed for random number generation in large-scale parallel computations

using this method. Yet, the significant computational cost posed a challenge. Innovations

in random number seed values enabled us to streamline the hash function. Moreover, by

leveraging the intrinsic randomness perpetually produced during numerical computations,

we achieved a random number generation speed approximately 62 times faster than tradi-

tional hash functions. After confirming the generated random numbers passed the NIST

standard tests, we evaluated the impact on computational accuracy, ensuring unaffected per-

formance. Additionally, we adapted our random number generation approach, leveraging

computational randomness, for Monte Carlo (MC) simulations. In MC, known for its high

random number utilization, we showcased the generation of quality random numbers using

minimal operations by harnessing computation-induced randomness and updating a stored

bit sequence in memory. Developing techniques specialized for various computation method-

ologies is undeniably intricate, necessitating expert insights. Hence, this study aimed to

enable widespread participation in the development of novel random number generation al-

gorithms, using deep learning-driven approaches, allowing individuals to create algorithms

tailored to specific objectives. We embarked on developing a model using generative adver-

sarial networks, successfully converting number sequences with low randomness properties

to sequences compliant with NIST random number test standards, marking the pioneering

success in random number algorithm development using deep learning models. Concurrently,

we addressed the potential for overfitting when dealing with infinite training data in learning

and furnished insights beneficial for deep learning applications. The insights presented in this

research not only contribute to the efficient random number generation for computer simu-

lations but also pave the way for future data-driven random number algorithm development

leveraging deep learning.
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1

第 1章

序論

1.1 本研究の位置付けと目的

1.1.1 本研究の産業的位置づけと意義

現代社会は，技術革新の波が押し寄せる時代となり，その速度は著しく，人類史に類を見ない．

その速度は，21世紀始まりの年にRay Kurzweilが提案した “The Law of Accelerating Returns”

に現状で従っていると言われている [1–3]．この法則の厳密性について議論の余地は多く残されて

いるが，GPT4モデルを始めとする新しい深層モデル [4–7]の卓越した性能など，対象領域の専

門家の予想をも上回る技術が実際に実現している状態である．この技術革新は，個々の分野のみ

の技術進歩を超え，経済力や社会的影響力の源泉となっている．そして，この全体を牽引する大

きな存在の一つが計算機の性能向上である．ソフトウェアの進化，AIの発展，データサイエンス

の普及，これら一連の動向はすべて日々性能向上する計算機によって推進されている．計算機は

私たちの生活における必需品となり，時には全体の経済や社会を動かす力を持つツールともなっ

ている．その証左として，半導体企業である NVIDIAや TSMCの時価総額が急速に上昇してい

る事実が挙げられる．これらの企業は，強大な計算力を有する製品を提供することにより，彼ら

が持つ経済的，社会的な力は増大し続けている．この計算力の増大は，さらに広範な分野に適用

可能となり，その結果，より高度で効率的な計算手法が求められるようになっている．計算機シ

ミュレーションはその先端に位置しており，物理現象の解析から新素材の設計，さらには薬物開

発に至るまで，多様な分野でその利用が広がっている．

このように拍車がかかる情報化社会で計算機を利用する際に，必要不可欠な技術のうちの一つ

は乱数生成技術である．まず，乱数生成技術は，暗号技術において欠かすことのできない要素で

ある．乱数を用いて生成される暗号鍵は，通信の安全性を保証する上で必須であり，またブロッ

クチェーン技術のような新しい分野でも乱数が重要な役割を果たす．それだけでなく，現代の計

算科学技術の多くの分野で重要な役割を果たしている．シミュレーションを用いた確率的な現象

のモデル化から未知の統計量の探索など利用範囲は広い．自然現象はしばしば確率的に振る舞う．

気象学の予測から量子力学に至るまで，自然の振る舞いを正確に予測するためには確率的な手法

が必要である．乱数は，そのような現象を模擬するための基本的なツールとして利用される．た

とえば，気象モデルでは，乱数を用いて気候の不確定性を反映させ，より現実に近い予測を行う

ことが可能である．乱数はまた，未知の可能性を探求するツールとしても使われる．例えば，モ



2 第 1章 序論

ンテカルロ (Monte Carlo: MC)法 [8, 9]という手法は，確率的なシミュレーションを行うために

乱数を用いており，物理学から金融工学まで，広範な分野で利用されている [10–13]．乱数を用い

ることで，複雑な問題に対する近似的な解を効率的に求めることができる．また，新しい解の可

能性を探求するためにも乱数が活用される．具体的には，新しい薬物の探索や新素材の設計など

において，乱数を用いた探索アルゴリズムが使われることが多い．

しかしながら，このように広範な分野で利用される乱数生成には，一つの大きな課題が存在す

る．それは，乱数生成に高い計算コストがかかるという問題である．乱数を生成するプロセスは，

複雑な計算を伴い，大量の乱数を短時間で生成するためには高度な計算能力が求められる [14]．

また，乱数が真にランダムであることを保証するためにも，その生成過程には大きな計算資源が

必要となる．この問題は，特にエネルギー効率を重視する現代の計算環境において，より深刻な

課題となっている．計算リソースは有限であり，それを効率的に利用することは，持続可能な社

会を実現するための重要な要素である．それだけに，乱数生成の計算コストの削減は，我々が直

面する重要な課題となっている．さらには，現代社会はデータ駆動型の社会であり，大量のデー

タを効率的に処理するためには，大量の乱数を生成する能力が必要となる．乱数の生成速度が計

算のボトルネックとなり，全体の計算効率を下げる可能性もある．これは，計算を利用して新た

な価値を生み出す現代社会においては，大きな制約となる．したがって，乱数生成の効率化とそ

の計算コストの削減は，現代社会における技術革新の一環として，重要な課題となっている．こ

の課題を解決し，乱数生成が効率的に行えるようになれば，その結果，計算機によって取り扱え

る幅はさらに広がる．乱数の生成が一層効率化されれば，その影響は省電力による環境への負担

の軽減だけでなく，高速な計算の実現による物理科学から経済科学，さらには暗号技術に至るま

で，多くの領域に影響すると考えられる．

以上のことから，乱数生成の効率化とその計算コストの削減は，科学技術の発展を推進し，持

続可能な社会を実現する上で，重要な課題であると言える．本研究は，特に分子シミュレーショ

ンを実行する際の，効率的な乱数生成手法の開発に焦点をあてたものである．

1.1.2 研究課題の定義と目的

コンピュータシミュレーションは一般的に材料の物性を予測するために利用されている．材料

の物性を精度良く近似する理論がない場合，もしくは解くことが困難である場合，シミュレーショ

ンによる解析が有効である．原子，分子の挙動が大きな影響力をもつナノスケールの物性解析で

は，特に分子シミュレーションが利用されている．この手法の登場により，実験的には観測するこ

とのできないスケールの現象を精度良く予測することが可能になってきた．上述したように，近

年の計算機科学の発達を受けて，分子シミュレーションで扱える現象が増え，薬品設計，材料科

学，生物物理学などの分野での応用が拡大している．

分子シミュレーションは分子動力学 (Molecular Dynamics: MD) 法 [15, 16] と，MC 法 [8, 9]

の 2つに大別される．1つ目のMD法では，対象とする原子や分子について，相互作用する粒子

系についてニュートンの運動方程式を数値的に解くことにより時間発展を追跡し，古典的な多体

系の構造的，動的，及び熱力学的など様々な物性値を予測することができる．系を構成するすべ

ての粒子座標と速度を詳細に追跡することができるため，実験では観測することのできない物理

現象の解析が可能である．一方で，シミュレーションで扱える粒子の個数の上限は，常に計算資
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源の上限によって制限される．したがって，観測の対象を決定し，得たい物性値が得られるよう

な計算方法を選択することが重要である．たとえば，数十，数百 nmといったメゾスケールでの

解析に関心がある場合，個々の原子の詳細な運動ではなく，分子群で構成される集団の挙動に着

目することが多い．そこで，それぞれの原子の微視的な挙動の詳細をを集約し，系を取り扱う方

法がある．空間的，時間的に比較的大きな現象を取り扱う方法の一つに粗視化手法がある．粗視

化手法を用いると，複数の粒子をひとまとめにしてみなすため，計算で取り扱う必要のある計算

点を大幅に削減することが可能である．この方法により大きな系のシミュレーションをより小さ

い計算コストで取り扱うことができる．このような粗視化手法はいくつか提案されているが，本

研究では，その中でも特に，熱力学的な挙動を，乱数を利用して疑似的に再現する散逸粒子動力学

(Dissipative Particle Dynamics: DPD)法 [17–19]を対象とする．この方法では，粒子間に作用

する相互作用に乱数を利用して計算するランダム力が利用される．このランダム力は粒子ペアに

対して等しい値が与えられ，一連のシミュレーションで大量の乱数生成を必要とする．したがっ

て DPD法を利用したシミュレーションでは，乱数生成の効率が，シミュレーションの計算コスト

に大きな影響を及ぼす．また，2つ目のMC法は，確率分布のサンプリングを利用して，対象とす

る物理現象や数学的問題の近似解を得ようとする手法である．この方法はMD法と異なり，多体

系の時間発展を再現しない．つまり，系の輸送特性などの動的な性質の解析は行わない手法であ

る．この方法の利点は，系の時間発展を取り扱わないため，その系の時間発展の速度や仕方に依存

せず，比較的効率的に系の取りうる複数の状態をサンプリングすることが可能である．したがっ

て，MC法は平衡状態の取得のためにMD法よりも有利であると考えられる．このようなMC法

の計算にも，大量の乱数が必要となる．これらの手法において，乱数生成に必要な計算コストを削

減することは大きな意義を有する．様々な現象を取り扱うこれらの手法に，従来よりも効率的な

乱数生成手法を提案することで，これまでにない効率でシミュレーションを実行することができ

る．本研究では，この乱数生成手法の効率に着目し，DPD法とMC法専用の特化型乱数生成手法

を提案する．これにより，従来よりも効率的なシミュレーションを実現する．更に，本研究の後

半で，深層学習を活用した乱数生成手法を提案する．これにより，DPD法とMC法のみにとらわ

れず，様々な手法に特化した乱数生成手法の開発を支援する，データ駆動型の乱数生成手法の実

現に貢献する．これらの研究は今後の効率的な特化型乱数生成手法の開発に貢献するものである．

1.2 提案する 3つの新しい乱数生成手法

本研究では，大きく分けて 3つの新しい乱数生成手法を開発した．1つ目は，DPD法 [17–19]

に用いる乱数生成手法の開発である．DPD法は数百 nm，数十 µsのスケールでの動的性質の解

析が可能であり，相互作用する力の計算に大量の乱数を利用する手法である．大規模なシミュ

レーションを実行するために並列計算を行う際には，相互作用する粒子ペアに等しい乱数を与え

るため，暗号学的ハッシュ関数を利用した乱数生成手法を利用する [20]．この場合，Mersenne

Twister (MT)法 [21]のような一般的な乱数生成手法用いる場合に比べて，乱数生成に必要な計

算コストが大きくなる．そこで，暗号学的ハッシュ関数を軽量化し，粒子座標を乱数シードとし

て高品質な乱数を生成する方法を提案した．具体的には，Tiny Encryption Algorithm (TEA)

法 [22] を用いて，計算コストを低減しつつ，乱数の品質を維持する方法を検討した．計算コスト
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を低減しながらも，乱数の品質を維持する方法を検討する過程で，シミュレーションの実行過程

で副次的に生じる複雑な数値列を初めて発見した．この発見は，シミュレーションにより出力さ

れる物性値を反映した数値列が，予期せぬ高いレベルの乱雑さを有していたことを示唆している．

そこで，本研究では，この複雑な数値列を効率的に抽出し，再利用する方法を開発した．具体的

には，シミュレーションの各ステップで生成されるデータから，乱数としての要件を満たす数値

列を選出するアルゴリズムを設計した．このアルゴリズムにより，従来の乱数生成手法に比べて，

計算コストを大幅に削減しながらも，乱数の品質を損なうことなく，高速な乱数生成を実現する

ことが可能となった．さらに，提案手法の乱数品質を評価するため，NIST乱数検定を使用し，安

定して性質の良い乱数を生成し続けられるかどうかを評価した．結果として，提案手法は従来の

乱数生成法に比べて，1/62の計算コストで高品質な乱数を生成できることが明らかとなった．シ

ミュレーションの計算過程で生じる乱雑性を再利用することで，効率的な乱数生成を達成する本

手法は，DPDシミュレーションに限らず，様々な数値シミュレーションや大規模な並列計算環境

での利用が有望である．また，乱数生成の周期は系を構成する粒子の状態数に依存し，システム

サイズに比例してスケールするため，将来的に巨大な系を取り扱った場合でも，十分な周期を持

つため，高いスケーラビリティを有する．結論として，本研究により，DPD法における乱数生成

の計算コストを削減することができ，スーパーコンピュータ等の超並列アーキテクチャでの高速

なメソスケールの粗視化シミュレーションを実現することが期待される．

2つ目に，DPD法のための乱数生成手法を応用し，一般的なMC法に利用する乱数生成手法を

開発した．MC法は，乱数生成の際に 1つのステップで多くの乱数を要するため，計算過程で乱雑

性のある数値列が生成されていたとしても，再利用できる回数に制限がある．このように，1つの

ステップで使用可能な乱雑性のある数値の個数が限られているため，新たな方法を考案した．具

体的アルゴリズムは後述するが，xorや shift等の基本的な bit演算と，計算過程で生成される乱

雑性のある数値列を利用し，複数の乱数を生成する方法を開発した．この結果，従来のMC法の

アルゴリズムに 7点の変更を適用し，乱数の初期化，乱数生成，粒子選択，試行移動量の生成，エ

ネルギー計算，及びMetropolis-Hastings法 [8]の各ステップにおいて，乱数を生成または更新す

る手法を取り入れた．この新しい方法を採用した結果，従来のMT法に比べて，1/5の計算コス

トで乱数を生成できることが明らかとなった．これは計算コストの大幅な削減とMCシミュレー

ションの精度の維持を可能にする．結論として，本研究で提案する新たな乱数生成手法は，MC

シミュレーションの効率化に寄与し，計算速度の向上と精度の維持を実現した．この手法は，今

後のMC法の効率的な計算手法の開発に貢献するものである．

MC法をはじめとした，特定のシミュレーション手法に対して効率的な乱数生成手法の適用が

可能であることが示唆された．この乱数生成手法の開発は，シミュレーションの精度と効率性の向

上に重要である．しかし，本研究で示したような各シミュレーションに特化した乱数を都度開発

することは，労力と時間がかかるうえ，専門家の知識が必要である．そこで 3つ目の研究として，

深層学習を用いたデータ駆動型の乱数生成手法の開発に取り組んだ．深層学習の技術を利用する

と，開発者の指示なしに複雑な統計的特徴を自動的に抽出することができる．これは，画像認識な

ど多くの分野で既に活用されている技術である．本研究では，敵対的生成ネットワークを用いて，

半自動的な乱数生成アルゴリズムの開発に着手した．これはエンドツーエンドで半自動化された

PRNGsの生成を目指し，学習型乱数生成手法（Learned Pseudo Random Number Generator:
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LPRNG）を提案する．これまでにも，深層学習を用いた乱数生成手法の開発に関する研究は行わ

れてきたが，統計的検定を十分に満たす手法の開発は未だに達成されていない [23–32]．LPRNG

は，Wasserstein距離 [33]を用いた敵対的生成ネットワーク GAN [34]を活用しており，MT法

を用いて得られる乱数を教師データとして使用する．このモデルを用いて，NIST乱数検定を満た

す実用的な乱数を生成することに成功した．このことから，一般的な利用に十分な品質を持つ初

のデータ駆動型乱数生成手法と言える．

結論として，本研究で開発した乱数生成手法は，それぞれのシミュレーション手法において計

算コストを削減し，高速化を実現するとともに，NIST乱数検定を満たす品質を有することを示し

た．さらに，データ駆動型の乱数生成手法は，乱数生成手法開発の自動化に寄与し，将来のシミュ

レーション手法の発展に貢献する可能性を秘めている．

1.3 論文の構成とまとめ

本論文の構成について述べる．本論文は大きく 2つのパートに分けられる．2-6章では，2つの

分子シミュレーション手法：DPD法とMC法に特化した高速な乱数生成手法を提案した．7-9章

では，深層学習モデルを用いた乱数生成手法を提案した．10章では，2つのパートの研究を総括

した．2章と 7章では，それぞれの研究の背景と目的について詳細に説明する．本論文で取り扱

う研究は次のようにまとめられる．

1. DPD法特化型の高速な乱数生成手法

[TEA1法の開発]：従来手法 TEA8法の 8倍高速な乱数生成手法 (4章)

[SHIFT法の開発]：従来手法 TEA8法の 62倍高速な乱数生成手法 (5章)

2. MC法特化型の高速な乱数生成手法

[3XORs法の開発]：MT法の 5倍高速な乱数生成手法 (6章)

また上記 2点の研究を発展させるため，7-9章では，深層学習モデルを用いたデータ駆動型の乱

数生成手法の提案を行った．

3. 敵対的生成ネットワークによる学習型乱数生成手法

[Learned-PRNGの開発] ：NIST乱数検定を合格する学習型乱数生成手法 (9章)

1.4 記号表

本論文では断りが無い限り，table. 1.1中の記号は特定の物理量を意味するものとする．
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Table 1.1: 記号表

記号 意味 単位

m 粒子の質量 g/mol

r 座標 (r = (rx, ry, rz)
T ) Å

p 運動量 (p = (px, py, pz)
T ) kJ/mol

v 速度 (p = mv)

σ 長さの Lennard-Jones パラメータ Å

ϵ エネルギーの Lennard-Jones パラメータ kJ/mol

kB ボルツマン定数 kJ/(mol・K)

N 系の分子数

K 運動エネルギー kJ/mol

E ポテンシャルエネルギー kJ/mol

V 体積 Å3

T 温度 K

β 逆温度 (= 1/kBT ) (kJ/mol)−1

P 圧力 MPa
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第 2章

背景：分子シミュレーションにおける
乱数生成について

2.1 散逸粒子動力学法のための乱数生成手法の開発

様々な手法が存在するシミュレーションの中でも，近年特に，計算機の発達を受けてますます

利用価値が高まっている手法の一つが，分子シミュレーションである．実験では空間的，時間的

に観察することのできない分子スケールの現象解明によって，新しいバイオマテリアルのデザイ

ンなどを始めとし，分子生物化学，生態材料科学などに役立てられている. スーパーコンピュー

タを用いての計算は，例えば，一般的に難しいとされてきた全原子シミュレーションでの，細胞

小器官全体の再現や，100µsを超える長時間のタンパク質シミュレーションなどのように非常に

大きいスケールでの計算を可能にしており，ますます多岐にわたる応用的な利用が議論されてい

る [4,5]. 分子シミュレーションの一つである散逸粒子動力学法 (Dissipative Particle Dynamics:

DPD)は，全原子分子動力学法と違い，数個の粒子を 1つの粗視化粒子としてみなし，少ない計算

量で比較的大きな現象を取り扱う手法である [17–19]．一般的な粗視化分子動力学法では，粗視化

に伴って粒子の自由度が減少し，分子内摩擦を扱えていないために，正確な動的性質を再現でき

ないという問題が指摘されているが，DPD法では，粒子間力を算出する際に，保存力項に加え，

散逸力項とランダム力項を加えることで，粗視化に伴い再現できなくなる分子の摩擦と揺動の効

果を再現し，比較的小さな計算コストで数百 nm，数十 µsほどのスケールの動的性質の解析が可

能となった．それにより，生体膜における両親媒性分子について，垂直方向の移動であるフリッ

プフロップやそれらの自己組織化の観察, ポリマー [35–39] 生体膜 [40–43]，コロイド [44–47] ，

そしてその他の複雑な物質 [48–51]に対してなど，長時間スケールのシミュレーションが必要な

メソスケール系の動的性質を再現することが可能である．さらに DPD法はその利用目的に合わ

せ，自由エネルギーの導入により一般的な状態方程式を与える，Many-body-DPD [52–54]，エネ

ルギー保存を満たした，Energy-conserving-DPD [55,56]，それらの利点をとりいれ，より一般化

した，Smoothed-DPD [57, 58]など様々な改良が重ねられ，現在でも多くの研究者がより洗練さ

れた DPD法の開発に取り組んでおり [59–62]，議論されている. [63]．さらに，並列計算で用いる

DPD法によるシミュレーションコードも複数開発されており，一般的に利用可能である. [64–66]

しかし，スーパーコンピュータ等を用いて DPD法による計算の大規模並列化を行う際，生じる

問題がある.分子動力学法など，力が保存力のみで構成される場合は，粒子間距離から力を計算す
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ることができるため，効率的な並列計算が可能であったが，DPD法のように，力が保存力のみな

らず，乱数を用いて計算されるランダム項を含む場合は，各計算ノードごとにそれぞれ異なった

疑似乱数生成を行うため，各粒子ペアに共通したランダム力を再現することが難しく，高い効率

の並列計算を実行することは困難である. [67–71] そこで，各計算ノードが共有する情報を，暗号

学的ハッシュ関数で変換することにより，粒子ペアごとに共通した乱数を生成する方法が考案さ

れている [20]．また，その際，使用されている暗号学的ハッシュ関数は TEA(Tiny Encryption

Algorithm) [22]である．このアイデアに基づいて，その後より効率的な乱数生成法が開発されて

いる [64, 72]．ここでは，計算速度と生成される乱数の質の調整が容易であることから，TEA法

の使用に焦点を当てる．ここで TEA法は，疑似乱数生成器としての利用に限るため，計算コスト

と生成される乱数のランダム性（以降では乱数性質と呼ぶ）のバランスを考慮し，Zafarらの提案

により，内部が軽量化されている [71]．しかし，この軽量化は DPD法での利用を考慮して最適化

されたものではないため，さらなる軽量化による計算の高速化が期待できると考えられる.そこで

本研究ではまず，ハッシュ関数の見直しを行い，乱数の性質の評価と，DPDシミュレーションへ

の影響を観察する.本実験では使用する乱数シードを適切に選択することで，TEA法の計算量を

削減できることを示す．

次の実験では，アルゴリズムを発展させて暗号化を用いない新しい乱数生成法 “SHIFT法”を

提案する．粒子座標を種数として用いた場合に，さらに高速な乱数生成が可能であることを実証

する．粒子座標を種数として用いた場合の性質を調べ，望ましい乱数性質を持つことを初めて示

した．また，粒子座標のランダムな性質を利用することで，従来の方法のように暗号化に大きな

計算資源を割くことなく，高速に乱数を生成できることを示す．この新手法の開発にあたり，以

下の手順で検証実験も行った： (i)MT法による乱数を用いて実行した DPDシミュレーションの

粒子座標の乱数性を，NIST乱数検定を用いて各タイムステップで評価する； (iii)DPD法では一

般に一定の時間ステップ幅が用いられるが，より短い時間ステップ幅をテストし，新乱数生成法

を用いた場合に，粒子座標から抽出された連続生成乱数間の相関にどのような影響を与えるかを

調べた．SHIFT法は，ランダムな特徴を抽出することにより，システムに既に存在する数値を効

率的に利用する．この考え方は DPDシミュレーションだけに限定されるものではない．ペアポ

テンシャルに乱数性質の良い成分を含む分子モデルのシミュレーションであれば，特に並列計算

環境でシミュレーションを行う場合に，本手法の採用が有効である．また，ブラウン力学，モン

テカルロ法など，様々な数値シミュレーションに拡張することができる．さらに，SHIFT法で生

成される乱数の周期は常に十分であり，シミュレーションされるシステムのサイズに比例してス

ケールする．今回提案する乱数生成法は粒子座標を使用するため，乱数の周期は粒子座標と速度

が同一の状態間の間隔として定義される．この周期は粒子数とともに増加するが，これはシステ

ム全体の可能な状態の数が増加するためである．倍精度（64ビット），3次元，N 粒子を仮定し，

粒子座標と粒子速度の両方を考慮すると，粒子系が取り得る状態の総数は 264×3×N×2 となる．系

は確率的に遷移するので，各状態がサンプリングされる確率は等しくなる．したがって，粒子数

N が増加するにつれて，粒子座標と粒子速度が 2回目に一致する確率は減少し，周期が長くなる

と推定できる．粒子座標をシード数として用いる場合，高度な暗号化アルゴリズムにおいても同

様である．したがって，非常に大規模なシステムに対して高いスケーラビリティを持ち，将来的

に計算機資源が増大しても本技術は有用であり続けると考えられる．MT法や Xorshift法のよう
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ないくつかの効率的な PRNGが存在するが，SHIFT法はより単純で，より少ない演算のみしか

必要としない．従って SHIFT法は，ある条件下では計算効率が良いだけでなく，実装が簡単で革

新的であると言える．

開発した本手法は水分子のシミュレーション，また，適用例として，POPC脂質 (1-Palmitoyl-

2-oleoyl-sn-glycero-3-phosphocholine)を用いた生体膜の系にも利用し，従来の手法との物性値の

差を比較した.計算コストの比較では，単純に乱数を生成する時間の比較と，DPD法によって大規

模な系を計算した場合に，力の計算にかかる計算コストを比較した.この様に，DPD法の精度を

落とさない程度まで軽量化を図ることで，広範なメソスケールの粗視化シミュレーションをスー

パーコンピュータ等の超並列アーキテクチャでさらに高速に計算することが可能となり，DPD法

による生体分子やポリマーの理解と現象解明を促進すると考えられる.

2.2 モンテカルロ法のための乱数生成手法の開発

本研究では DPD法の並列計算用に開発した本手法を発展させ，より一般的な分子シミュレー

ション手法である，モンテカルロ分子シミュレーション：MC法に適用した．MC法では，DPD

法と比べて一つのステップで生成するべき乱数の個数が多く，さらに乱数のシードとして利用で

きる素材が限られていたため，新たなアプローチを導入する必要があった．この課題に対処する

ため，本研究ではシミュレーション全体を通して再利用可能な乱数シードを新たに用意し，それ

らを xor演算や shift演算などの簡易的な bit演算のみで，少数のシードから多くの個数の乱数を

生成する方法を実現した．この手法は，効率的かつ高速な乱数生成を可能にし，MC法の精度維

持したまま全体の計算コストを削減できることを示した．この新たな乱数生成手法の適用は，MC

法，DPD法よりも一般的な手法に対する応用の拡大を意味し，数値計算技術の多くの分野に適用

できる可能性を示唆する．

MC法は，MD法や他の分子シミュレーション手法と同様，物質の分子レベルでの挙動を理解

するために広く用いられている手法である．例えば，メタンと水の界面特性の研究において，勾

配理論とモンテカルロ分子シミュレーションを同時に適用することで，界面挙動のより詳細な記

述が可能になっている [10]．また，単層カーボンナノチューブ内の N2，CH4，CO，CO2ガスの

吸着に関する研究では，実験的手法とモンテカルロ分子シミュレーションを組み合わせることで，

吸着過程の微細なメカニズムを明らかにしている [11]．閉じ込め系における水の吸着過程も同様

に研究されている [73]．さらに，K-モンモリロナイトと Na-モンモリロナイトの水和に関するモ

ンテカルロ分子シミュレーションは，特定の温度と圧力条件下での粘土鉱物の水和特性を明らか

にしている [12]．最後に，モンテカルロ分子シミュレーションプログラムの並列実装に関する研

究もなされており，計算効率の向上と大規模シミュレーションの実現を目指している [13]．

これらの先行研究は，モンテカルロ分子シミュレーションの多様な応用とその科学的な影響を

示しており，本研究の基盤となる重要な文脈を提供している．

特にMC法では，MD法による実施が困難なグランドカノニカルアンサンブルを用いた物質の

微視的な挙動の解析に多用されている．その主な理由は，モンテカルロ法が確率的な手法を用い

ることで，動的な発展を追跡する MD 法よりも粒子の生成と消去を取り扱いやすいからである．

結果として相転移点を含む複雑な系の解析をすることができる．MC法のための乱数生成手法を



10 第 2章 背景：分子シミュレーションにおける乱数生成について

開発する上で，“SHIFT 法” と同様にシミュレーションの計算過程で二次的に生成される乱雑性

を乱数として用いる．MC法では，DPD法と比べて一つのステップで生成するべき乱数の個数が

多く，乱数のシードとして利用できる乱雑性のある bit列の個数が限られている．この課題に対処

するため，シミュレーション全体を通して再利用可能な乱数シードを新たに用意し，それらを xor

演算や shift演算などの簡易的な bit演算のみで，少数のシードから多くの個数の乱数を生成する

方法を示す．このMC法のための乱数生成手法 “3XORs”により，効率的かつ高速な乱数生成を

可能にし，MC法の精度を維持したまま全体の計算コストを削減できることを示す．

MC法のための，この新たな乱数生成手法の適用は，DPD法よりも一般的な手法に対する応用

の拡大を意味し，数値計算技術の多くの分野に適用できる可能性を示唆するものである．

2.3 分子シミュレーションのための新規乱数生成手法に関する研

究目的

本研究では，現代の計算機科学において，密接な関係がある乱数生成手法に着目する．各計算

機シミュレーション手法に特化したアルゴリズムを開発し，従来よりも高速なシミュレーション

を達成する．そして，深層学習モデルを用いた乱数生成手法の開発方法を示し，新しい乱数生成

のあり方とその応用方法を提案する．本研究では具体的に以下の項目を達成する．

1. 並列計算時に用いられる散逸粒子動力学法の暗号学的ハッシュ関数 TEA の内部を軽量化

することによる疑似乱数の性質の変化を調べ，水分子系の DPD シミュレーションに与え

る影響を解析する．

2. TEAの乱数生成法をもとに，分子シミュレーションでの利用により適した新規乱数生成手

法を設計する．

3. 新手法を用いて生成した乱数を NIST検定を用いて検証する．また，乱数を生成する上で，

より厳しい条件の場合に対しても同様に NIST検定をおこない，乱数を評価する．

4. 散逸粒子動力学法のための新規乱数生成手法の計算コストの変化を調べる.

5. より一般的な分子シミュレーションである，モンテカルロ分子シミュレーションに適用し

た乱数生成手法を開発する．

6. 本手法を用いた場合のモンテカルロ分子シミュレーションの精度を比較する．

7. モンテカルロ法のための新規乱数生成手法の計算コストの変化を調べる.
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第 3章

分子シミュレーションと乱数生成法に
関する理論

原子及び分子のような粒子間の相互作用を元に物理現象や物性を解析するシミュレーション手

法は分子シミュレーションと呼ばれ，代表的なものに分子動力学法があげられる．この手法によ

り多くの動力学的性質を得ることができる．しかし一方で，全ての原子を考慮し計算する，全原

子の計算は高い計算コストのため，数 nm，数百 ns等の限られたスケールでの解析が一般である．

そこで，全原子の分子動力学法では扱うことが難しいスケールでの計算を可能にするために，様々

な計算手法が考案されてきた．数百 nm，数 ns等の大きいスケールの現象を取り扱うため，複数

の分子をまとめて一つの粒子として相互作用を計算する粗視化手法，コロイド系などの，運動が

異なる時間スケールのもの同士が混在する系の解析を行うブラウン動力学法，さらにその手法を

改善し，運動量保存を満たした系の再現ができる散逸粒子動力学法など，様々な手法がこれまで

開発されてきた．この章では散逸粒子動力学法を利用するに至る歴史的背景，またそれぞれの手

法のメカニズムを解説する．

3.1 分子動力学法

分子動力学法は全原子に対してニュートンの運動方程式を逐次的に解くことで，各計算 stepご

との分子の軌跡を追跡し，物理現象を再現する分子シミュレーションである．具体的な方法とし

て，粒子 iについて初期状態の初期座標 ri(0),初期速度 vi(0)を決定する．次にある時刻 tでの

粒子座標 ri(t)を用いて，粒子間相互作用の力 Fi(t)の計算を行う．計算した力を元に数値積分法

を用い，∆t秒後の粒子の位置 ri(t+∆t)と速度 vi(t+∆t)の計算を行う．ここで得られた粒子

座標から同様に次 stepの力 Fi(t +∆t)を求める．このように相互作用計算と粒子の座標，速度

の更新を繰り返すことで，粒子１つの運動を追跡することができる．この計算サイクルを全ての

粒子に適用することで，物理的な現象を再現することができる．このシミュレーションの流れを

Fig. 3.1に示す．

上述した方法で，水素，炭素，酸素など，系に存在する全ての原子を考慮し，それらの間に働く

相互作用を全て計算する全原子モデルの計算は，扱う系を再現する上で正確なものである．一方，

計算コストが大きく，数百万から数千万原子を扱うような巨大な分子集団を扱う場合，現実的で

はない計算コストを必要とする．コロイド流体，生体膜，ポリマーなど，巨大な分子集団の巨視的
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Figure 3.1: 分子動力学法の流れ

な運動を追跡するのに必要な時間スケールはマイクロ秒オーダであり，極めて大きい．水素原子

を含むために 1 ∼ 2 fsの時間刻みで運動方程式を解く分子動力学法では，これらのような巨大系

の長時間の動力学を解析することは現代の計算技術をもってしても，極めて困難である [16]．こ

こで，例えば，ベシクル変形などの巨大な分子集団の巨視的な運動を再現する際，各分子間結合の

分子内伸縮運動，角運動などは全体の挙動に与える影響が小さく，無視しても構わない場合が多

い．言い換えると，巨視的な運動を追跡する研究目的からすると，無駄な計算をしている場合が

多いことがわかる．そこで，−CH3，−CH2−や H2Oなどの複数の粒子を 1つの相互作用点とし

て，さらには，複数のメチレン基や複数の水分子を 1つの相互作用点だけで取り扱う近似を導入

する．このような近似を United atomモデルと呼ぶ．この相互作用点の間には，全原子のモデル

の場合と同様に距離の関数として相互作用を仮定する．このような粗視化されたモデルを用いる

ことで，取り扱うべき相互作用点が大幅に減る．例えば，H2Oの 4粒子を１つの粒子として扱う

と，もとの場合と比べて，相互作用点は 1/12となる．また，−(CH2)4−を 1つの相互作用点と

して扱うと，その質量は水素原子の 56倍であり，∆tは質量の平方根に比例してとって良いと考

えれば，結果的に 7.5倍の時間 step幅のものを用いることができる．したがって計算時間は粒子

数 N に対して N logN に比例し，時間 step幅に ∆tに反比例するので，計算負荷は約 1/100に

軽減されることがわかる．このことは 100倍スケールの解析が可能になることを示している．こ

こで扱う粗視化モデルにおける分子間相互作用のパラメータは経験的に得られたポテンシャルで

あり，全原子分子動力学や，第一原理計算などを用いたより詳細な計算に基づいて経験的に構築

するか，密度などの特定の実験値を再現できるように試行錯誤して決めていく必要がある．ここ
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で注意するべきは，通常の粗視化分子動力学シミュレーションにおいて，粗視化に伴い，本来運

動方程式中にブラウン運動の原因として現れるべき揺らぎと散逸の影響が考慮されていないこと

である．これによって粗視化分子動力学の系では，それに対応する全原子分子動力学による系に

比べて，早い動的性質が観測されうる．したがって，粗視化分子動力学を用いて，拡散係数，粘性

係数等の動的性質を詳しく議論することは困難である．このことから，粗視化手法を用いながら，

動的性質を議論するためには，この揺らぎと散逸の影響を考慮しなけれえばならないことがわか

る．これらの影響を考慮した分子シミュレーションの手法の一つとしてブラウン動力学があげら

れる．複数の粒子をひとまとめに見なした粗視化粒子に対し，粒子間相互作用を表す保存力以外

に，不規則な運動を表現するランダム力と速度に比例する散逸力が作用している．この手法では，

粒子の周りの分子を一様な溶媒として扱い，そこから受ける熱の揺らぎをランダム力として表現

する．こうすることで，揺らぎ，散逸の影響を加味した分子シミュレーションを行うことができ

る．ただし，この手法では各粒子ごとに独立して作用するランダム力と散逸力のために，運動量

保存の法則が成り立たないという問題が生じる．そこで，新たに加味されたランダム力と散逸力

を各粒子ペアごとに対応した力として作用させることで，質量だけでなく，運動量をも保存しな

がら，メソスケールなスケールで動的性質を解析する手法が開発された．それは散逸粒子動力学

法と呼ばれる．

3.2 散逸粒子動力学法

散逸粒子動力学 (DPD)法はHoogerbrugge and Koelman [74]によって考案された手法であり，

その後 1995年に Espanol and Warren [75]は揺動散逸定理を元にし，系がカノニカルアンサンブ

ルを満たすように，ランダム力と散逸力を関係づけた．また，1997年に Groot and Warren [76]

は DPD 法に Flory-Huggins の理論を導入し，分子種ごとに相互作用を区別することを容易に

した．

3.2.1 アルゴリズム

DPD法は先述したように，複数の分子の集合を 1つの粒子とみなして計算を行う．その粗視化

粒子の挙動は次の運動方程式

dri
dt

= vi (3.1)

mi
dvi

dt
= fi (3.2)

に従う．mi, ri,vi,fi はそれぞれ粒子 iの質量，位置，速度，作用する力を示す．一般的に全ての

粒子の質量は等しいとされ，mi = m ≡ 1と定められる．ここで fi は次に示す３つの 2体間の力

の総和として

m
dvi

dt
= fi =

∑
j ̸=i

(FC
ij + FD

ij + FR
ij ) (3.3)

と定められる．FC
ij ,F

D
ij ,F

R
ij はそれぞれ粒子 j から iに作用する保存力，散逸力，ランダム力を

表す．保存力は，粗視化粒子の相互作用の力で用いられているものと同様，ソフトポテンシャル
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に起因する斥力として，

FC
ij =

{
−aij

(
1− rij

rc

)
eij (rij ≤ rc)

0 (rij > rc)
(3.4)

のように提案されている．rcはカットオフ半径を表しており，DPD法では長さの単位とし，rc ≡ 1

とする．また，aij は粒子 i，j 間の最大斥力，そして rij = ri − rj，rij = |rij |，eij = rij/rij と

する．散逸力と，ランダム力は，γ を摩擦係数，σを揺らぎの大きさ，ωD(rij)，ωR(rij)を重み関

数，また，vij = vi − vj として，保存力と同様 rij ≥ rc = 1で 0になるという条件のもと，

FD
ij = −γωD(rij)(eij · vij)eij (3.5)

FR
ij = σωR(rij)θijeij (3.6)

と表される．ここで θij は以下の特性を有するガウス性白色雑音である．

θij(t) = θji(t)

⟨θij(t)⟩ = 0 (3.7)

⟨θij(t)θkl(t′)⟩ = (δikδjl + δilδjk)δ(t− t′)

ここで δij は Kroneckerのデルタであり，i = j のとき δij = 1となり，それ以外の場合は δ = 0

となる．これは各粒子ペアごとに θij = θji を満たすので，運動量保存が成立する．さらに，Eq.

(3.5)，(3.6)中の ωD(rij), ωR(rij)は

ωD(rij) = [ωR(rij)]
2 =


(
1− rij

rc

)2
(rij ≤ rc)

0 (rij > rc)
(3.8)

の関係式を満たす．Eqs. (3.5)，(3.6)を (3.3)に代入して整理すると，粒子の運動方程式は

m
dvi

dt
=
∑
j ̸=i

FC
ij −

∑
j ̸=i

γωD(rij)(eij · vij)eij +
∑
j ̸=i

σωR(rij)θijeij (3.9)

となる．時間 tから時間 (t+∆t)までの微小区間で積分し，差分方程式を

∆ri = vi∆t (3.10)

∆vi =
1

m

∑
j ̸=i

FC
ij −

∑
j ̸=i

γωD(rij)(eij · vij)eij

∆t+
1

m

∑
j ̸=i

σωR(rij)∆Wijeij (3.11)

のように得る．ここで ∆Wij は Eq. (3.7)より

⟨∆Wij⟩ = 0, ⟨∆Wij∆Wi′j′⟩ = (δii′δjj′ + δij′δji′)∆t (3.12)

の確率特性を有する．さらにここで ∆Wij = ζij(∆t)(1/2) を満足する ζij を用いて Eq. (3.11)を

書き直すとその式の第三項は

1

m

∑
j ̸=i

σωR(rij)eijζij
√
∆t (3.13)

のように表される．ただし，先述した θij，∆Wij と同様に，ζij は

⟨∆ζij⟩ = 0, ⟨∆ζij∆ζi′j′⟩ = (δii′δjj′ + δij′δji′) (3.14)
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の確率特性を有する．また kB は Boltzmann定数，T を温度として，散逸揺動定理により

σ2 = 2γkBT (3.15)

を満足する．この関係式により系が熱力学的平衡状態の時，正しい平衡分布を与えることが保証

される．以上の結果から Eq. (3.11)を書き直すと，DPD法による運動方程式は

∆ri = vi∆t

∆vi =
1

m

∑
j ̸=i

aijω
R(rij)eij∆t− γ

m

∑
j ̸=i

ωD(rij)(eij · vij)eij

∆t

+

√
2γkBT

m

∑
j ̸=i

ωR(rij)eijζij
√
∆t (3.16)

のように表される．ここで FC
ij には Eq. (3.8)の ωR を用いた．

3.2.2 無次元化

一般的に分子シミュレーションにおいては，諸量を無次元化して計算が行われる．無次元化を

行うにあたって，次のような代表値が必要になる．ここでは，速度，距離，時間，数密度の代表値

としてそれぞれ (kBT/m)(1/2)，rc，rc(m/kBT )
(1/2)，(1/r3c )を用いる．これらを用いると，先述

した Eqs. (3.10)，(3.16)は

∆r∗i = v∗
i ∆t∗ (3.17)

∆v∗
i =

∑
j ̸=i

a∗
ijω

R(r∗ij)eij∆t∗ − γ∗
∑
j ̸=i

ωD(r∗ij)(eij · v∗
ij)eij)∆t∗

+
√
2γ∗

∑
j ̸=i

ωR(r∗ij)eijζij
√
∆t∗ (3.18)

と表される．ただし ωR(r∗ij)，ωD(r∗ij)，a∗，γ∗ は

ωD(r∗ij) = [ωR(r∗ij)]
2 =

{
(1− r∗ij)

2 (rij ≤ 1)

0 (r∗ij > 1)
(3.19)

a∗ = a
rc
kBT

, (3.20)

γ∗ = γ
rc√

mkBT
(3.21)

である．なお，無次元化された量は「*」を付して表した．

3.2.3 斥力パラメータの導出

ここでは，DPD 法で用いられる保存力項の斥力パラメータ aij の導出方法について述べる．

任意の液体における熱力学的状態が soft sphere モデルで再現できるならば，液体中の揺動が
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正確に再現されている必要がある．これらは対象とする系の圧縮率によって決定されるので，

Weeks-Chandler-Andersonの摂動定理により，系の圧縮率 κは，nを数密度，pを圧力，κT を

等温圧縮率として

κ−1 =
1

nkBTκT
(3.22)

で表される．κT は 300 Kにいて 15.9835である．これに対応する状態方程式を導出するために，

Virial定理を用いて圧力を密度の関数として書き出すと，g(r)を動径分布関数，V を体積として，

p = ρkBT +
1

3V

⟨∑
j>i

(ri − rj) · fi

⟩

= ρkBT +
1

3V

⟨∑
j>i

(ri − rj) · FC
i

⟩

= ρkBT +
2π

3
ρ2
∫ 0

1

rf(r)g(r)r2dr (3.23)

として得られる．この式により，任意の aに対して，密度の関数としてシミュレーションから圧

力を得る．ここで aを適当に決定し，横軸に密度，縦軸に圧力を ρ2 で除した図を描くと，密度が

十分大きい場合において，aに関わらず，全ての曲線が重なる．さらに密度がある大きさに達する

と，ほぼ一定値となり，過剰圧力は ρ2 に比例していることがわかる．ここから，高密度領域にお

いては近似的に次の状態方程式

p = ρkBT + αaρ2 (α = 0.101± 0.001) (3.24)

が利用できる．この式と Eq. (3.22)から，

κ−1 = 1 +
2αaρ

kBT
≈ 1 +

0.2aρ

kBT
(3.25)

が得られる．ここで，水の等温圧縮率は κ−1
water ≈ 16で与えられるので，

aρ

kBT
≈ 75 (3.26)

が得られる．しかし，ρの増加とともに，各粒子に対する相互作用の数が線形に増加し，計算時間

の増大を招くことが知られている．そのため多くの研究では，ρ = 3 が用いられている．この場

合，DPD法における水の斥力パラメータは

a = 25kBT (3.27)

として得られる．

3.2.4 計算スケール

DPD 法は上述したように複数の粒子をたった一つの作用点として見なし，計算を実行するた

め，計算負荷が大幅に削減される．また，全原子の分子動力学法による計算と比較して，計算
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Figure 3.2: LJポテンシャル，DPDポテンシャル模式図

上，利点となる点がもう一つあげられる．一般的に全原子の分子動力学で用いられる保存力は

Lennard-Jones (LJ)ポテンシャルを用いて

ULJ(rij) = 4ϵ

[
(
σ0

rij
)12 − (

σ0

rij
)6
]

(3.28)

のように定義される．ϵと σ0 はそれぞれエネルギー及び長さの次元を持ち，物質により異なる定

数である．ここで，LJポテンシャルと DPD法によるポテンシャルを Fig. 3.2に示す．Fig. 3.2

からわかるように，DPD法では LJポテンシャルに比べ，短いカットオフ半径を用いることがで

きる．さらに，LJポテンシャルでは粒子間距離が 0付近において，発散しているのにたいして，

DPD法によるポテンシャルは発散しないことがわかる．これは，シミュレーションを実行する上

で，粒子間の重なりを許すことを意味している．そのため時間 step幅 ∆tを大きくとっても，安

定した計算を実行することができる．

DPD法では上述したような利点のため全原子分子動力学法と比較して，Fig. 3.3に示すような

スケールのシミュレーションが一般的である．

3.3 モンテカルロ法

モンテカルロ法（Monte Carlo, MC法）は，乱数を用いて数値計算を行う手法の一つであり，

物理，数学，工学，金融など多岐にわたる分野で応用されている．例えば，物理学では量子力学

や統計力学の計算に使用され，統計学ではベイジアン統計学における事後分布のサンプリングや，

汎用的な数値積分に使用される．また，金融学ではオプションの価格設定やリスク管理のための

シミュレーションに活用され，コンピューターサイエンスでは AIや機械学習の分野で，不確実性

のある問題や最適化問題の解決に利用される．分子シミュレーション分野では，乱数を利用して

対象系の熱平衡状態を模擬することが可能である．ただし，ランダムサンプリングによる計算効

率の低下を避けるため，エネルギー的に安定な状態へのサンプリングを重点的に行う必要がある．

この目的で，Metropolis法などの重点サンプリング技法が一般的に用いられる．

熱平衡状態における詳細釣り合い条件は，状態 xから x′ への遷移確率 P (x′|x)とその逆遷移の
確率 P (x|x′)が

P (x′|x)P (x) = P (x|x′)P (x′) (3.29)
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Figure 3.3: DPD法の計算スケール

の関係を満たすことを意味する．カノニカル分布を仮定すると，確率分布 P (x)は分配関数 Z(β)

と Boltzmann因子を用いて，

P (x) =
1

Z(β)
e−βE(x) (3.30)

と表される．ここで，β は逆温度，E(x)は状態 xのエネルギーである．Metropolis法において

は，状態 xから x′ への遷移確率は，エネルギー差 ∆E = E(x′)− E(x)に基づき，

P (x′|x) = min
(
1, e−β∆E

)
(3.31)

と定義される．分子シミュレーションにおいて，系がカノニカル分布に従う熱平衡状態を効率的

にサンプリングするために，以下の手順が踏まれる．

1. 初期状態のポテンシャルエネルギー E1 を計算する．

2. 乱数を用いて分子の位置または配向をランダムに変更する．

3. 新しい状態のポテンシャルエネルギー E2 を計算する．

4. ∆E = E2 − E1 に基づき，遷移の受理または拒否を決定する．

5. 上記の手順を繰り返し，系が熱平衡状態に収束するまで実行する．

モンテカルロ法によるサンプリングは，分子の動的挙動を直接シミュレートするものではない

が，熱平衡状態における系の統計的性質を評価する上で極めて有効である．低温での秩序構造な

ど，特定の物理現象のシミュレーションにおいても広く用いられている．一方で，モンテカルロ

法には計算上の問題が存在する．

問題の次元が高くなると，必要なサンプル数が指数的に増えるため，計算時間が大幅に増加す

る．これを次元の呪いと呼ぶ．これらの限界を克服するために，モンテカルロ法の改良版や変種

が提案されている．例えば，重点サンプリングやマルコフ連鎖モンテカルロ法（MCMC）など，

サンプリングの効率を上げる手法を詳細に解説している [9]．これらの手法は，より重要な領域か

らサンプルを抽出するという戦略を取り入れている．
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さらに，モンテカルロ法の改良版として準モンテカルロ法がある．この方法は，より均等にサ

ンプルを分布させるために，一様乱数ではなく超一様分布列 (Low-Descrepancy Sequence)を使

用する．こうすることで，高次元の問題でもより効率的な近似が可能となる [77]．

3.4 数値積分法

一般的に，考えている全ての粒子に対するそれぞれの運動方程式を解析的に解くことはできな

い．そのため分子シミュレーションにおいては差分近似法を用いて，時間に沿った数値計算を逐

次的に行うことで系の時間発展を再現している．並進運動に関して，ニュートンの第二法則を解

くだけの場合は Verlet法が最もよく用いられる．現在の時刻を tとし，そこから時間刻み ∆t後

と前の粒子 iの位置をそれぞれ ri(t+∆t), ri(t−∆t)とし，それらを Taylor展開すると，

ri(t+∆t) = ri(t) + ∆tṙi(t) +
∆t2

2!
r̈i(t) +

∆t3

3!

...
r i(t) +O(∆t4) (3.32)

ri(t−∆t) = ri(t)−∆tṙi(t) +
∆t2

2!
r̈i(t)−

∆t3

3!

...
r i(t) +O(∆t4) (3.33)

(3.34)

これらの Eqs. (3.32), (3.33)の両辺を足し合わせると，

ri(t+∆t) + ri(t−∆t) = 2ri(t) + ∆t2r̈i(t) +O(∆t4) (3.35)

となり，Eq. (3.2)より

ri(t+∆t) = 2ri(t)− ri(t−∆t) +
∆t2

mi
r̈i(t) +O(∆t4) (3.36)

となる．これは，現在時刻 tにおいて粒子 iが受ける力と位置，また ∆t前の位置から，∆t後の

位置が導出できることを示す．また，Eq. (3.32)から Eq. (3.33)の両辺を引くと，

vi(t) =
ri(t+∆t)− ri(t−∆t)

2∆t
+O(∆t2) (3.37)

が得られ，時刻 t における速度が求まる．以上が Verlet 法と呼ばれる手法であるが，実際のプ

ログラミングでこれらの式を直接用いると数値計算上の桁落ちが生じるという問題がある．そ

こで以下に示す，Velocity-Verlet法と呼ばれる Verlet法を変形した手法がよく用いられる．Eq.

(3.36)は

ri(t+∆t) = ri(t)
1

2
+ ri(t)

1

2
+ ri(t)− ri(t−∆t)

+
1

2
ri(t− 2∆t)− 1

2
ri(t− 2∆t) +

∆t2

mi
r̈i(t)

= ri(t) + ∆t
ri(t)− ri(t− 2∆t)

2∆t

+
1

2

{
2ri(t−∆t)− ri(t− 2∆t) +

∆t2

mi
r̈i(t−∆t)

}
− ri(t−∆t) +

1

2
ri(t− 2∆t) +

∆t2

mi
r̈i(t) +

∆t2

mi
r̈i(t)

= ri(t) + ∆t

{
ṙi(t−∆t) +

∆t

mi

r̈i(t) + r̈i(t−∆t)

2

}
+

∆t2

mi
r̈i(t)
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のように式変形できる．ここで，時刻 tにおける速度を

vi(t) = ṙi(t−∆t) +
∆t

mi

r̈i(t) + r̈i(t−∆t)

2
(3.38)

により導出するものとすれば，時刻 t+∆tにおける位置は，

ri(t+∆t) = ri(t) + ∆tvi +
∆t2

mi
r̈i(t) +O(∆t4) (3.39)

から計算できる．Velocity-Verlet法は Verlet法と数学的に同等の式であるが，大きな数と小さな

数を分離して，先に小さな数で和を取った後に大きな数に加えることができるので，計算上の桁

落ちを防ぐことができる．

DPD法では，力の成分の内，散逸項において速度に依存するため，上記の Velocity-Verlet法

を以下のように修正したものを利用する．

ri(t+∆t) = ri(t) + ∆tvi(t) +
1

2
(∆t)2fi(t) (3.40)

ṽi(t+∆t) = vi + λ∆tfi(t) (3.41)

f̃i(t+∆t) = fi(ri(t+∆t), ṽi(t+∆t)) (3.42)

vi(t+∆t) = vi +
∆t

2
(f̃i(t), f̃i(t+∆t)) (3.43)

3.5 周期境界条件

現実の物質系はアボガドロのオーダの数の分子で構成されている．また，我々が通常，研究の

対象としている系もこのような巨大な数で構成された分子集団である．ここで，分子シミュレー

ションの計算を実行するにあたって，これらの数と同等の規模の分子数で行なった場合，計算時

間が現実的ではないほど膨大になるとともに，計算機に搭載しているメモリの容量も圧倒的に足

りなくなり，計算自体が実行できないという問題が生じる．また，一方で，対象としている系に

対して，特に境界条件を用いず，自由境界条件でシミュレーションを実行した場合，表面効果が

生じてしまい，バルク系と比べ，大きな差が生じてしまう．そこで，この表面効果を取り除き，疑

似的にバルク系を再現するために，周期境界条件が分子シミュレーションでは一般的に用いられ

ている．周期境界条件の 2次元的な構造を Fig. 3.4に示す．中央のセルを基本セル，その周辺の

セルをイメージセルと呼ぶ．ここで，ある粒子が運動し，基本セルの外にでて，左側のイメージ

セルに移動したと仮定する．その際に，Fig. 3.4に示すように，自動的に右側のイメージセルか

ら同一分子が補充され，密度は一定に保たれる．この仕組みはシミュレーション上で，以下のよ

うに実装される．Fig. 3.4における粒子 j が x方向に基本セルの外側に飛び出した場合，セル幅

を Lとすると，xi を xi > Lならば xi − Lに，xi < Lならば，xi − Lとする．これを 3次元に

拡張した場合でも y, z 方向で同様に行う．

3.6 動径分布関数

Fig. 3.5に示すように，ある粒子に着目して，その周辺に位置する他の粒子の存在確率を，距

離 r の関数として定義したものは動径分布関数 (Radial distribution function : RDF)と呼ばれ
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Figure 3.4: 周期境界条件の概念図

ており，液体などの乱れた系の構造等の静的性質を議論する際に最もよく用いられる関数の一つ

である．ある粒子 iからの距離 r から r + dr の球殻内にある粒子の数を n(r)とすれば，その区

間の密度 ρi は

ρi =
n(r)

4πr2dr
(3.44)

と表される．したがって，ある粒子に対する動径分布関数 gi(r)は ρi を系の平均密度で割ること

によって得られ，

gi(r) =
n(r)

4πr2drρ
(3.45)

となる．この gi(r)について，粒子平均，時間平均をとると，

g(r) = ⟨gi(r)⟩ =
⟨n(r)⟩
4πr2drρ

(3.46)

となり，系の動径分布関数が得られる．

3.7 拡散係数

ある系の動的性質を議論する際によく用いられる自己拡散係数は輸送係数の一つであり，その

値 DS は，分子の平均自乗変位から，

Ds = lim
t→∞

1

6t
⟨|ri(t)− ri(0)|2⟩ (3.47)
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Figure 3.5: 動径分布関数の概念図

のように計算できる．平均自乗変位は一般的に小さな時刻 tS において，非直線的な増加を示し，

大きな時刻 tL において時間 tに比例した直線的な増加が観測できる．前者は並進の局所的な秤動

運動を表し，後者は拡散による長距離の移動を表す．したがって，Eq. (3.47)のように後者の直

線的な増加部分の傾きを求めることで自己拡散係数 DS を得ることができる．

3.8 分子シミュレーションの並列計算

この章では DPD法を用いて大規模計算を行うための手法について述べる．まずは２章で述べ

た分子シミュレーションで用いられる際のアルゴリズムのうち，特に力の計算について，どのよ

うな実装方法が用いられているかを述べる．その後，大規模系に適した実装方法と，DPD法を用

いた時に生じる問題と提案されている解決方法について述べる．

3.8.1 共有メモリシステム

共有メモリシステムは，Fig. 3.6で示すように，複数のプロセッサが共通のメモリにアクセス

できるような環境のことを言う．つまり，全てのプロセッサがメモリ上のデータを参照および更

新することが可能である．しかし，このシステム下で，複数のプロセッサが同時に共有されてい

るデータを更新しないようにする必要がある．なぜなら，あるプロセッサがデータの更新を終了

しないうちに，他のプロセッサーががデータを参照してしまう恐れがあるからである．これを防

ぐために行う操作は排他制御と呼ばれ，複数のプロセッサが同時に同じデータを更新する可能性

がある処理において，１つのプロセッサだけがデータを更新するように制限する [78]．日常的に
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Figure 3.6: 共有メモリシステム

用いられているパソコンなどは，この共有メモリシステム環境で稼働していることが多い．

Open Multi-Processing: OpenMPは共有メモリシステム上での並列化手法であり，並列コン

ピューティング環境を利用するために用いられる標準化された規格である．スレッドと呼ばれる

共有メモリを介して行う処理をノード内に複数立ち上げ並列に処理を実行する．（ノード間は不

可）ユーザーが明示的に並列のための指示を与えることで利用できる．具体的にはコード内に指

示行の挿入を行うことで並列化が可能となる．これは既存の非並列プログラムに対して，もとも

とのコードの構造を大きく変えることなく並列化することができ，比較的手軽に利用できる．

3.8.2 分散メモリシステム

分散メモリシステムは，Fig. 3.7に示すように，共有メモリシステムと異なり，各プロセッサが

それぞれのメモリを保持し，独自にアドレス空間を有している．この場合，他のプロセッサが保

持しているメモリのデータを参照および更新する際に，ネットワークを介して，通信を行う必要

がある．このような分散メモリシステムを用いることで，共有メモリシステムに比べてプロセッ

サ数を増やすことが容易になる [78]．そのため，スパコンのような超並列計算機の場合，分散メ

モリシステムを利用していることが多い．しかし，高い性能を発揮するためには処理時間の大き

い通信ができるだけ少なくなるようなプログラムを組む必要がある.

Message Passing Interface: MPI は分散メモリシステム上での並列化手法であり，並列コン

ピューティング環境を利用するために用いられる標準化された規格である．MPIでは，各 CPU

のメモリの中身を参照するために，メッセージ・パッシングを必要とする．プロセスと呼ばれる，

並列処理の実行単位ごとに別メモリとして実行される処理ごとに，各々が計算を行い，必要に応

じて，通信による同期を行う．MPIを用いることで，1つの CPUで用いるメモリサイズ以上の

容量を用いることが可能であり，比較的大規模スケールでの計算が可能である．また，それに伴

い，単一 CPUでは長時間を必要とする計算が短時間で処理することができる．MPIを用いた並

列計算は，並列台数を比較的高くまで上げることが可能であり，これを用いたコードは理論上実

行可能な上限の並列数まで動作する．
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Figure 3.7: 分散メモリシステム

3.8.3 Framework for Developing Particle Simulator(FDPS)

効率的な粒子シミュレーションを行うための様々な手法が提案されている．この大規模並列化

を行うためには，ロードバランスのための動的領域分割，領域分割に合わせた粒子交換，ノード間

通信の削減と最適化，キャッシュ利用効率の向上，SIMDユニットの利用効率の向上．GPU等の

アクセラレータへの対応など，多くの方法がある．しかし，これらの処理を行うためには専門的な

知識と技術が必要であり，研究者への負担が大きい．そこで，それらの処理の最適化を FDPSフ

レームワークが担うことで，開発者の計算高速化の技術的なレベルによらず効率的なシミュレー

ションコードを作成することが可能であり，そういった考えのもと開発されたフレームワークで

ある [79]．

コードの動作について

実際に FDPSを用いたコードがどのような流れで動作するのかの概略を記述する．このコード

は以下の 4つのモジュールで構成される．

1. 領域クラス：全プロセスが担当する領域の情報と，領域分割を行う APIを有する．

2. 粒子群クラス：全粒子の情報と，プロセスの間での粒子交換を行う APIを有する．

3. 相互作用ツリークラス：粒子分布から作られたツリー構造と，相互作用リストを作成する

APIを有する．

4. ユーザー定義クラス：ある 1粒子を定義するクラスと，粒子間の相互作用を定義する関数

オブジェクトを有する．

また，実際の動作では Fig.3.8 に示すように，これら 4 つのモジュールの間で情報が交換され

る．動作の流れは，（1）次の (a)(b) の 2 段階の手順でどのプロセスがどの粒子を運動方程式に

従って時間発展させるかを決定する．(a) プロセスの間でロードバランスを取れるようにシミュ

レーションで扱う空間領域を分割し，各プロセスの担当領域を決定する（領域分割）．(b)各プロ

セスが，自分の担当する領域に存在する全粒子の各物理量を保持するように，他のプロセスと各

物理量を通信により交換する（粒子交換）．
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Figure 3.8: 領域分割法

（2）各プロセスは，自分の担当する全粒子の相互作用を計算するのに必要な粒子情報を，他の

プロセスとの通信を通して収集し，相互作用リストを作成する（相互作用リストの作成）．

（3）各プロセスは自分の担当する全粒子に対して，相互作用を計算し，粒子速度を更新する（相

互作用の計算）．

（4）各プロセスは，自分の担当する全粒子の各物理量とその時間導関数（粒子速度）を利用し，

全粒子の時間積分を行う．そして，次の時刻の物理量（位置座標）を求める．

（5）手順（1）に戻る．

FDPSはこれらの流れの処理を OpenMPとMPIのハイブリッド並列化を用いて行う．ノード

間はプロセス間通信を用いてMPI並列化を，ノード内はメモリを共有して OpenMP並列化を行

う．各プロセスは動的領域分割により，ロードバランスが保たれ，それぞれの計算量はほぼ同じ

なるように自動的に調整される．これによって，空間に疎密が生まれる系に対しても，効率よく

並列計算を行うことが可能である．それぞれのプロセスではスレッドを立ち上げ，OpenMPを用

いた並列化が行われる．これによって OpenMP を使用しない場合よりも高速に計算を処理する

ことが可能である．立ち上げるプロセス数とスレッド数の組み合わせは複数通りあり，その処理

効率は使用する計算機に依存する．同様に計算によって扱う系にも依存するため，予備計算を行

い，事前に調べる必要がある．

力の計算について

次に示す 1は力の計算手法として一般的に分子シミュレーションにおいて広く用いられている

ものである．

ここでN は粒子数，fij は粒子 j から粒子 iに作用する力，F [i]は粒子 iが受ける力の合計値を

表す．また calculate force from()は ()内の情報に基づき，力を計算する関数である．このアル

ゴリズムを用いることにより，本来相互作用計算において O(N2)の計算コストが必要であるとこ



26 第 3章 分子シミュレーションと乱数生成法に関する理論

Algorithm 1 作用反作用を利用した力の計算

for i = 0 to n −1 do

for j = i+ 1 to n do

fij = calculate force from(position[i], position[j])

F [i] = F [i] + fij

F [j] = F [j]− fij

end for

end for

ろを，相互作用の作用反作用の法則を考慮することにより，O(N2)/2の計算コストで済むため，

効率的に力の計算が行えるものである．なお，N は粒子数を，O はオーダを表す．

しかし，系が大規模になり，計算の並列化など，分散メモリシステムでの計算を行う場合，作用

反作用の法則を利用した Algorithm 1は計算 node間通信を伴うため Algorithm 2のようになる．

Algorithm 2 作用反作用を利用した力の並列計算

for i = 0 to N − 1 do

for j = i+ 1 to N do

fij = calculate force from(position[i], position[j])

F [i] = F [i] + fij

Comunicate {F [j] = F [j]− fij} with other node

end for

end for

しかし，分散メモリシステムにおいて，計算 node間通信は非常に大きなコストを要するため，

できるだけ少なくすることが望ましい．したがって，次に示すような作用反作用の法則を利用し

ない Algorithm 3を用いての計算が一般的である．

Algorithm 3 力の並列計算

for i = 0 to N do

for j = 0 to N do

if i ̸= j then

fij = calculate force from(position[i], position[j])

F [i] = F [i] + fij

end if

end for

end for

この計算手法を用いると Algorithm 1 の場合と異なり，O(N2) の計算コストがかかる．しか

し，分散メモリシステムでの利用が多い，GPUやスーパーコンピュータ等を用いて計算する場合

は，作用反作用の法則を適用する方が，力の計算値を他の node に通信することによるオーバー
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ヘッドが大きくなり，計算効率が悪くなってしまうという問題が生じる．そのため，多くの場合

では Algorithm 3を用いた計算が行われる．ここで，Algorithm 3を用いて，DPD法の大規模計

算を考えてみる．その時，力の計算は次の Algorithm 4のようになる．

Algorithm 4 DPD法における力の並列計算

for i = 0 to N do

for j = 0 to N do

if i ̸= j then

fij = calculate force from(position[i], position[j], RAND[k])

F [i] = F [i] + fij

end if

end for

end for

ここで，RAND[k]は k番目の計算 nodeにより生成される疑似乱数を表す．DPD法において，

力の計算の際に疑似乱数を用いることは，2章に述べた通りである．疑似乱数は疑似乱数生成器の

初期値である seedに基づき，生成されるが，各計算 nodeにより，疑似乱数生成器の内部状態が

異なるため，生成される疑似乱数は異なる．Algorithm 4からわかるように，この手法により計

算を実行すると，粒子間相互作用が互いに一致せず，作用反作用の法則が成り立たないため，運

動量が保存しないという問題が生じる．そのため，DPD法の並列化による計算の効率化は難しい

ため，十分に研究されていないのが現状である [80]．そこで Phillipsらは，暗号学的ハッシュ関

数による疑似乱数生成器を提案した [20]．この手法は次章で述べる暗号化アルゴリズムの性質で

ある拡散性を利用した疑似乱数生成法である．粒子間距離を平文として暗号化を行うことで，各

粒子ペア毎に共通した乱数を生成することができる．この手法を用いた計算手法を Algorithm 5

に示す．

Algorithm 5 暗号学的ハッシュ関数を用いた DPD法における力の並列計算

for i = 0 to N do

for j = 0 to N do

if i ̸= j then

fij = calculate force from(position[i],position[j],ENCRYPT(position[i],position[j]))

F [i] = F [i] + fij

end if

end for

end for

ここで ENCRYPT(position[i],position[j]) は () 内の情報を平文として暗号を生成する．暗号

は疑似乱数として十分な性質を保持しているため，疑似乱数として取り扱う．Algorithm 5が示

すように，各粒子ペアは共通した疑似乱数を与えられることになる．したがって，作用反作用の
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法則を満足したまま，並列化による効率的な計算を行うことができる．本研究では暗号学的ハッ

シュ関数，The Tiny Encryption Algorithm (TEA)を利用した Algorithm 5の手法を用いる．

3.9 乱数生成器と暗号学的ハッシュ関数

この章では一般的に DPD法だけでなくその他の様々な分子シミュレーションで用いられてい

る乱数生成器を紹介する．また，情報の機密性を守る為に広く使われている暗号化の技術につい

て説明する．その後，DPD法による計算を並列化しようとする際に生じる問題と，暗号学的ハッ

シュ関数を用いることで，どのようにその問題を解決するかについて述べる．

3.9.1 乱数

乱数とは，予測不可能な数列のことを指す．それは見かけ上のランダムさが求められ，それぞ

れの数が他の数と無関係であるという特性が求められる．乱数はコンピュータシミュレーション，

暗号技術，統計的サンプリングなど，科学技術の様々な分野で広く利用されている．

乱数には 2つの主要なタイプ，すなわち，真の乱数と疑似乱数が存在する．真の乱数は物理的

なランダム現象から生成される一方，疑似乱数は決定論的なアルゴリズムによって生成される．

真の乱数は予測不能であるが，大量に迅速に生成するのが困難である．一方，疑似乱数は決定論

的アルゴリズムによって生成されるため，同じ初期値（シード）から始めれば，同じ数列が再現

される．しかし，良い疑似乱数生成器は生成される数列が見かけ上ランダムであるように設計さ

れ，統計的な特性が真の乱数に近い．乱数の生成にはさまざまな方法が存在する．疑似乱数の生

成には，線形合同法，MT 法，Xorshift 法などのアルゴリズムが一般的である．乱数の品質は，

DIEHARD testsや TestU01などの統計的テストを用いて評価される．乱数生成器の品質を評価

するためには，統計的な均等性，無相関性，特定のパターンの欠如など，さまざまな性質が考慮さ

れる．これらのテストは乱数列が求められる品質基準を満たしているかどうかを判断するための

重要なツールである．

以上が乱数の基本的な概要である．乱数は多くの科学的，工学的アプリケーションで重要な役

割を果たし，その生成と利用は現代の計算と分析の重要な部分を形成している．

3.9.2 乱数生成器

疑似乱数

壺の中に 0から 9までの数字が書かれたカードが入っているとする．そこにある人が無作為に

壺の中からカードを取り出してカードに書かれた数字を記録し，また壺の中に戻す．その時に得

られる数字の列はたとえば以下のようなものである．

8, 4, 6, 1, 2, 0, 6, 5, 3, 0, 1, 9, 8, 3, 7 · · ·

このような操作を無限に繰り返していく時，記録される数字の列は次のような性質を持っている．

(1)当確率性
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上のような操作により，得られた数列のうち，最初の n 回を観察してこの中で数字 i(i =

0, 1, 2, · · · , 9)の現れた個数を ki とすると，相対頻度 ki/nは 1/10に近づく．これを数式で表す

と以下のようになる．

lim
n→∞

ki
n

=
1

10
(3.48)

これは，nが十分に大きい時，上の操作によって得られる数字の列の中には，0から 9までの 10

個の数字はどれも同じ割合で現れることを示している．このような性質を等確率性と呼ぶ [81]．

(2)無相関性

上のような操作により，例えば，1番目に取り出した数字は 8であり，2番目に取り出した数字は

4であった．この時，2番目に取り出された数字は，1番目に取り出された数字に無関係に取り出

された．つまり，ある回数において取り出された数字はその前の回数において取り出された数に

無関係である．さらには，1番目と 3番目，4番目についても同様のことがいえ，一般的には i番

目に取り出される数字は，j 番目に取り出される数字によらない．このような性質を無相関性と呼

ぶ [81]．

一般的にコンピュータシミュレーションや，ゲーム等で用いられる疑似乱数生成器は以上のよ

うな性質を持っており，そのような利用目的からするとそれだけで十分と言える．しかし，さら

に厳密に分類すると，以下のような性質に分類できる．

(3)予測不可能性

後述する暗号化の過程においても，乱数は利用されており，暗号化の観点からすると，先述した

2つの性質だけでは十分とは言えない．暗号を解析する者を仮に「攻撃者」と呼ぶことにすると，

過去に生成した疑似乱数列を攻撃者に知られても，次に出力する疑似乱数を攻撃者は言い当てる

ことができない．このように，過去の数列から次の数を言い当てることができない性質を，予測

不可能性と呼ぶ [82]．

(4)再現不可能性

過去に生成した数列と同じものを再現するためには，その乱数列そのものを保存しておく以外

に方法がないというように，ある乱数列と同じ数列を再現することができないと言う性質を，再現

不可能性と呼ぶ．現代において，ソフトウェアだけでは再現不可能性を持つ乱数列を生成するこ

とは不可能であり，一般的に疑似乱数生成器と呼ばれる所以はそこである．それは，ソフトウェ

アを機能せしめているコンピュータそのものが，有限の内部状態しか持たないからである．同じ

内部状態からは，必ず同じ出力を生成するので，ソフトウェアにより，生成される数列はいつか

必ず繰り返しになる．疑似乱数生成器において，生成する数列が，繰り返しになるまでの長さを

周期と呼ぶが，どれ程長くなることがあるとしても，周期は常に有限の値である．そのため，疑

似乱数生成器による乱数列は，再現不可能性を持たないと言える [82]．

以上の４つの性質を振り分けると，Fig. 3.9のようになる．
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Figure 3.9: 乱数性質の分類

Figure 3.10: 区間 [a, b]の分割

乱数の検定

本研究では後述する暗号学的ハッシュ関数を用いて生成するが，それらの数の集合が疑似乱数

として (1)，(2)の性質を満たしているかどうか確認する必要がある．ここでは，それぞれの性質

の検定方法について解説する．一般的に分子シミュレーションで用いられている乱数は (1), (2)

の性質を満たしたものである．そのため，(3), (4)の性質については考慮しない．

■等確率性の検定 いま，区間 [a, b]に現れる疑似乱数が n個得られたとする．ここで，Fig. 3.10

のように区間 [a, b]を l個の部分区間に分割する．この時，i番目 (i = 1, 2, 3, · · · , l)の部分区間に
現れる個数を fi(i = 1, 2, 3, · · · , l)とする．ここで，次のような仮説を立てる．
“生成された N 個の疑似乱数は区間 [a, b]に等確率で現れる”

この仮説は正しいかどうかを検証するために立てられるものであり，帰無仮説と呼ばれている．

このような仮説のもとでは，i番目の部分区間に入る個数は理論的に

Fi = n× pi − pi−1

b− a
, (i = 1, 2, 3, · · · , l) (3.49)

でなくてはならない．ここで Fi を理論度数と呼ぶ．また，実際に各区間に現れた疑似乱数の個数

を実現度数と呼ぶ．次の Table 3.1 に各部分区間における実現度数と理論度数をまとめた．

Table 3.1: 各部分区間における実現度数と理論度数

区間 [a, b]の分割 0 p1 p1 p2 p2 p3 ……… pl−2 pl−1 pl−1 pl 計

実現度数 f1 f2 f3 ……… fl−1 fl−2 n

理論度数 F1 F2 F3 ……… Fl−1 Fl−2 n
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なお，部分区間数は Sturgesの公式に基づき，以下の公式によって求める [83]．

k = log2n+ 1 (3.50)

なお，nをサンプルサイズ，kを部分区間数とした．この時，各部分区間における理論度数と実現

度数の差 fi − Fi の二乗値 (fi − Fi)
2 の理論度数 Fi に対する比の和は

χ2 =

l∑
i=1

(fi − Fi)
2

Fi
(3.51)

で得られる．これは理論度数と実現度数の差が大きければ χ2 の値も大きくなることが分かる．し

たがって χ2 の実現値の値によって上述した帰無仮説を捨てるか受け入れるかを χ2 の確率分布に

より判断する [81]．

χ2 の確率分布は理論度数が十分大きい時，

fl−1(x) =
1

2
l−1
2 Γ( l−1

2 )
x

l−1
2 −1e−

x
2 (x > 0) (3.52)

に示すような自由度 l − 1の χ2 分布に従う．ここで Γはガンマ関数であり，

Γ(
l − 1

2
) =

∫ ∞

0

x
l−1
2 −1e−xdx (3.53)

で与えられる．Eq. (3.52) が示すように，χ2 分布は自由度 l − 1 が決まるとその形も決定する．

この χ2 分布において，P を確率関数，0 < α < 1として

P{χ2 > χ2
0} = α (3.54)

を満たすような定数 χ2
0 を自由度 l − 1の χ2 分布の α点と呼び，χ2

l−1(α)と表す．Eq. (3.52)を

用いると Eq. (3.54)は ∫ ∞

χ2
0

fl−1(x)dx = α (3.55)

とかける．ここで，上述した帰無仮説のもとで，Eq. (3.51)による χ2 の実現値を求め，それが棄

却域に入るかどうかを確認する．ここで，χ2
l−1(α)より大きい範囲が有意水準 100α%の棄却域に

なり，実現値 χ2
l−1(α)より大きい場合，帰無仮説を棄却し，等確率性は保証されないと言う判断

を下す．そして，帰無仮説が棄却されない場合，これを採択し，対象としている疑似乱数に対し，

等確率性が満たされていることに矛盾はないとみなす [81]．一般的に，帰無仮説は立証したい事

柄の否定とし，その仮説を棄却することで，本来立証したかった仮説である対立仮説を正しいと

認めるが，乱数検定においては，帰無仮説を“疑似乱数列は一様である”と仮説し，その帰無仮説

を採択することにより等確率性を認めるという手法が多く用いられる．

■無相関性の検定 いま，以下のように n個の疑似乱数列が生成されたとする．

x1, x2, x3, · · · , xn

k 個ずらしたものと 2つを 1組として以下のように考える．

(x1, x1+k), (x2, x2+k), (x3, x3+k), · · · (xn−1, xn−1+k), (xn, xn+k)
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これら各組みにおける相関係数 r
(k)
xy は，

rxx =
1
n

∑n
i=1 xixi+k − x̄2

1
n

∑n
i=1(xi − x̄)2

(3.56)

で与えられる．ただし，

x̄ =
1

n

n∑
i=1

xi, xn+j = xj , j = 1, 2, · · · , k

とする．ここで Eq. (3.56)は一般的な形式である

rxy =

∑n
i=1(xi − x̄)(yi − ȳ)√∑n

i=1(xi − x̄)2
√∑n

i=1(yi − ȳ)2
(3.57)(

x̄ =
1

n

n∑
i=1

xi, ȳ =
1

n

n∑
i=1

yi

)

によって与えられており，r
(k)
xy は −1 < r

(k)
xy < 1の値をとり，−1に近ければ，負の相関，1に近

ければ，正の相関，0に近ければ相関がないとみなす．また，Eq. (3.56)の r
(k)
xx は系列相関係数

と呼ばれ，この値により，疑似乱数列の無規則性の検定を以下のように行う．等確率性の検定方

法と同様に，区間 [a, b]に現れる疑似乱数 n個に対し，帰無仮説を“生成された n個の疑似乱数

は無規則に並んでいる”とすると，この仮説のもとで，Z(k) を次のように定義する．

Z(k) =

√
nr

(k)
xy√
13

(3.58)

この式において，nが十分大きい時，任意の K を持ってきても，平均値が 0，分散が 1の正規分

布に従うことが知られている．ここで有意水準を定めると，棄却域を求めることができ，Z(k) が

棄却域に入るかどうかを確認する．等確率性の検定と同様，帰無仮説が採択されれば，生成され

た n個の疑似乱数は，無規則に並んでいることに矛盾はないとみなす [81]．

乱数の統計的検定：NIST SP 800-22rev1a

NIST乱数検定では，各検定ごとに p-valueが算出される．p-valueとは，先述したとおり，検

定で出力される統計量の正規分布もしくは，カイ二乗分布において，それよりも偏った統計量

位が発生する確率を表現したものである．NIST 乱数検定では優位水準 1 ％が用いられており，

p-value< 0.01の時に良い乱数ではないと判定する．

各検定では，複数の標本系列（NIST乱数検定では 1000を推奨）に対して検定を行い，(i)p-value

の一様性，(ii)p-valueが 0.01より大きくなる割合の 2通りについて評価する．(i)について，算

出された-p-valueが区間 [0, 1)で一様に分布しているかどうかを調べるために，[0, 1)を 10の区

間に分割し，分割した区間毎の頻度が一様になっているかどうかをカイ二乗検定によって得られ

た p-valueが 0.0001以上ならば，良い乱数列であると判定する．また，(ii)では，標本の数をm

とした時，0.01以上となる p-valueの数の割合が

0.99± 3

√
0.99× 0.01

m
(3.59)

の範囲に入っている場合は，良い乱数として判定する．なお，個々のテストの具体的な詳細は書

籍 [84,85]を参照されたい．
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■Frequency Test（一様性の検定） この検定は，生成された乱数列内で 0と 1が等しい割合で

出現するかどうかを評価する．検定統計量は，

Tn =

n∑
i=1

2Zi − 1√
n

(3.60)

で定義される．ここで，帰無仮説の下で nが十分に大きい場合，Tn は標準正規分布 N(0, 1)で近

似できる．2Zi − 1は，平均が 0，分散が 1の確率変数への変換を行う．標本から得られた Tn の

値 tn について，nが大きい場合に N(0, 1)で近似し，p値を求める．p < 0.01で帰無仮説を棄却

する．

■Block Frequency Test（ブロック内一様性の検定） この検定は，一様性の検定をブロックに適

用した形で，乱数列をM ビットのブロックに分割し，各ブロック内の 1の出現割合が 1/2であ

るかを検証する．検定統計量は，

QFB = 4M

[n/M ]∑
l=1

(
M∑
i=1

Z(l−1)M+i

M
− 1

2

)2

(3.61)

で定義される．ここで，QFB は帰無仮説のもとで，M および n（ただしM < n）が十分大きい

場合の確率分布を使用して，p値が 0.01未満の場合に帰無仮説を棄却する片側検定を行う．

■Cumulative Sums Test（累積和検定） Cumulative Sums（累積和）検定は，累積和 Wk =∑k
i=1(2Zi − 1)の振る舞いを，帰無仮説下で期待される振る舞いと比較して乱数列のランダムネ

スを検定する．検定統計量は max1≤k≤n
|Wk|√

n
を使用し，nが十分大きい場合にその統計量の確率

分布が既知であることを利用する．また，反転した累積和W ′
k =

∑k
i=1(2Zn−i+1 − 1)に基づく検

定も実施され，これにより乱数列の前半と後半のランダムネスの偏りを検出する．Wk とW ′
k を

用いることで，乱数列の始端と終端の両方でランダムネスの異常を検出することが目的である．

■Runs Test（連の検定） 連とは，同一記号（0または 1）の連続する部分列を指す．乱数列に

おける 0と 1の出現に偏りがないかを検定する．検定統計量は，隣接するビットが同一であれば

Ui = 0，異なれば Ui = 1として，

Tn =
Qn − 2np̂n(1− p̂n)

2
√
2np̂n(1− p̂n)

(
p̂n =

∑n
i=1 Zi

n

)
(3.62)

と定義する．ここで n → ∞のとき，検定統計量 Tn は標準正規分布 N(0, 1)に収束する．有意水

準 αに対し，両側検定で棄却域 dを求め，Tn ≥ dの場合に帰無仮説を棄却する．

■Longest Run Test（ブロック内最長連検定） 乱数列内の 0または 1の最長連の長さを検定す

る．ここでは 1 の最長連に焦点を当てる．n ビットの乱数列をM ビットずつのブロックに分割

し，各ブロック内の 1の最長連の長さを求める．これをN =
[

n
M

]
回繰り返し，1の最長連の分布

を得て，カイ二乗適合度検定を行う．帰無仮説のもとで期待される確率分布との乖離を検定する．

■Binary Matrix Rank Test 乱数列の各部分が特定の線形従属性を持たないかを検定する．J×K

の行列を
[

n
JK

]
個作成し，各行列の階数を求める．行列の階数分布をカイ二乗適合度検定により

検定する．
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■Discrete Fourier Transform (Spectral) Test 乱数列における値の出現に周期性がないかを離散

フーリエ変換を用いて検定する．周波数領域 [0, 1]を n等分し，各周波数点での離散フーリエ変換

を行い，その絶対値を求める．n → ∞のとき，帰無仮説のもとでの確率分布が N(0, 1)に収束す

ることを利用して検定を行う．

■Overlapping Template Matching Test 特定のビットパターンの出現回数をカウントし，その分

布が帰無仮説のもとで期待される分布と異なるかを検定する．M ビットのブロックに分割し，各

ブロック内でのパターンの出現回数をカイ二乗適合度検定で評価する．

■Non-Overlapping Template Matching Test Overlapping Template Matching Test と同様だ

が，パターンが一致した後はそのパターンの終わりから再検索を開始することで重複を避ける．

カイ二乗適合度検定により検定を行う．

■Maurer’s “Universal Statistical” Test Maurer のユニバーサル統計検定は，乱数列 {Zi; 1 ≤
i ≤ n}内の同じパターンの出現間隔の自然さを評価する．パターンの長さをMB とし，nビット

をMB ビットごとに n
MB
個のブロックに分割する．最初の N1 ブロックを初期値として使用し，

残り N2 = n
MB

−N1 ブロックを検定に利用する．各 2MB パターンが初めて出現したブロック番

号を記録し，同じパターンが再び出現するたびにそのブロック番号を更新する．N2 ブロックに対

し，それぞれのブロックでパターンが前に出現した最後のブロック番号との差に基づいて対数値

を計算し，これらの和を検定統計量とする．理論値との比較により，出現間隔に自然なばらつき

があるかどうかを検定する．

■Approximate Entropy Test 乱数列 {Zi; 1 ≤ i ≤ n}の各ビットパターンの出現頻度に基づくエ
ントロピーを計算し，mビットおよび (m+ 1)ビットのパターンでのエントロピーの差を用いて

乱数列の予測可能性を検定する．パターンの出現頻度に基づくエントロピーの差が帰無仮説の下

で期待される値から逸脱しているかどうかを評価する．

■Random Excursions Test and Random Excursions Variant Test これらの検定は乱数列のラ

ンダムウォーク特性を評価する．乱数列を −1 と 1 の数列に変換し，途中までの和 {Wk =∑k
i=1(2Zi − 1); k = 1, 2, . . . , n}を計算する．Random Excursions Testでは，Wk の 0に戻るサ

イクルごとに特定の値（例えば −4,−3, . . . , 4）を取る回数の分布を検定し，Random Excursions

Variant Testでは，全サイクルを通じて特定の値を取る回数を検定する．各テストは，帰無仮説

の下での期待される分布と実際の分布を比較し，逸脱があれば帰無仮説を棄却する．

■Serial Test Serial検定では，保持された順序での {Zi; 1 ≤ i ≤ n}内のmビットの全ての 2m

個のパターンが等しい割合で出現するかを評価する．この検定では，Zn の後に最初の (m− 1)個

のビットを追加して

Z1, Z2, . . . , Zn, Z1, Z2, . . . , Zm−1 ({Zi; 1 ≤ i ≤ n+m− 1}とする) (3.63)

と拡張し，重複を許してmビットの各パターンの出現回数をカウントする．カイ二乗適合度検定を

用いて各パターンの一様性を検定する統計量Qm
SERを定義し，m−1およびm−2ビットのパター

ンについても同様にQm−1
SER，Q

m−2
SER を計算する．これらの統計量の差∇Qm

SER = Qm
SER−Qm−1

SER，
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∇2Qm
SER = Qm

SER − 2Qm−1
SER +Qm−2

SER を用いて帰無仮説のもとでの変動を評価し，n → ∞でカ
イ二乗分布に従うことを利用して検定を行う．

■Linear Complexity Test 線形複雑性検定は，{Zi; 1 ≤ i ≤ n}が線形関係から見て十分に複雑で
あるかを検定する．nビットをM ビットごとに N = n

M 個のブロックに分割し，各ブロック内で

Zi = c1Zi−1 + c2Zi−2 + · · ·+ cLj
Zi−Lj

, i ≥ Lj (3.64)

という線形関係が成立するかどうかを調べる．ここで Lj はブロック j における最小の線形スパン

であり，cl は 0または 1を取る．各ブロックに対して得られた Lj の値を用いて統計量 Tj を計算

し，Tj を (K + 1)個のクラスに分類する．クラスごとの度数 νk を用いて

QLC =

K∑
k=0

(νk −NpLC
k )2

NpLC
k

(3.65)

という統計量を求め，これが自由度K のカイ二乗分布に従うことを利用して検定を行う．帰無仮

説を棄却する基準は p < 0.01 であり，この条件を満たす場合，乱数列は線形複雑性の観点から

不自然であると結論付ける．推奨されるパラメータは n ≥ 106，500 ≤ M ≤ 5000，N ≥ 200で

ある．

真の乱数

真の乱数とは，その生成に関与する物理的プロセスが本質的にランダムであるため，予測不可

能な数値のことを指す．これらの数値は一見すると無規則であり，それぞれの数は他の数と無関

係である．真の乱数の生成は物理的なランダム現象から生じる．一部の方法は電子的ノイズ（例

えば，熱雑音や放射雑音），無秩序な物理的運動（例えば，気体分子の衝突やブラウン運動），ある

いは量子力学的現象（例えば，放射性崩壊）を利用する [86]．これらの方法は，本質的にランダム

で予測不可能な結果を生み出す．生成された乱数が均等に分布しているかどうかを保証するため

には，しばしばポストプロセシングステップが必要となる．これには，適切なアルゴリズムを用

いてデータを処理し，結果の数値が期待される確率分布に従うようにするという作業が含まれる．

真の乱数の主な利点はその予測不能性である．物理的なプロセスから生成される乱数は，理論

的にはその後の数値を予測することは不可能である．後述する暗号論においてはこの予測不能性

が極めて重要となる．しかし，真の乱数には欠点も存在する．真の乱数生成器は通常，特殊なハー

ドウェアが必要であり，大量の乱数を迅速に生成するのは困難であることが多い [87]．

3.9.3 暗号学的ハッシュ関数

暗号とは

暗号は長い歴史を持ち，戦時下では軍事技術の一つとして発達してきた．インターネットが普

及し，多くの情報が溢れている現代においても，その存在意義は大きく，身の回りの様々なとこ

ろで多く利用されている．基本的な考え方としては，第三者が他者による通信情報を得る機会が

あっても，特別な知識なしでは内容を得ることができないように機能している．ここで説明のた

めに，Fig. 3.11 に示すように，送信者，受信者，盗聴者を考える．送信者が「ABC」という内

容のメッセージを受信者に向けて送信したとする．このメッセージはたくさんのコンピュータや
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Figure 3.11: 盗聴者が情報を得る例

Figure 3.12: 暗号化の概念図 Figure 3.13: 複合の概念図

通信機器を経由しながら受信者に送られることになるが，その途中で悪意のある盗聴者が許可な

くメッセージの中身を確認する可能性がある．このように何の対策もせずに二者間でやりとりが

行われると，意図しない第三者に情報が漏れてしまうという危険がある．そこで，送信者は Fig.

3.12のように元々の文章である平文「ABC」を暗号化し，この暗号文を受信者に向けて送信する．

その後，受信者は Fig. 3.13 のように暗号文を複合し，元の平文に戻す．こうすることで，Fig.

3.14のように第三者が何らかの理由でメッセージを入手したとしても，その内容そのものを入手

することはできない．このように暗号はメッセージに含まれる情報の機密性を守る上で非常に重

要な役割を果たす．

ここで第三者が暗号文を得た時に元の平文が推測できないように十分暗号化されているかどう

かが重要であり，その暗号化の度合いを表すものを，暗号強度と呼ぶ．暗号強度の要因として，拡

散性と予測困難性が挙げられる．拡散性とはあらゆる平文に対しても，暗号化により，もとの偏

りのある記号の分布を一様に拡散し，分布させる性質のことである．また，予測困難性とは，平

文と暗号文の 2つから，暗号化アルゴリズムを予測することがどれほど困難かをいうものとする．

暗号強度は上述したように疑似乱数生成器の性能にも大きく影響され，疑似乱数の生成は暗号文

作成の上で重要な役割を果たしている．しかしながら，どれほど優れた暗号化の処理を行なって

も，完全に解読されない暗号文を作ることは現代の技術では極めて困難である．急速に発達する

計算技術の成果により，数年前の暗号文が解読され，相対的に暗号強度が下がる場合も少なくな

い．したがって，暗号強度が大きいものとは，多数の平文と暗号文のサンプルがあっても，現代最

高の計算技術で解読するのに非常に長い時間がかかるような強い暗号アルゴリズムのことを言う．
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Figure 3.14: 盗聴者が情報を得ても内容は入手できない例

The Tiny Encryption Algorithm

これまでに様々な暗号が開発され，暗号化による演算負荷が大きいが，暗号強度の大きいもの，

または，その演算負荷が小さい代わりに，暗号強度があまり大きくないもの，そのほかに，復号を

考慮せず，平文に対して不可逆変換を施すものまで，多種多様である．

本研究では現存する暗号アルゴリズムの中でも，最も演算負荷が小さく，高速かつ効率的に暗

号化が行えるアルゴリズムの一つである，The Tiny Encryption Algorithm: TEAを用いる．

TEAは David Wheeler と Roger Needhamにより開発され，1994年に発表された暗号アルゴ

リズムで，複数回の繰り返しビット演算を使用する Feistel構造を有する暗号である [88]．Feistel

構造とはブロック暗号の代表的な構造のことで，実装コストを抑えるため，ラウンドと呼ばれる暗

号化の 1ステップを複数回繰り返すような構造になっている．Fig. 3.15に 3ラウンドの Feistel

構造を示す．Feistel構造では入力（平文）64bitを 2つの 32bitに分割し，それぞれ別々に処理さ

れる．上の２つの四角は 32bitに分割された入力（平文）を表す．下の２つの四角はこの暗号アル

ゴリズムを通して得られた出力（暗号文）を表す．また図中に 3つあるサブ鍵は各ラウンドにお

ける暗号化の鍵である．Feistel構造ではラウンドごとにサブ鍵が必要となる．またラウンド関数

とは，右側にある 32bitの情報とサブ鍵を用いて左の 32bitを暗号化するためのビット列を生成す

る関数である．そして，図の左側では，各ラウンドごとにラウンド関数の出力と左の 32bitの情報

との XORがとられ，その結果が暗号化された左の 32bitの情報となる．一方，右の 32bitの情報

はそのまま出力になるため，1 ラウンド目では変換されない．その次のラウンドを開始するにあ

たって右の 32bitの情報と左の 32bitの情報をいれかえて，再び同じような処理を行う．なお，右

の 32bitの情報，左の 32bitの情報はそれぞれ簡易的に「右」「左」と表す [82]．

1. ラウンドへの入力を左と右に分ける．

2. 右をそのまま，そのラウンドにおける右の出力とする．

3. 右をラウンド関数に送る．

4. ラウンド関数は右とサブ鍵を用いて，ランダムに見えるビット列を計算する．

5. 得られたビット列と，左との XORを計算した結果を，そのラウンドでの暗号化された左と

する．

6. 右と左を入れ替えて，定めたラウンド回数になるまで，同様の処理を繰り返す．
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Figure 3.15: Feistel構造 (3ラウンド)

Figure 3.16 に TEA の暗号化の仕組みを示す．図中の A は定数であり，各ラウンドごとに

SUMに足され，ラウンド関数において用いられる．上述したように，内部は Feistel構造を有し

ており，TEAの場合は 1ラウンド内で，右，左の 32bitの情報をラウンド関数に通す．また，ラ

ウンド関数では右の 32bitの情報に二つの異なる方法でビットシフトが施されたものと，ビット

シフトが施されていないものを，それぞれサブ鍵 1，サブ鍵 2，SUMの和をとる．次に，それら

の XOR演算が施され，左の 32bitの情報との和が取られる．さらに，右，左の 32bitの情報が入

れ替えられ，同様の処理を行う．この一通りの流れを 1ラウンドとして計算する．

暗号化で用いられる TEAでは計 32回のラウンドを繰り返すことが推奨されているが，わずか

6回のラウンドで Avalanche効果が得られることが報告されている [89]．Avalanche効果とは入

力のわずかな変化を出力において大きな変化に変換する効果のことをいい，十分な拡散性を持つ

ことをいう．一方で TEA の予測困難性は現代において十分とは言えない．ラウンドごとに用い

られるサブ鍵の大きさが十分でなく，暗号強度が低いため，暗号学的ハッシュ関数としては実用
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Figure 3.16: TEAの構造（1ラウンド）

的ではない．しかし，本研究においてはこのアルゴリズムを一種の疑似乱数生成器として利用す

るため，予測不可能性については議論しない．また，その他の暗号アルゴリズムに比べて，非常

に演算負荷の小さいアルゴリズムであるため，分子シミュレーションのような演算負荷の大きい

計算に実装するには最適なアルゴリズムであると言える．

疑似乱数生成器としての TEA

一般的にシングルコアにおける DPD法の計算では乱数生成器が用いられている．しかし，3章

で述べたように，ただ単純に DPD法を並列化し，大規模な系の計算を行おうとした時，各粒子間

ペアに対応した力のランダム項における不一致が原因となり，運動量が保存しなくなるという問

題が生じる．そこで，暗号学的ハッシュ関数を乱数生成器として用いることで，この問題を解決

する．Phillips らが提案した暗号学的ハッシュ関数を用いた疑似乱数生成器は TEA を用いてお

り，これは数ある暗号学的ハッシュ関数の中でも，高い効率性を示している [20]．また，Zafarら

の研究により，DIEHARDの乱数テストおよび，NIST乱数検定 [85]の合格数と計算効率の双方

を考慮し，TEAのラウンド回数は８回が推奨されている [71]．そのため，一般的にラウンド８回

の TEAが広く用いられている．以後，ラウンド回数 n回の TEAを TEA(n)と呼ぶ

DPD法による計算のうち TEA(8)は DPD法による計算全体の 40%を占めており，暗号化の

計算コストは依然として高い．そこで，本研究ではこのラウンド回数をさらに減らすことにより，

DPD法により再現する系がどのように変化するのかを調査する．ラウンド回数を 1/nにするこ

とで，暗号化に要する計算コストもまた 1/nになることが報告されている [71]ので，DPD法で

用いるのに必要最低限の回数までラウンド回数を減らすことで，計算の効率化が期待できる．

さらに，Fig. 3.16で示す入力の 64bitを代わりに 128bitにし，2つの 64bitの情報として暗号
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化する場合にどうなるのかということも，同様に検証する．この場合，出力される 64bitの暗号文

（疑似乱数）も 2つ与えられる．そのため，一度の TEAの利用で 32bitの場合に比べ，倍の量の

情報を暗号化することが可能である．以降では，これらを区別するために，32bitごとに暗号化す

る本来の TEA を 32TEA(n) と，64bit ごとに暗号化する TEA を 64TEA(n) と記す．DPD 法

で用いられる確率変数は互いに独立であることと，一様に分布していることが要求されているこ

とがわかっているので [76]，その 2つの性質に関して，32TEA(n)及び，64TEA(n)の各ラウン

ド回数で得られた疑似乱数を上述した 2つの検定により評価する．
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第 4章

散逸粒子動力学法へ与える暗号学的
ハッシュ関数型乱数生成手法によるの
影響の調査と改善

本章では従来よりも高速に乱数を生成するための手法を提案する．ここでは以下の流れに沿っ

て，順に説明する．1．暗号学的ハッシュ関数を用いた従来の手法を軽量化し，より高速に乱数を

生成できるか実験を行う．また，その手法により生成した乱数を用いた場合，DPD シミュレー

ションによる系はどの様に再現されるのかを詳細に解析する．2．実験 1で行った解析結果をもと

に，更に効率的な乱数生成器を設計，検討する．ここでは，主に乱数シード値に現れる乱雑性の評

価とその乱雑性をどの様に用いて，乱数を生成するのかを検討する．また実験 1と同様，DPD法

に適用する実験も行う．3．実験 2で設計した乱数生成手法に対して，より厳しい条件のもとでの

検証を行う．どのような場合にこの手法は適用できなくなるのか，また一般的に DPD法で再現

されるどのような系に対しても利用可能であるかどうかを検証する．4．本章で提案する新規乱数

生成手法を従来の手法と比較し，計算コストの観点でどれだけの利点があるのかを検証する．5．

ここまでで紹介した新規乱数生成手法の適用例として，先行研究と同様の系を再現し，問題なく

シミュレーションが実行できるかどうかを確認する．

4.1 暗号学的ハッシュ関数を利用した乱数生成手法を評価するた

めの計算方法

暗号学的ハッシュ関数を用いた従来の手法を軽量化し，より高速に乱数を生成できるか実験を

行う．また，その手法により生成した乱数を用いた場合，DPDシミュレーションによる系はどの

様に再現されるのかを詳細に解析する．

GrootとWarrenの研究 [76]を参考にし，密度を ρ∗ = 3，力の散逸項に関連するパラメータ γ∗

を γ∗ = 6.75と設定した．ランダム項に関連するパラメータ σ∗ は Eq. (3.15)より σ∗ ≈ 3.67で

ある．疑似乱数の精度は実際に計算で生成される個数において，上述した等確率性と無規則性の

2つを満たしておく必要があると考えられる．例えば，領域分割法において，分割する領域サイズ

を一辺の大きさを 1.5程度とすると，密度 ρ∗ = 3において一つのボックスに約 256個の DPD粒
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Figure 4.1: DPD法により再現した水の系の初期配置

子が入ると考えられるため，その場合，疑似乱数生成の回数は各 step毎に 32640個であり，これ

は一般的に用いられる大きさである．そのため，本研究ではこの大きさを採用し，粒子数は 256

個とした．また，疑似乱数生成器として，32TEA(32) ，32TEA(16) ，32TEA(8) ，32TEA(6)

，32TEA(4) ，32TEA(3) ，32TEA(2) ，32TEA(1) ，64TEA(32)，64TEA(16），64TEA(8)，

64TEA(6)，64TEA(5)，64TEA(4)，64TEA(3)，64TEA(2)，64TEA(1)をそれぞれ用いた．こ

こで，32TEA(n)，64TEA(n)は４章で示したように n回のラウンド回数を持ち，2つの 32bitま

たは 64bitの平文を使用する TEAを表す．

次にどのように暗号化を行うのかについて説明する．ここで，以下では，一様分布に従う疑似

乱数を一様乱数，正規分布に従う疑似乱数を正規乱数と呼ぶ．まず DPD法では正規乱数を必要

とし，それを得るために Box-Muller法 [90]を用いる．Box-Muller法は一様乱数を，正規乱数に

変換するものであり，
G =

√
−2ln(R1)cos2πR2 (4.1)

によって変換される．ここで，R1，R2 はそれぞれ独立で区間 (0, 1) に生成される一様乱数であ

り，Gは正規乱数のことを示す．Eq. (4.1)からわかるように，正規乱数を得るためには 2つの独

立した一様乱数が必要である．そのため，32TEA(n)を用いる場合は 2度，64TEA(n)を用いる

場合は 1度用いればよいことがわかる．

平文は 64bit，double型の粒子間距離，x, y 成分をそれぞれ使用し，32TEA(n)を用いる場合

は x, y 成分それぞれに 32TEA(n)を 1度づつの計 2回暗号化を行う．また，64TEA(n)を用い

る場合は粒子間距離，x, y 成分の両方 128bitを用いて 64TEA(n)を 1度暗号化を行う．それぞ

れを疑似コードで表すと，Algorithm8, 7のようになる．
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Algorithm 6 32TEA(n)を用いた暗号化のアルゴリズム

union Uni

double HIRA

unsigned int hira[2]

unsigned long long ANGO

end union

uni.HIRA = distance

32TEAn(uni.hira[0], uni.hira[1])

rand = (double)uni.ANGO

Algorithm 7 64TEA(n)を用いた暗号化のアルゴリズム

union Uni

double HIRA[2]

unsigned long long ANGO[2]

end union

uni.HIRA[0] = distanceX

uni.HIRA[1] = distanceY

64TEAn(uni.HIRA[0],uni.HIRA[1])

rand0 = (double)uni. ANGO[0]

rand1 = (double)uni. ANGO[1]

distance, distanceX, distanceY は平文となる粒子間距離を，rand, rand0, rand1 は TEA(n)

による暗号化後に得られる疑似乱数を表す．union は共用体の使用を表しており，変数を同時

に 2つ以上の型で保持することができる．ここでは，double型, unsigned int型, unsigned long

long 型で保持し，double 型 64bit を unsigned int 型 32bit の 2 つで表せるようにした．また，

TEA(n)による暗号化後に共用体の double型で直接 randに返した場合，double型の指数部と仮

数部の組み合わせの関係上，同じ数字が 2通り以上で表現できてしまうため，ここでは unsigned

long long型を double型にキャストして疑似乱数として randに返すようにした．Algorithm8, 7

の最後の行の “rand = (double)uni.ANGO”はそのことを表す．

4.2 乱数性質の評価

乱数は各粒子ペアごとに生成され，粒子数を 256とすると各計算 stepごとに 32640個の疑似乱

数が生成されることになる．計算は 10000 step行われ，合計で 32640個の乱数を生成した．以下

では step = 30における疑似乱数個についての結果を示す．また，その後，得た疑似乱数に対し

て行った等確率性の検定，無規則性の検定について述べる．

4.2.1 Mersenne Twister法を用いた疑似乱数の性質

疑似乱数生成器の一つであるMTは，乱数の性質が良く周期も非常に長いため，最もよく用い

られるうちの一つである．MT を用いて区間 (0, 1) に 32640 個生成した．区間 (0, 1) を 16 等分
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Figure 4.2: MT法により生成された一様乱数のヒストグラム

Figure 4.3: MT法により生成された正規乱数のヒストグラム

し，それぞれの区間に現れた個数を Frequencyとしてヒストグラムに表した．

Fig. 4.2に示すように，MT法を用いて，一様分布に従う疑似乱数が生成できた．また Fig. 4.3

に示すように，２つの一様乱数と Box-Muller法を用いて正規乱数が得られることが確認できた．

4.2.2 暗号学的ハッシュ関数を用いた疑似乱数の性質

暗号学的ハッシュ関数に与えた平文は粒子間距離の x成分，y 成分であり，それぞれの分布は

Fig. 4.4に示すようなものとなる．

Figs. 4.5，4.7に示すように，本来のラウンド回数で用いられた 32TEA(32)，また，先行研究

で推奨されている回数である 8回のラウンド回数で用いられた 32TEA(8)の両方において，偏り

のある分布である粒子間距離から一様乱数に変換することが確認できた．また Fig. 4.6，4.8に示

すように，32TEA(32), 32TEA(8)によるそれぞれの一様乱数と Box-Muller法を用いて，正規乱

数が得られることが確認できた．

Fig. 4.9 に示すように，推奨されているラウンド回数 8 回を下回り，さらに最低回数である

32TEA(1)を用いても，一様乱数に変換されていることが確認できた．これは計算コストが，推

奨されている 32TEA(8)の 1/8で，同様に一様乱数を生成できたことがわかる．また Fig. 4.10

に示すように，32TEA(1)による一様乱数を用いて，正規乱数が得られることが確認できた．
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(a) (b)

Figure 4.4: 水粒子相対距離のヒストグラム (a)x成分, (b)y 成分

(a) (b)

Figure 4.5: 32TEA(32)により生成された一様乱数のヒストグラム

Figure 4.12: 64TEA(32)により生成された正規乱数のヒストグラム
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Figure 4.6: 32TEA(32)により生成された正規乱数のヒストグラム

(a) (b)

Figure 4.7: 32TEA(8)により生成された一様乱数のヒストグラム

Figure 4.14: 64TEA(3)により生成された正規乱数のヒストグラム

Figs. 4.11 4.13に示すように，64TEA(32), 64TEA(3)を用いても，一様乱数が得られた．ま

た Figs. 4.12 4.13に示すように，64TEA(32), 64TEA(3)による一様乱数を用いて正規乱数を生

成することが確認できた．

Figs. 4.15 4.17に示すように，ラウンド回数が 2回以下で乱数の等確率性が著しく悪くなるこ
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Figure 4.8: 32TEA(8)により生成された正規乱数のヒストグラム

(a) (b)

Figure 4.9: 32TEA(1)により生成された一様乱数のヒストグラム

とがわかった．ラウンド回数 2回において，生成された一様乱数の両方において中央値である 0.5

付近の数の生成が低下した．Fig. 4.17から，ラウンド回数が 1回において，区間 (0,1)の中に生

成されない区間があることが確認した．また，その代わりに，ある一部の区間に強く偏って生成

されていることがわかった．正規分布に従って得られる数の分布に関しては，ラウンド回数 2回

のものからは，正規分布に従った数の分布が得られたが，ラウンド回数 1回の数の分布から得ら

れたものは正規分布には従わないことがわかった．

4.2.3 各手法により得られた疑似乱数の性質検定

等確率性の検定

各暗号化手法を用いて生成された一様乱数に対して，等確率性の検定を 300回行った．その結

果を Fig. 4.19 4.20に示す．横軸にラウンド回数を，縦軸に検定により得られる値を Valueとし

て示した．Criterionで表す図の赤い線は検定基準であり 4章の各種検定手法において述べたとお

り，帰無仮説を採択するかを判断する基準である．等確率性の検定では，有意水準 5%として棄

却域は (24.996,∞)である．この場合において帰無仮説は先述したものと同様に“疑似乱数列は一

様である”とする．この値を上回ると帰無仮説は棄却され一様乱数であることを保証しないこと

を示す．32TEA(n)1，32TEA(n)2は 32TEA(n)で生成した一様乱数の両方の 300回の検定結果
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Figure 4.10: 32TEA(1)により生成された正規乱数のヒストグラム

(a) (b)

Figure 4.11: 64TEA(32)により生成された一様乱数のヒストグラム

の平均を示し，各ラウンド回数ごとにプロットで示した．

32TEA(n)について，上記のヒストグラムで検証した一様乱数は，すべてのラウンド回数で等

確率性が保証されていることが分かった．なお，300 回の内，棄却域に入らなかった一様乱数の

回数は 32TEA(32)1 で 289 回，32TEA(32)2 で 288 回，32TEA(16)1 で 281 回，32TEA(16)2

で 285回，32TEA(8)1で 286回，32TEA(8)289回，32TEA(6)1で 285回，32TEA(6)2で 286

回，32TEA(4)1で 288回，32TEA(4)2で 285回，32TEA(3)1で 284回，32TEA(3)2で 292回，

32TEA(2)1 で 278 回，32TEA(2)2 で 281 回，32TEA(1)1 で 284 回，32TEA(1)2 で 279 回で

あった．

64TEA(n) について，上記のヒストグラムで検証した一様乱数は，3 回以上のラウンド回数

で等確率性が保証されていることが分かった．なお，300 回の内，棄却域に入らなかったもの

は 64TEA(32)1 で 289 回，64TEA(32)2 で 286 回，64TEA(16)1 で 286 回，64TEA(16)2 で

288 回，64TEA(8)1 で 279 回，64TEA(8)286 回，64TEA(6)1 で 283 回，64TEA(6)2 で 289

回，64TEA(5)1 で 283 回，64TEA(5)2 で 277 回，64TEA(4)1 で 284 回，64TEA(4)2 で 284

回，64TEA(3)1 で 272 回，64TEA(3)2 で 277 回，64TEA(2)1 で 0 回，64TEA(2)2 で 39 回，

64TEA(1)1 で 0 回，64TEA(1)2 で 0 回であった．なお，参考に MT 法による乱数の検定結果

を示す．棄却域に入らなかった一様乱数の回数は，一様乱数 1 で 286 回，一様乱数 2 で 287 回
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(a) (b)

Figure 4.13: 64TEA(3)により生成された一様乱数のヒストグラム

(a) (b)

Figure 4.15: 64TEA(2)により生成された一様乱数のヒストグラム

であった．ラウンド回数が 2 回以下のもの，つまり，64TEA(2)1，64TEA(2)2，64TEA(1)1，

64TEA(1)2においては帰無仮説“疑似乱数列は一様である”が棄却され，等確率性が保証されな

いことがわかった．

4.2.4 無規則性の検定

ここでは，特定のある同じ粒子のペアに対して，生成される一様乱数が互いに時間相関がある

かどうかについて検定した．次に示す Table 4.1 では step = t における粒子ペア (i, j) = (a, b)

で生成される粒子間距離 |xij |，|yij | 及びそれらを元に生成される一様乱数 rand0ij ,rand1ij と，

step = t+ 1，step = t+ 2，step = t+ 3，step = t+ 4，step = t+ 9，step = t+ 99における

粒子ペア (i, j) = (a, b)で生成される粒子間距離 |xij |,|yij |及びそれらを元に生成される一様乱数
rand0ij ,rand1ij が相関を持つかどうかを調べた．4章で述べた通り，0に近いほど互いに相関が

無く，1に近いほど正の相関を持つことを示している．なお，ここで用いた暗号学的ハッシュ関数

は 32TEA(32)であり，4章で述べた，k個ずらしの組み 9500個によって計算されたものである．

Table 4.1より，1番目と 10番目においても |xij |，|yij |は正の相関があると言える．しかし，最
も正の相関が見られる，1番目と 2番目の |xij |，|yij |を用いて生成された暗号文，つまり，生成さ
れた一様乱数は相関係数が 0に近く，時間方向に相関がないことがわかる．次の Figs. 4.21, 4.22

では，元の平文に時間相関が最も大きい，1番目と 2番目の平文を元に生成した暗号文，つまり，
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Figure 4.16: 64TEA(2)により生成された正規乱数のヒストグラム

(a) (b)

Figure 4.17: 64TEA(1)により生成された一様乱数のヒストグラム

Table 4.1: 相関係数一覧

1, 2番目 1, 3番目 1, 4番目 1, 5番目 1, 10番目 1, 100番目

x成分 0.894 0.853 0.816 0.781 0.642 0.031

x暗号文 0.009 -0.004 0.008 0.012 0.012 0.014

y 成分 0.925 0.890 0.859 0.831 0.714 0.056

y 暗号文 -0.003 0.006 -0.002 0.003 -0.001 -0.009

一様乱数の時間相関について無規則性の検定を行った．Criterionで表す図の赤い線は検定基準で

あり 4 章の各種検定手法において述べたとおり，帰無仮説を採択するかを判断する基準である．

無規則性の検定では，有意水準 5%として棄却域は (-∞,-1.96), (1.96,∞)である．この場合にお

いて帰無仮説は先述したものと同様に“生成された n 個の疑似乱数は無規則に並んでいる”とす

る．棄却域に入ると帰無仮説は棄却され疑似乱数は無規則性を保証しないことを示す．等確率性

の検定と同様，横軸に 32TEA(n)及び 64TEA(n)のラウンド回数，縦軸に検定基準を示した．

32TEA(n)の場合，すべてのラウンド回数で 1番目と 2番目の一様乱数に対して，無規則性が

保証されていることが確認できた．

64TEA(n)の場合，ラウンド回数が 1回と 2回の時を除くその他のラウンド回数で，1番目と
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Figure 4.18: 64TEA(1)により生成された正規乱数のヒストグラム
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Figure 4.19: 32TEA(n)の等確率性検定

2番目の一様乱数に対して，無規則性が保証されていることが確認できた．ラウンド回数が 1回

と 2回の場合，64TEA(n)1，64TEA(n)2はそれぞれ，64TEA(1)1の時，10.139, 64TEA(1)2の

時，16.629, 64TEA(2)1の時，0.279と，そのすべてが検定基準を上回り，帰無仮説“生成された

n 個の疑似乱数は無規則に並んでいる”は棄却され，無規則性が保証されないことがわかった．

4.2.5 正規分布の性質

ここで，各暗号化手法による正規乱数の平均値，分散を 32TEA(n), 64TEA(n)のそれぞれにお

いてラウンド回数ごとにまとめた．32TEA(n)について，Figs. 4.23，4.24に, 32TEA(n)につい

て，Figs. 4.25, 4.26に示す．なお，MT法で得られた正規分布の平均値は-0.0003，分散は 0.999
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Figure 4.20: 64TEA(n)の等確率性検定

であった．

Figs. 4.23, 4.24 に示すように，等確率性が保証されている一様乱数を用いて生成された正規

乱数の平均値，分散は共に，MT法を用いて生成された正規乱数と良い一致を示すことが確認で

きた．

Figs. 4.25, 4.26 に示すように，等確率性が保証されている一様乱数を生成する，ラウンド回

数が 3回以上のものにおいて，生成された正規乱数の平均値，分散は共に，MT法を用いて生成

された正規乱数と良い一致を示すことが確認できたが，その性質が保証されなかった．一様乱数

を用いて生成した正規乱数は，平均値が 64TEA(1)の時，2.00, 64TEA(2)の時，0.01，分散が，

64TEA(1)の時，2.50, 64TEA(2)の時，1.07と，他のラウンド回数のものに比べ，差異が大きく

なったことを確認した．

4.3 解析した物性値の評価

各種法により生成した乱数を用いた時の，DPD法による水の各物性値についての結果を以下に

示す．また，以下で用いる r, t, T はすべて無次元化された変数である．

4.3.1 動径分布関数

Fig. 4.27(a)に，MT法，32TEA(n), 64TEA(n)を用いて再現した水の系の動径分布関数を示

す． また (b)にその誤差率を示す．

Fig. 4.27に示すように，等確率性，無規則性が保証されている一様乱数を用いて再現された水
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Figure 4.21: 32TEA(n)の無規則性検定

の系の動径分布関数に関しては，MT法を用いて再現されたものと良い一致を示すことが確認で

きたが，64TEA(2)では動径分布関数に差異が生じ始め，64TEA(1)では，全く異なるものが得

られた．特に，粒子間距離が 0に近いところにおいて，RDFの値が約 4.0となり，大きな値を示

し，4つの粒子が集合したものが多数存在していることが確認できた．これは，ランダム項が引力

として働いていることを示唆しているが，これは 64TEA(1)に無規則性が保証されていないため

に，距離が 0付近の平文の多くが，Fig. 4.18に示したもののうち，0以下の値に変換されている

と考えられる．

4.3.2 拡散係数

Fig. 4.28(a)に，MT法，32TEA(n), 64TEA(n)を用いて再現した水の系の平均二乗変位を示

す． (b)に拡散係数の誤差率を示す．また，32TEA(n), 64TEA(n)を用いて再現した水の系の拡

散係数とMT法を用いて再現した水の系の拡散係数の比を Figs. 4.29, 4.30に示す．

Fig. 4.28に示すように，動径分布関数のものと同様に，64TEA(2)，64TEA(1)に見られるよ

うな当確率性及び，無規則性を保証されていない一様乱数を用いて再現された水の系の平均二乗

変位は，それらの性質が保証されている一様乱数を用いて再現された水の系のものと比べて，差

異が生じていることが確認できた．Fig. 4.30 からわかるように，平均二乗変位より求めた拡散

係数の値は，MT法によって再現した水の系のものと比較して，64TEA(2)の場合約 1.15倍に，

64TEA(1)の場合約 2.20倍になった．
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Figure 4.22: 64TEA(n)の無規則性検定

4.3.3 温度

Fig. 4.31(a)に，MT法，32TEA(n), 64TEA(n)を用いて再現した水の系の温度を示す．(b)

にその平均温度，分散を示す．また 32TEA(n), 64TEA(n) を用いて再現した水の系の温度平均

及び，分散とMT法を用いて再現した水の系の温度平均，分散の比を Figs. 4.32, 4.33, 4.34, 4.35

に示す．

Fig. 4.31に示すように，64TEA(2)，64TEA(1)に見られるような当確率性及び，無規則性を

保証されていない一様乱数を用いて再現された水の系の温度は，それらの性質が保証されている

一様乱数を用いて再現された水の系のものと比べて，差異が生じていることが確認できた．また，

64TEA(1)に関して，温度の揺らぎが大きいことがわかる．

Fig. 4.33からわかるように，温度の平均値は，MT法によって再現した水の系のものと比較し

て，64TEA(2)の場合約 1.15倍に，64TEA(1)の場合約 2.64倍になった．また，Fig. 4.35から

わかるように，温度の分散は，MT法によって再現した水の系のものと比較して，64TEA(2)の

場合約 1.09倍に，64TEA(1)の場合約 6.33倍になった．

Fig. 4.33に，32TEA(n), 64TEA(n)からの正規分布に従う乱数を用いた場合に，DPD法で再

現した水分子系の (a)32TEA(1)の各方向の速度分布，(c)理論値からの誤差率，(b)64TEA(2)の

各方向の速度分布，(d)理論値からの誤差率を示す．この図から，乱数が一様性と無相関性を示す

場合は，誤差率が 0.02であるのに対して，64TEA(2)に用に性質を満たさない乱数を用いた場合

にはその誤差率が大きくなる上に，各方向の速度分布に差が生じる．

Fig. 4.37に 32TEA(n), 64TEA(n)を用いて，乱数を 1.0× 1011個生成した場合の計算コスト

を示す．計算コストが最も小さく，かつ，MT法を用いて再現する水の系と同様のものを再現す
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Figure 4.23: 32TEA(n)による正規分布の平均値

Table 4.2: 総計算時間

MT 32tea(8) 32tea(1) 64tea(3)

総計算時間 6.839 10.733 6.100 6.232

るためには 32TEA(n)の場合ラウンド回数が 1回，64TEA(n)の場合はラウンド回数が 3回であ

ることが示された．MT法，32TEA(1)，64TEA(3)それぞれを用いた場合に，本研究の水分子系

256個を 1000 stepを再現するための総計算時間を Table 4.2に，一様乱数生成に要した計算コス

トの全体に対する割合を Fig. 4.38に示す．なお，DPD法では保存力，散逸力の計算コストが小

さいために，カットオフ半径を判定するのに，粒子間距離の計算に要するコストが比較的大きい．

そのため，力の計算コストに要する時間は，カットオフを判定するために用いる効率的なアルゴ

リズムに依存する．そこで，そのような影響を無視するために，カットオフ判定による効率化を

無視し，粒子間距離を計算するすべての粒子ペアに対して乱数を生成し，計算コストを比較した．

計算本研究で作成したコードはカットオフ外に存在する粒子に対しても乱数を生成している．

Table 4.2および Fig 4.38より，32TEA(1)や，64TEA(3)は提案されている 32TEA(8)に比

べ計算コストが 1/8になり，MT法を用いての乱数生成に要する計算コストとほぼ同等の計算コ

ストで水の系を再現することができた．なお，32TEA(8)は全体の 41.57%, 32TEA(1)は全体の

8.01%の計算コストを占めるため，従来の約 1.57倍の計算速度で水の系を再現することができた．
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Figure 4.24: 32TEA(n)による正規分布の分散
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Figure 4.25: 64TEA(n)による正規分布の平均値
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Figure 4.26: 64TEA(n)による正規分布の分散
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(a)

(b)

Figure 4.27: 32TEA(n), 64TEA(n)からの正規分布に従う乱数を用いた場合に，DPD法で再現

した水分子系の (a)動径分布関数と (b)その誤差率
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Figure 4.28: 32TEA(n), 64TEA(n)からの正規分布に従う乱数を用いた場合に，DPD法で再現

した水分子系の (a)平均二乗変位と (b)拡散係数の誤差率
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Figure 4.29: 32TEA(n)による拡散係数の比 (a)区間 [0,3], (b)区間 [0.75,1.25]
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Figure 4.30: 64TEA(n)による拡散係数の比 (a)区間 [0,3], (b)区間 [0.75,1.25]
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Figure 4.31: 32TEA(n), 64TEA(n)からの一様分布に従う乱数を用いた場合に，DPD法で再現

した水分子系の (a)温度と (b)温度平均及び分散



62 第 4章 散逸粒子動力学法へ与える暗号学的ハッシュ関数型乱数生成手法によるの影響の調査と改善

(a)
T 

(3
2T

EA
(n

))/
T(

M
er

se
nn

e 
tw

is
te

r)

0

0.5

1

1.5

2

2.5

3

Round

1 2 3 4 6 8 16 32

(b)

T 
(3

2T
EA

(n
))/

T(
M

er
se

nn
e 

tw
is

te
r)

0.75

0.875

1

1.125

1.25

Round

1 2 3 4 6 8 16 32

Figure 4.32: 32TEA(n)による温度の比 (a)区間 [0,3], (b)区間 [0.75,1.25]

(a)

T 
(6

4T
EA

(n
))/

T(
M

er
se

nn
e 

tw
is

te
r)

0

0.5

1

1.5

2

2.5

3

Round

1 2 3 4 5 6 8 16 32

(b)

T 
(6

4T
EA

(n
))/

T(
M

er
se

nn
e 

tw
is

te
r)

0.75

0.875

1

1.125

1.25

Round

1 2 3 4 5 6 8 16 32

Figure 4.33: 64TEA(n)による温度の比 (a)区間 [0,3], (b)区間 [0.75,1.25]
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Figure 4.34: 32TEA(n)による温度ゆらぎの比 (a)区間 [0,3], (b)区間 [0.75,1.25]
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Figure 4.35: 64TEA(n)による温度分散の比 (a)区間 [0,7], (b)区間 [0.75,1.25]
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Figure 4.36: 32TEA(n), 64TEA(n)からの正規分布に従う乱数を用いた場合に，DPD法で再現

した水分子系の (a)32TEA(1)の各方向の速度分布，(c)理論値からの誤差率，(b)64TEA(2)の各

方向の速度分布，(d)理論値からの誤差率
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Figure 4.37: 32TEA(n), 64TEA(n)を用い，乱数を 1.0× 1011個生成するのに要する時間
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Figure 4.38: 乱数生成の計算コスト比
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散逸粒子動力学法のための新規乱数生
成手法の開発

実験 1で行った解析結果をもとに，更に効率的な乱数生成器を設計，検討する．ここでは，主

に乱数シード値に現れる乱雑性の評価と，その乱雑性をどの様に用いて乱数を生成するのかを検

討する．また実験 1と同様，DPD法に適用する実験も行う．（先頭の文章と同じ）

実験 1では，的確に乱数シードを選択することで，TEAのラウンド回数が 1回においてもDPD

法によるシミュレーションが精度良く実行できることがわかった．ここで，なぜ，TEAの軽量化

にもかかわらず，性質の良い乱数が生成できたのかをより詳細に考察する．TEAは前章でも説明

したとおり，暗号化のためには 32ラウンド回数が提案されており，bit列に Avalanche効果が現

れるのにも，少なくとも 6ラウンド回数の処理を行う必要がある．その 1/6の処理である 1ラウ

ンドの処理は Fig. 3.16で示したとおりであり，連続した bit列の相関を打ち消すのに十分ではな

い．このことから，乱数シードが既に相関が打ち消されたものであった可能性が示唆される．そ

こで，以降では乱数シードに用いた粒子座標の乱雑性について詳しく調査する．

5.1 粒子絶対座標の乱雑性の調査

ここでは，暗号化において乱数シードとして用いた，粒子座標の乱雑性について調査する．

Fig. 5.1 に示すように，すべての粒子座標は 64bit の double 型，倍精度浮動小数点表現とし

て記録されている．これらの bit 列の内，各部分の乱雑性を調査するために，下 bit 列を仮数部

(mantissa) から 1-32bit を抽出した．そして，この bit 列を連続する時間ステップ，特定の粒子

のみから得られる 32bit を約 1Gbit(1048576000bit) を集め，NIST 乱数検定による検定を行っ

た．さらに同様の処理を bit列の内，下 bit列仮数部 (mantissa)2-33bit，3-34bit，4-35bit，...，

25-57bitに対しても行った．

検定結果を Fig. 5.2に示す．この図から，15-46bitから 26-57bitにかけて，NIST乱数検定に

よる評価が下がっていくことがわかる．ここから，bit 内にある規則性，また，連続する時間ス

テップにおける相関の影響が出てきていることが見て取れる．粒子座標を表す double 型表現の

内，数値の符号を表現する符号部 (sign)，数値の指数を表現する指数部 (exponent)は連続する時

間ステップの中で大きく変化しない．また同様に，仮数部の前半部も粒子の動きが微小であれば

あるほど，変化が小さくなる．そのため，この bit部分を乱数として利用することはできない．
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Figure 5.1: 粒子座標を表現する 64bitの内，NIST乱数検定に用いたかく bit列抽出法の概略図

一方で，7-38bitから 14-45bitの範囲で NIST乱数検定による高い評価を得ており，性質の良

い乱数性を有していることを示している．これは，連続する時間ステップにおける粒子座標の相

関が現れない部分があることがわかる．以降ではこの部分を用いた乱数生成手法を考える．

また，1-32bit付近では NIST乱数検定による高得点を得ることはなかった．また 7-38bitの部

分にかけて NIST乱数検定の得点が上昇していることがわかる．Fig. 5.3に示すように，計算に

伴う数値の繰り上がりが影響していると考えられる．64bit 全体は 0 または 1 の数値を取りうる

が，数値繰り上がりの際 64bit以降は 0が存在していると仮定し，実行される．そのため，常に 0

だけによる影響が下 bit部に現れ，乱雑性の低下につながったと考えられる．

Fig. 5.4(a)に示すように現段階で，各計算ステップにおいて，粒子数N 個の乱数資源を準備で

きた．しかし，DPD法では，Fig. 5.4(b)に示すように各粒子ペア N2 個の乱数を生成する必要

がある．そこで以降ではどの様に各ステップで N2 個の乱数資源を生成するかを説明する．

Fig. 5.5(a)に示すように，乱雑性を含む対応した粒子座標の組を計算上高速な演算によって処

理し，その後生成される bit列の乱雑性をそれぞれの bit毎に NIST乱数検定により評価した．演

算に和算を用いた場合，生成された bit 列は 1-32bit から 15-46bit にかけて約 11 点の評価を得

た．（Fig. 5.6(a)）一方で，演算に乗算を用いた場合，同様の bit列範囲において高い評価を得た．

（Fig. 5.6(b)）この結果より，乗算は和算に比べ，より広い bit範囲での繰り上がりに影響してお

り，乱雑性の生成に適していることを示している．したがって，以降ではこの乱数資源を用いて

乱数生成手法を設計する．また，Fig. 5.5(b)に示すように，演算子による処理を乱数資源を抽出

した後に行う実験も試みた．しかし，NIST 乱数検定の結果，どの演算子を用いた場合において

も，生成された bit列は性質の良い乱雑性を有していないことがわかった．

以上の実験結果より，粒子座標の組に対して乗算処理を行ったものを乱数シードとして，乱数

を生成する．Fig. 5.7に乱数生成器の概要図，Algorithm. 5.6に乱数生成手法の疑似コード（こ

れは後で作成）を示す．
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Figure 5.2: 粒子座標 64bitの各部分に対する NIST乱数検定を用いた検証結果

Figure 5.3: 粒子座標の double型内部表現における繰り上がりの影響

乱数生成は以下の 6つのステップによって行われる．

(1)粒子座標の組に対して乗算処理を行い，乱数シードを生成する．

(2)生成した乱数シードを共用体を用いて，整数型として扱う．

(3)整数型として扱う bit列に対して，32bitの bit shift処理を行う．

(4)処理後の bit列を整数型 unsigned long long 型として読み込む

(5) unsigned long long 型の整数値を double 型にキャストする．

(6) [0, 1] の範囲の数値に変換するため，double 型の数値に対して，unsigned long long 型の

最大

　 値で除す．
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Figure 5.4: 粒子座標から得られる N 個の乱数資源と，力の計算に必要な N2 個の乱数資源の概

略図

Algorithm 8 提案する新規乱数生成手法のアルゴリズム

union Uni

double HIRA

unsigned long long ANGO

end union

uni.HIRA = position[i] × position[j]

uni.ANGO = uni.ANGO << 32

rand = (double)uni.ANGO

rand = rand / ULLONG MAX

以上の方法で生成した乱数は 32bitの精度である．Fig. 5.8(a)に示す用に double型では仮数

部に 52bitが割り当てられているので，double 型にキャストした際，20bit分の表現枠の余りが

生じる．また，Fig. 5.8(b)に示すように，64bit精度の乱数を生成した場合，double 型にキャス

トした際に，12bit 分の情報が失われることがわかる．上記の事項を考慮した上で，Fig. 5.8(a)

に示す 20bitの余りがどの様に保管されるのかを考える．ランダム力で用いた粒子座標は保存力

の計算でも用いられており，さらに，散逸力は相対速度に基づいて計算される．これらの演算に

も同様の乱雑性が含まれており，3項の和算によって，20bitが補間される．

5.2 新規乱数生成手法の開発

実験 2で設計した乱数生成手法に対して，より厳しい条件のもとでの検証を行う．どのような

場合にこの手法は適用できなくなるのか，また一般的に DPD法で再現されるどのような系に対

しても利用可能であるかどうかを検証する．
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Figure 5.5: (a)ペアの粒子座標に対して，演算後から得られる乱数資源を用いた場合と，(b)演算

前に乱数資源を抽出し，その後演算した乱数資源を用いた場合の概略図

Figure 5.6: 演算後から得られる乱数資源を用いた場合について，(a)和算を用いた場合と，(b)乗

算を用いた場合の NIST乱数検定の結果

DPD方では様々な物質の解析が行われいる．中には複数の粒子と結合した重合体など，連続す

る時間ステップの中で座標が大きく変わらない物質も存在する．そのような系のシミュレーショ

ンに対しても，本手法は問題なく使用できるのかを検証する．

時間方向に強い相関を持つ運動を疑似的に再現するために，本実験では，一般的に用いられて

いる計算ステップ幅をより小さくして得られる乱数を検証した．Fig. 5.10 に示すように，時間

ステップ幅を小さく設定することで，位置座標の更新に伴う変化が小さくなり，結果として粒

子座標に含まれる乱雑性は少なくなる．そこで，時間ステップをどこまで小さくすると，生成
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Figure 5.7: 提案する新規乱数生成手法の概略図

Figure 5.8: (a)32bit精度の整数乱数を double型にキャストした場合に残る相関のある bit数に

ついてと，(b)64bit精度の整数乱数を double型にキャストした場合に失われる bit数についての

概略図

する乱数に影響が現れるのかを調べた．実験では，一般的に用いられる計算ステップ幅 0.04 と

1/10, 1/100, 1/1000, ..., 1/1014 のそれぞれの時間ステップ幅で同様の水の系を計算し，得られる

乱数の乱雑性を NIST乱数検定によって評価した．この実験で用いた bit列は，ある特定の組を

選び，粒子座標の乗算処理によって生成される bit 列の後半 32bit を，連続する時間ステップの

中から集めたものを利用した．Fig. 5.11にその結果を示す．ここから，従来の計算ステップ幅か

ら 1/1000のもので行った場合においても，各時間において良質な乱数を生成することが確認でき

た．この結果はつまり，通常の時間ステップにおいて，水分子の 1/1000のスケールで運動する物

質を取り扱っても，問題なく乱数が生成されることを示している．

Fig. 5.12には，従来の方法 (GPUTEAの論文を引用)と同様，特定粒子の組を選ばず，系全体

から生成される乱数を集め，NIST 乱数検定を行った結果を示す．この実験の場合，検定結果か

ら，時間ステップを従来のものより 1/107 のもので行った場合でも問題なく乱数を生成できるこ

とを示している．しかし，最も相関が大きく現れるものを抽出するためには，特定の粒子ペアを

選択し，検定する必要があると考えられる．
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Figure 5.9: 相関のある bit列が保存力，散逸力の和算によって保管される流れの概略図

Figure 5.10: 時間ステップ幅が小さくなる場合，粒子座標の変化が小さくなることを示す概略図

5.3 新規乱数生成手法の適用例とその評価

ここまでで紹介した新規乱数生成手法の適用例として，先行研究と同様の系を再現し，問題な

くシミュレーションが実行できるかどうかを確認する．

先行研究 [91]に倣い，Fig. 5.16に示す，脂質分子間の反発パラメータを Table 5.1のように定

めた．

先行研究で報告されている通り，POPCの体積分率を変化させることで，Fig. 5.13に示すよう

に，それぞれ POPC9.7%においてベシクルの形成，POPC17%において脂質二重層の形成を確

認した．

また，Fig. 5.13に示すように，膜圧力を計測し，をの異方性を異なる POPCの体積分率ごと

に求めた．この計測値は従来の手法を用いた場合と同等の精度つまり，従来の手法との差が分散

内（0.005%）で得ることができた．なお，2000万ステップの平均値をプロットした．
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Figure 5.11: 異なる時間ステップ幅を用いた場合に，得られる乱数資源の乱雑性に対する NIST

乱数検定の結果（入力した乱数として，連続するステップの中である特定の粒子ペアに生成され

る乱数のみを用いた場合）

Figure 5.12: 異なる時間ステップ幅を用いた場合に，得られる乱数資源の乱雑性に対する NIST

乱数検定の結果（入力した乱数として，連続するステップの中で系のすべて粒子ペアに対して生

成される乱数を用いた場合

5.4 新規乱数生成手法の計算コスト比較

本章で提案する新規乱数生成手法を従来の手法と比較し，計算コストの観点でどれだけの利点

があるのかを検証する．
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Table 5.1: 300K における各粒子間の反発パラメータ aij

aij の値 A B C D E F Water

A 25.00 24.41 24.22 29.55 40.53 40.57 64.53

B 25.00 22.97 27.32 42.85 44.00 66.40

C 25.00 28.89 40.73 43.84 59.56

D 25.00 31.51 11.92 56.82

E 25.00 33.34 3.29

F 25.00 44.62

Water 25.00

Figure 5.13: POPC 脂質を用いて再現した系．POPC9.7% では Vesicles，POPC17% では

Membraneの形成を示す．

まず，乱数生成速度を調べるために，従来の手法と新規手法のそれぞれを用いて，区間 [0, 1]の

一様分布に従う乱数 (double 型)を 100億個生成し，要する時間を比較した．また，実験 1と同様

のパラメータを用いて，粒子数 108000の系を再現し，力の計算に要する時間を比較した．また，

効率的な分子シミュレーション計算を行うために FDPS を用いた．計算には，CPU：Intel(R)

Xeon(R) CPU E5-2680 v2 @ 2.80GHz,　コンパイラ：Intel compiler version 18.0.0を用いて

行った．また，FDPSのパラメータとして，n leaf limit = 40,n group limit = 64を用いた．こ

の系のスナップショットを Fig. 5.15に示す．

計算コストの比較結果を Fig. 5.16 に示す．なお，従来の 8 回ラウンドを用いる TEA を

TEA(8)，1 回ラウンドを用いる TEA を TEA(1)，そして，新規提案手法を “SHIFT” と示す．

5.16(a)より，乱数生成に要する時間は従来のものと比較して，ラウンド数が 1回の TEAの場合

は 1/8に，新規手法を用いた場合は 1/62になることがわかった．この速度は，32bit精度のMT

手法で生成する場合に比べて約 6倍高速である．5.16(b)では力の計算に要する時間の比較を示し

ている．ここからわかるように，新規乱数生成手法を用いることで，従来の手法に比べて，計算
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Figure 5.14: POPC脂質の体積分率ごとの，生体膜の z 方向（膜に垂直方向），x方向（膜に並行

方向）のそれぞれに計測した膜圧

Figure 5.15: 108000の粗視化水粒子系の DPDシミュレーション

コストが 27％削減できている．

上述した力の計算コストの関係は，分子シミュレーションで用いるアルゴリズムに依存する．

乱数生成に要するコストが 1/62 であるにも関わらず，力の計算コストに大きな影響が見られな

い理由として，粒子間距離の測定に時間を要していることが考えられる．前章で説明したとおり，

分子シミュレーションではカットオフ半径を定義して，カットオフ半径距離よりも外に存在する

粒子に対しては力の計算を行わない．したがって，それらの粒子の組に対しては乱数生成を行わ

ない．カットオフ距離よりも外側に存在する粒子に対しては，距離判定のための計算を行わない

ような効率的な計算アルゴリズムを用いれば，更に力の計算コストを削減できる可能性がある．
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Figure 5.16: (a)100億個の乱数を生成するのに要した時間の比較と，(b)108000の粗視化水粒子

系の DPDシミュレーションを行い，相互作用の計算に要した時間の比較（SHIFTは提案する新

規乱数生成手法を示す．）
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第 6章

MC法のための新規乱数生成手法の
開発

本章では，新規に開発した乱数生成手法をMC法に拡張し，その適用法と結果について述べる．

新規乱数生成手法の特性と有用性を具体的に示すため，疑似乱数生成の影響が顕著に現れる小さ

い系へ適用し，検証する．

まず，新規乱数生成手法の設計と実装の詳細について，そしてそれがMC法にどのように適応

できるかについて詳しく説明する．

次に，新規乱数生成手法を用いたシミュレーションと既存の手法を用いたシミュレーションの

物性値を比較する．それらの誤差を評価し，本手法の有用性を明確にする．

最後に，新規乱数生成手法を NIST乱数検定により評価する．これにより，新規乱数生成手法

が統計的なランダム性においても十分適用可能であることを示す．

6.1 新規乱数生成手法を実装したアルゴリズム

本章では，散逸粒子動力学法で開発した新規乱数生成手法をMC法に適用する方法を説明する．

これまでの章で検討した新規乱数生成手法の効率性と高速性は，多種多様なシミュレーション手

法に適応可能であるという事実を示している．そこで，この章では，具体的にその手法をMC法

にどのように適用するかを説明し，新規乱数生成手法の拡張性と多様性について考察する．まず，

一般的なMC法は Fig. 6.1の流れに従って計算し，実行される．

1. 初期条件の設定: 分子系の初期状態を設定する．初期状態には分子の位置や向き，速度など

の情報が含まれる．また，シミュレーションパラメータ（例えば，温度，圧力，体積など）

もこの段階で設定する．

2. 乱数生成と分子選択: 次に，乱数生成器を使用して特定の分子をランダムに選択する．これ

は，状態変化（移動，回転など）の対象となる分子を指す．

3. 試行移動: 選択した分子に対して，試行的な状態変化（例えば，位置のランダムな移動やラ

ンダムな回転）を行う．この操作も乱数を用いる．

4. エネルギーの計算: 試行的に変化させた後の新しい系の状態でのエネルギーを計算する．

5. Metropolis-Hastings法による操作: 新旧の状態におけるエネルギー差に基づいて，試行的
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Figure 6.1: モンテカルロ分子シミュレーションの流れ

な変化を受け入れるか否かを決定する．ここではメトロポリス基準と呼ばれるアルゴリズ

ムに基づいて行う．エネルギーが下がる（系がより安定になる）場合では変化は常に採択

される．エネルギーが上がる場合では，ある確率に基づき，変化が採択される．

6. 更新: 試行的な変化が採択されると，系の状態は更新される．棄却される場合，系の状態は

変化前の状態を保持する．

7. 出力と分析: 一定のステップ数ごとに，系の情報（例えば，エネルギー，分子の配置など）

を出力する．

8. 反復: ステップ 2から 7を所定の反復回数，または所定の条件が満たされるまで（例えば，

エネルギーが収束するまで）繰り返す．

ここまでにおいて，乱数生成は 3回の場面で実行される．つまり，粒子選択の場面，選択した

粒子に対して，試行移動を実行するための場面，Metropolis-Hastings法において利用する場面の

3回である．特に 2回目の試行移動では，選択した粒子座標の x,y,z成分全てに対して実行される

ため，3回の乱数生成が実行される．全体として，これらの乱数生成がシミュレーション分析に必

要なステップの量だけ繰り返される．他のシミュレーション手法に比べても乱数生成の回数とそ

のコストが大きい手法といえる．
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本研究では，ここで必要とする乱数生成を最低限の計算コストで実行するために Fig. 6.2に示

すようにアルゴリズムを提案した．一般的に利用されている乱数生成手法：MT法の利用をすべ

て廃止し，新たな方法で乱数生成が実行できるように設計した．ここで，新たに 2つの関数を定

義し，用意する．

1. 排他的論理和関数, xor(x,y)：2つの bit列 x,yを排他的論理和による演算を実行する．

2. bit抽出関数, shift-cut(x)：bit列 xの 8-40番目を抽出後，1-32番目に配置，残りを 0で

埋める演算を実行する．

この関数を利用し，6.1のアルゴリズムに 7点の変更を加える

1. 初期条件の設定において，

5つの [符号なし 64bit整数型変数: seedx, seedy, seedz, seedid, seedpot] を用意し，乱数に

より初期化する．

2. 乱数生成 1において，[rndid =shift-cut(rndid)]を生成する．

3. 粒子の選択において，選択する粒子を [rndid]により決定する．

4. 粒子の選択の直後に下記を実行する．

xor(seedx,粒子 id = [rndid]の y 軸座標 )

xor(seedy,粒子 id = [rndid]の z 軸座標 )

xor(seedz,粒子 id = [rndid]の x軸座標 )

xor(seedid,粒子 id = [rndid+1]の y 軸座標 )

xor(seedpot,粒子 id = [rndid+1]の z 軸座標 )

5. 乱数生成 2において，粒子 [id = rndid]の試行移動量をそれぞれ下記に基づき生成する．

rndx =shift-cut(seedx)

rndy =shift-cut(seedy)

rndz =shift-cut(seedz)

6. エネルギーの計算の直後に下記を実行する．

xor(seedx,試行移動による局所エネルギー更新値)

xor(seedy,試行移動による局所エネルギー更新値)

xor(seedz,試行移動による局所エネルギー更新値)

xor(seedid,試行移動による局所エネルギー更新値)

xor(seedpot,試行移動による局所エネルギー更新値)

7. Metropolis-Hastings 法において，必要に応じて乱数 [ shift − cut(rndpot)] を生成する．

生成した場合，下記を実行する．

xor(seedx,メトロポリス移動確率)

xor(seedy,メトロポリス移動確率)

xor(seedz,メトロポリス移動確率)

xor(seedid,メトロポリス移動確率)
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Figure 6.2: 新規乱数生成手法を実装したモンテカルロ分子シミュレーションの流れ

xor(seedpot,メトロポリス移動確率)

以降のMCシミュレーションでは，MTなどの乱数生成手法を用いて計算する従来の計算方法

（Fig. 6.1）と，ここで新たに提案した，新規乱数乱数生成手法を実装したMCシミュレーション

（Fig. 6.2）を用い，それぞれの計算結果を比較した．

6.2 物性値の比較

本章では，新規乱数生成手法を用いたモンテカルロ分子シミュレーションの物性値と，従来手法

によるシミュレーションの物性値を比較する．エネルギー値，動径分布関数で評価される性質の

比較は，シミュレーションが物理的現象を適切に再現できているかを示す重要な指標である．そ

れらの指標を用いて，新規乱数生成手法の有効性を示す．

6.2.1 エネルギー値の比較

シミュレーション中に計算されるエネルギーは，物質の状態を理解するための指標の一つであ

る．エネルギーは，分子間の相互作用の強さを表し，分子の動きや配列に影響を与える．ここで

は，異なる密度と温度でMCシミュレーションを行い，それぞれの条件でのエネルギーを計算し

比較した．密度と温度は物質の状態を決定する基本的なパラメータである．エネルギーはこれら

のパラメータに反応し，物質の振る舞いを決定する．Figs. 6.3，6.4に従来の手法MTを用いた
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Figure 6.3: 各密度におけるエネルギーの値（MTを利用）

場合に計算した各密度，各温度におけるエネルギーの値を，Figs. 6.5，6.6に本研究で開発した乱

数生成手法を用いた場合に計算した各温度，各密度におけるエネルギーの値について示した．各

密度，温度において，平衡状態に至るまでの差があることが観察できた．次に，それらのエネル

ギー値から，平衡状態に達した後の 50000ステップにおいて平均値を計算した．Figs. 6.7，6.10

に従来の手法 MT を用いた場合に計算した各密度，各温度におけるエネルギー平均値を，Figs.

6.9，6.10に本研究で開発した乱数生成手法を用いた場合に計算した各温度，各密度におけるエネ

ルギー平均値を示した．気体，液体それぞれにおいて，また気液相転移の前後におけるエネルギー

平均値のが類似していることが観察できた．また， Figs. 6.11，6.12に従来の手法MTを用いた

場合と，新規手法を用いた場合で得られたエネルギー差を各密度，各温度において示した．従来手

法MTを用いた場合の計算値と，新規提案手法を用いた場合の計算値の差は全てにおいて，0.6%

以下であることが確認できた．なお，物性値の差は実験 1と同様の方法を用いて計算した．

6.2.2 動径分布関数の比較

同様にMCシミュレーションにて，動径分布関数の解析を行った．異なる条件下での動径分布

関数の解析と比較を行うことで，物質の各状態の構造と性質の考察が可能であり，シミュレーショ

ンの妥当性を確認することができる．

Figs. 6.13，6.14に従来の手法MTを用いた場合に計算した各密度，各温度における動径分布

関数を，Figs. 6.15，6.16に本研究で開発した乱数生成手法を用いた場合に計算した各温度，各密

度における動径分布関数について示した．また， Figs. 6.17，6.18に従来の手法MTを用いた場

合と，新規手法を用いた場合で得られた動径分布関数の差を各密度，各温度において示した．従

来手法 MT を用いた場合の計算値と，新規提案手法を用いた場合の計算値の差は概ね，0.5% 以

下であることが確認できたが，一部の状態（density= 1.000, 0.95, 0.925, temperature = 0.200）

においてはその差が 1%を超える場合が観測された．これらはいずれも気液相転移点の前後であ
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Figure 6.4: 各温度におけるエネルギーの値（MTを利用）

Figure 6.5: 各密度におけるエネルギーの値（新規乱数乱数手法を利用）

る．分子配置が気体の状態と液体の状態を行き来し，この設定条件における動径分布関数の値が

他の状態に比べて不安定であることがうかがえる．なお，物性値の差は実験 1と同様の方法を用

いて計算した．
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Figure 6.6: 各温度におけるエネルギーの値（新規乱数乱数手法を利用）

Figure 6.7: 各密度におけるエネルギーの平均値（MTを利用）

6.3 乱数生成手法 3XORsの汎用性と拡張性

本研究では，新しい乱数生成手法「3XORs」を提案した．3XORs法は，排他的論理和関数（xor）

とビット抽出関数（shift-cut）を基本演算として使用し，分子シミュレーションの過程で導出さ

れる物性値の乱雑性を利用して乱数を生成する方法である．3XORsは従来の乱数生成器のような

複雑な演算を利用しないため，計算コストの削減と効率の向上が期待できた．一方で，3XORsが
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Figure 6.8: 各温度におけるエネルギーの平均値（MTを利用）

Figure 6.9: 各密度におけるエネルギーの平均値（新規乱数乱数手法を利用）

生成する乱数がどのようなシミュレーション系においても安全に使用できるかどうかの汎用性と，

水分子などの異方性のある分子を取り扱う場合にどう利用するかの拡張性について検討する必要

がある．ここではその汎用性と拡張性についてそれぞれ説明する．
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Figure 6.10: 各温度におけるエネルギーの平均値（新規乱数乱数手法を利用）

Figure 6.11: 各密度におけるエネルギーの差（％）

6.3.1 汎用性

この乱数生成アルゴリズムの重要な点は，シミュレーションの計算過程で必然的に導出される

粒子の座標，粒子の試行移動に伴う局所的なエネルギーの変化量，またメトロポリス法に基づく

採択確率に対して乱数シードと 3 回の排他的論理和関数（xor）を利用して，乱数シードに乱雑

性を付与する点であった．この手順は，シミュレーションの各ステップで繰り返され，必要な乱
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Figure 6.12: 各温度におけるエネルギーの差（％）

Figure 6.13: 各密度における動径分布関数（MTを利用）

数を提供する．性質の良い乱数が生成され，適切にシミュレーションが実行できているかどうか

を確かめるために，エネルギーと動径分布関数等の物性値を対象として比較を行った．さらなる

検証として，生成される乱数を評価し，十分な性質を有しているかどうかを NIST乱数検定を用

いて評価することが重要である．性質の良い乱数でなかったとしても，乱数性質にロバストな物

理シミュレーション法では，その結果に大きな影響を与えない可能性があるからである．乱数性

質を評価するため，本研究では特に，粒子座標が大きく変化しない計算系である個体の系 (密度

1.05, 温度 1.0)を対象に，生成される乱数性質を評価した．これは，液体などの粒子座標が大きく
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Figure 6.14: 各温度における動径分布関数（MTを利用）

Figure 6.15: 各密度における動径分布関数（新規乱数乱数手法を利用）

更新される系に比べて，座標の変化量が小さく，乱数生成に比較的不利であると考えたためであ

る．モンテカルロ法を用いて個体の系 (密度 1.05, 温度 1.0)のシミュレーションを行った場合に，

3XORs法によって生成した乱数を NIST乱数検定で評価した結果を表 6.1に示す．すべてのテス

ト項目において，乱数検定を合格したことを確認した．これらの結果から，特に次の 2つの点が

重要と考えた．

1. 　個体の系の計算で粒子座標が大きく変化しなかったとしても，粒子座標は微細なゆらぎ
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Figure 6.16: 各温度における動径分布関数（新規乱数乱数手法を利用）

Figure 6.17: 各密度の動径分布関数の差（％）

を持っており，小数点以下が複雑に変化しているため，十分に乱雑性を取り込むことがで

きた点．

2. 　乱数により,選択される粒子 id＝ iの座標だけでなく，粒子 id＝ i+1の座標の乱雑性も

取り込んだ点．長いシミュレーションの実行により，初期配置によらず粒子 id＝ iと粒子

id ＝ i+1 の粒子座標の相関は小さくなるが，これはたとえ粒子番号が隣同士であっても，

モンテカルロ法の各ステップにおいて選択する粒子は乱数によって選択されるため, 粒子

id=iと id＝ i+1に計算順序に基づく相関は小さいと考えられる．
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Figure 6.18: 各温度の動径分布関数の差（％）

Figure 6.19: 3XORs法とMT法のそれぞれを用いて 100億個の乱数を生成するのに必要とした

時間

したがって，分子にゆらぎを持つ系を扱う限り，様々な計算系において従来よりも効率的に乱数

を生成できる．Fig.6.19に 3XORs法とMT法のそれぞれを用いて 100億個の乱数を生成するの

に必要とした時間を示す．本研究で提案した 3XORs法はMT法に比べて約 5.6倍に乱数を生成

できることを確認した．

6.3.2 拡張性

水分子などの異方性のある分子を取り扱う場合，例えば水分子を剛体で表すとすると，重心の

並進運動に加え，剛体の回転運動を取り扱う必要がある．したがって，一つの分子が 1stepで移

動するのに必要とする乱数の個数が増える．本研究で開発した 3XORs法のアルゴリズムでは一

つの分子が 1stepで移動するのに必要な乱数の個数は 5個であり，次の内訳であった．
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Table 6.1: NIST statistical test results for random numbers in MC simulations.

Statistical test Pass rate
Uniformity

of p-values

Pass/fail

judgment

Frequency 0.994 Pass Pass

BlockFrequency 0.988 Pass Pass

CumulativeSums 0.991 Pass Pass

CumulativeSums 0.991 Pass Pass

Runs 0.988 Pass Pass

LongestRun 0.986 Pass Pass

Rank 0.992 Pass Pass

FFT 0.993 Pass Pass

NonOverlappingTemplate 0.990 148/148 Pass Pass

OverlappingTemplate 0.989 Pass Pass

Universal 0.990 Pass Pass

ApproximateEntropy 0.989 Pass Pass

RandomExcursions 0.992 8/8 Pass Pass

RandomExcursionsVariant 0.991 18/18 Pass Pass

Serial 0.990 Pass Pass

Serial 0.988 Pass Pass

LinearComplexity 0.998 Pass Pass

1. 　乱数 1←粒子 id = iの x座標と xor, 局所エネルギー更新値と xor, メトロポリス採択確

率と xor

2. 　乱数 2←粒子 id = iの y 座標と xor, 局所エネルギー更新値と xor, メトロポリス採択確

率と xor

3. 　乱数 3←粒子 id = iの z 座標と xor, 局所エネルギー更新値と xor, メトロポリス採択確

率と xor

4. 　乱数 4←粒子 id = i+ 1の x座標と xor, 局所エネルギー更新値と xor, メトロポリス採

択確率と xor

5. 　乱数 5←粒子 id = i+ 1の y 座標と xor, 局所エネルギー更新値と xor, メトロポリス採

択確率と xor

重心の並進運動に加え，回転運動を取り扱う場合は，剛体の回転を記述するために追加で 3つの

オイラー角 α, β, γ を用いる．したがって，剛体の水分子の座標は，位置ベクトル r = (x, y, z) と

オイラー角 (α, β, γ) によって定義される．このとき，一つの分子が 1stepで移動するのに必要な

乱数の個数は 8個となり，次のようにアルゴリズムを修正できる．

1. 　乱数 1←粒子 id = iの x座標と xor, 局所エネルギー更新値と xor, メトロポリス採択確

率と xor

2. 　乱数 2←粒子 id = iの y 座標と xor, 局所エネルギー更新値と xor, メトロポリス採択確
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率と xor

3. 　乱数 3←粒子 id = iの z 座標と xor, 局所エネルギー更新値と xor, メトロポリス採択確

率と xor

4. 　乱数 4←粒子 id = iのオイラー角 αと xor, 局所エネルギー更新値と xor, メトロポリス

採択確率と xor

5. 　乱数 5←粒子 id = iのオイラー角 β と xor, 局所エネルギー更新値と xor, メトロポリス

採択確率と xor

6. 　乱数 6←粒子 id = iのオイラー角 γ と xor, 局所エネルギー更新値と xor, メトロポリス

採択確率と xor

7. 　乱数 7←粒子 id = i+ 1の x座標と xor, 局所エネルギー更新値と xor, メトロポリス採

択確率と xor

8. 　乱数 8←粒子 id = i+ 1の y 座標と xor, 局所エネルギー更新値と xor, メトロポリス採

択確率と xor

新たに定義した変数のオイラー角と粒子 id = i + 1との粒子座標を追加で利用することで，任意

の個数だけ乱数を追加で生成することができる．

6.4 モンテカルロ分子シミュレーションのための乱数生成手法の

まとめと今後の展望

アルゴリズムの概要本研究で開発されたアルゴリズムは, モンテカルロ分子シミュレーション

における乱数生成の効率化を目的としている．このアルゴリズムは,排他的論理和関数（xor）と

ビット抽出関数（shift-cut）を基本演算として使用し,シミュレーション中に生成される乱雑性の

あるデータから直接乱数を生成する．この方法は,従来の乱数生成器に依存しないため,計算コス

トの削減と効率の向上が期待できる．

乱数生成の原理本研究で提案した手法は,シミュレーションの計算過程で副次的に発生する数値

の乱雑性を利用して乱数を生成する点にある．本研究で利用した粒子の座標データは,分子シミュ

レーションの基本的な物理量であるが，それ以外にも速度など，計算過程で出力する物理量を利

用することで,様々なシミュレーションモデルや条件下でも効率的な乱数生成が可能となることが

期待できる．

乱数の品質保証本研究では, 粒子座標が大きく変化しない計算系として，個体系のシミュレー

ションにおいても,NIST乱数検定に合格する乱数が生成されることを確認した．

結論良質な乱数性質を持つ bit列が，シミュレーションの計算過程に生じることを発見した．そ

して，乱数性質を有する bit列を利用することで，従来よりも高速な乱数生成を実現できる一例を

示した．
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第 7章

背景：深層モデルを活用した乱数生成
手法について

7.1 効率的な乱数生成手法の開発のために深層学習モデルを利用

する意義

これまでに述べた実験により，特定のシミュレーションだけでなく，モンテカルロ法などを含む

多種シミュレーション手法にも同様に効率的な乱数生成手法が適用可能であることを示唆してい

る．それぞれの手法に特化した乱数生成手法を開発することは，シミュレーションの効率性を向

上させる上で重要である．一方で，本研究で開発に取り組んだ乱数生成手法は，分子シミュレー

ションの計算過程で生じる乱雑性を，そのまま乱数として利用するアプローチであった．そのた

め，各シミュレーション手法で必要となる乱数の個数と，計算過程で生じる乱雑性に応じて，ア

ルゴリズム全体を再度設計し直す必要がある．このような各種法に特化した乱数生成手法を都度

開発することは，多くの労力と時間を必要とするだけでなく，開発者の専門性に依存する問題が

ある．そこで本研究では深層学習技術に着目した．深層学習技術は，開発者の明示的な指示なし

に，人為的には困難な統計的特徴を自動抽出することが可能であるため，画像識別処理を始めと

して，近年多くの領域で利用されている．深層学習モデルを用いた半自動的な用途特化型の乱数

生成アルゴリズムの開発が達成できれば，各需要に合わせた乱数生成手法を開発する際に，人的

な負担を軽減できる可能性がある．また，深層学習を利用した乱数生成技術はシミュレーション

への利用にとどまらず，様々な応用先が考えられる．一方で，現状では深層学習を用いた乱数生

成手法の開発は容易ではない．統計的に一定の特徴を持たない乱数の模倣を深層学習により達成

するという課題は，深層モデルの能力を評価する上でも重要な研究の一つである．以降では，統

計的に特徴を持たない乱数生成技術の背景を記述しながら，深層学習を用いてその模倣に取り組

んだ先行研究に，本研究がどのように連結するのかを述べる．

7.2 深層学習モデルを用いた乱数生成手法開発の一般的な背景

さまざまな分野の情報システムにおいて求められる予測不可能で非恣意的な挙動への需要が増

えつつある中で，乱数は予測不可能でダイナミックな振る舞いを実装する上で重要な役割を果た
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している [92]．例えば，暗号化 [93, 94] への利用により情報の安全性を担保し，ゲーム [95] で

は公正さを実現するための基本的なツールとして，機械学習 [96, 97] では乱数を用いた効率的な

計算に利用されている他，分子シミュレーション [74–76]やフェーズフィールドシミュレーショ

ン [98, 99] などの幅広いシミュレーション手法においても効率的に物理現象を取り扱うために乱

数が利用されている．乱数を生成するために一般的に使用されるツールは 2つあり，物理現象を

利用した真の乱数生成器（TRNGs）とソフトウェアアルゴリズムとして実装された疑似乱数生

成器（PRNGs）である．TRNGsは，オペレーティングシステムのユーザープロセスの時間的特

性，熱雑音，ショットノイズ，電子ノイズ，放射性崩壊の放出タイミングなどのランダム性を持つ

物理現象を採用して乱数を生成する．多くの研究者がより効率的な TRNGsを開発しており，低

速なもので 300 Gb/sのランダムビット生成（Random Bit Generation: RBG）[100–102]，高速

なもので 2 Tb/s の RBG [103–114]，そして，Kim らによって最速となる 250 Tb/s の RBGが

達成された [87]．このような TRNGsは，セキュリティや金融など，真の予測不能性が求められ

る高リスクの領域でよく利用されている．TRNGs の主な欠点は，物理現象に依存し特定のハー

ドウェアが必要なため，PRNGsと比較して多くの乱数を生成するのに時間がかかることである．

PRNGsは多年にわたり汎用ソフトウェアモジュールとして開発され，セキュリティ分野など，情

報システムで大量の乱数が必要な領域で広く採用されている．PRNGs は，十分に複雑でランダ

ムに見える数列を高速に生成するアルゴリズムである．PRNGは，NIST乱数検定 [85,115]など

の統計テストスイートを通じて検証され，これは生成された乱数の堅牢性と公平性を評価するた

めに一般的に使用され，15の統計テストから成り立っている．MT法 [21]や Xorshift法 [116]な

どの PRNGアルゴリズム，および暗号化 PRNGは決定論的であり，「シード」と呼ばれる同じ初

期値が入力されると，一意の周期で同じ数列を生成する．

多くの PRNG アルゴリズムはオープンで一般に公開されているため，オンラインアプリケー

ションやサービスに PRNGを利用する際は，シードと実装コードを隠すために細心の注意が必要

である．有識者であるエンジニアがリバースエンジニアリングによってシード番号とアルゴリズ

ムを知れば，PRNGの周期的な振る舞いを予測することは容易である．多くのアプリケーション

開発者は PRNGを利用する際の優れた取り組みとしてシードの暗号化とコードの難読化を採用し

ているが，最新のスマートフォンアプリケーションにおいて実装の詳細を完全に隠すことは困難

である．高度な数学的スキルを持たないアプリケーション・ソフトウェア開発者が，公的に動作

が予測不可能で，NIST乱数検定を完全に満たすオーダーメイドの PRNGを作成できるようにす

るために，新しい乱数生成モデルを発明することが急務となっている．

機械学習（Machine Learning: ML）技術は，十分な利用可能データが揃えば，明示的な指示

なしにコンピュータシステムがタスクを実行するための統計的な特徴を学習することができる．

これらの ML技術は新たな PRNGを作成するために有益と考えられてきた．現在広く使用され

ている統計モデルは，ニューラルネットワークと呼ばれる関数近似手法の一種である．多くの分

野で深層ニューラルネットワーク（Deep Neural Network: DNN）が成功裏に採用されたことを

受けて [117]，多くの研究者が既存の PRNGの数学関数を近似することで PRNGsを作成しよう

と試みている．例えば，Elmanニューラルネットワーク [23]，リカレントニューラルネットワー

ク [24, 25]，長短期記憶ユニット（LSTMs）を持つリカレントニューラルネットワーク [26, 27]，

Hopfieldニューラルネットワーク [28–30]は，PRNGを生成するために適用されてきたよく知ら
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れたリカレントニューラルネットワーク (Recurrent neural network: RNN)である．過去 10年

間で，強化学習 [27,118]や生成的敵対ネットワーク（GANs）[31,32]などの新しい深層学習モデ

ルを使用した PRNG方法が登場し，研究者たちの注目を集めている．

多くの ML技術が利用可能になったことを受けて，最近の重要な課題は，既存の PRNGの振

る舞いを前処理や後処理なしに直接学習する ML 技術によって，エンドツーエンドの学習によ

り新たな PRNG をどのように作成するかというものである [31]．エンドツーエンドの深層学習

は，初期データ入力から最終結果出力までの多段階の処理を伴う複雑なMLシステムを，さまざ

まなプロセスを実行する複数の層とモジュールを備えた単一の大規模なニューラルネットワーク

に置き換わることができる．このようなエンドツーエンドで完全に自動化された PRNG の生成

は，一般的なアプリケーション開発者が自身のアプリケーションやシステムにカスタマイズした

PRNGを作成することを可能にする．これは分子動力学法を始めとした一般的な分子シミュレー

ション手法も例外ではない．エンドツーエンドのニューラルネットワーク PRNGs の例として，

De Bernardiら [31]や Oakら [32]は，GANs [34]を適用して，エンドツーエンドの乱数生成を

可能にする既存の PRNGsの振る舞いを学習した．しかし，これらの研究 [31,32]は，1,000回の

テスト実行（例えば，前述の研究では 10回のテスト実行）を含む推奨される NIST乱数検定の設

定を採用していない．したがってこれまでは，推奨される評価基準の下で NIST乱数検定を完全

に満たすMLベースまたは DNNベースの PRNGは存在しなかった．NIST乱数検定の公式に推

奨される設定を完全に満たす学習した乱数生成器を実現する新しい方法は，実用レベルの信頼性

を持つ PRNGのエンドツーエンド学習を達成するために求められている．

7.3 深層学習を用いた新規乱数生成手法に関する研究目的

これまでの章では，乱数生成手法に着目し，各分子シミュレーション手法に特化したアルゴリ

ズムを開発してきた．従来よりも高速なシミュレーションを達成する一方で，手法ごとに設計し

直す必要があり，開発コストが大きい．そこで，深層学習モデルを用いた乱数生成手法の開発方

法を示し，データ駆動型の半自動的な乱数生成手法を提案し，新しい乱数生成のあり方とその応

用方法を提案する．本研究では具体的に以下の項目を達成する．

1. 深層学習モデルを用いた，データ駆動型で，半自動的な乱数生成手法の設計を行う．

2. 貧弱な乱数性質を持ちながらも，敵対的生成ネットワークへの入力として利用可能な入力

値を開発する．

3. 深層学習モデルの学習の遷移と，生成された疑似乱数の性質を NIST乱数検定によって評

価する．
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第 8章

深層学習に関する理論

8.1 深層学習の基礎

深層学習は，脳のニューロンの機能に触発された，人工ニューラルネットワークの一部である．

この章では，深層学習の基本的な概念を簡単に説明する．

8.1.1 ニューラルネットワークの基礎

深層学習は，人工ニューラルネットワークの一種である．これらのネットワークは，互いに接

続された層の集まりから構成されており，それぞれの層は多数の「ニューロン」または「ノード」

を含む．入力層，一つ以上の隠れ層，そして出力層の 3つの主要な部分がある．ノードは，自身

が受け取った入力に基づいて活性化するか非活性化するかを決定する．この決定は，それぞれの

入力に対して与えられる「重み」によって大きく影響を受ける．重みは学習中に調整され，訓練

データに対するネットワークのパフォーマンスを最適化するために使用される．これらのノード

の活性化は，活性化関数によって制御される．活性化関数は，ニューロンが発火するかどうかを決

定する閾値を設定する．よく使われる活性化関数には，シグモイド関数，双曲線正接関数，ReLU

（Rectified Linear Unit）などがある．

8.1.2 フィードフォワードとバックプロパゲーション

深層学習の主要なメカニズムは，「フィードフォワード」と「バックプロパゲーション」の 2つ

のプロセスによって実行される．フィードフォワードは，ネットワークが入力を受け取り，それを

出力層まで伝播させるプロセスである．それぞれのノードでは，入力と重みの積の総和を計算し，

その結果に活性化関数を適用する．バックプロパゲーションは，ネットワークが予測エラーを計

算し，そのエラーをネットワークの各重みに逆伝播させるプロセスである．これにより，重みは

次のエポックのために更新され，ネットワークの予測精度が改善される．バックプロパゲーショ

ンは勾配降下法の一種であり，誤差関数（または損失関数）の勾配に基づいて重みを更新する．



8.1 深層学習の基礎 95

8.1.3 勾配降下法と学習率

勾配降下法は最適化の手法で，目的関数（通常は損失関数）の最小化を目指す．損失関数の値

を最小にするような重みの値を見つけることが目的となる．パラメータ更新は，

W = W − η∇J(W ) (8.1)

で行われる．ここで，Wは重み，ηは学習率（ステップサイズ），∇ J(W)は重みに対する損失関

数の勾配である．学習率は，重みの更新の際のステップサイズを決定するパラメータである．こ

の値が大きすぎると，最適な解に到達する前に解が振動し，発散してしまう可能性がある．一方，

この値が小さすぎると，収束に時間がかかるか，局所的な最小値にトラップされる可能性がある．

8.1.4 過学習と正則化

深層学習モデルが訓練データに対して高いパフォーマンスを達成しても，それが新しいデータ

に対しても同様のパフォーマンスを達成するわけではない．モデルが訓練データに対して過度に

最適化されると，過学習（オーバーフィッティング）という問題が生じる．これを防ぐための一

般的な手法が正則化である．正則化は，モデルの複雑さに対してペナルティを与えることで，過

学習を防ぐ手法である．重みの大きさにペナルティを与える L1正則化，重みの二乗にペナルティ

を与える L2正則化，両者を組み合わせた Elastic Netなどがある．

8.1.5 オートエンコーダ

オートエンコーダは，入力データを低次元の潜在空間にエンコードし，その後デコードして元

のデータを再構築するネットワークである．目標は，入力データを効率的に符号化し，その情報

を維持しながらデータの次元を削減することである．これにより，データの本質的な特性や構造

を抽出し，ノイズや冗長な情報を除去することができる．

オートエンコーダはエンコーダとデコーダの 2つの部分からなる．エンコーダは入力データ x

を潜在空間の表現 z にマッピングする関数である．これは通常，ニューラルネットワークで表さ

れ，z = fθ(x)と書くことができる．ここで，θ はエンコーダのパラメータである．デコーダは潜

在空間の表現 z を再構築されたデータ x̂にマッピングする関数である．これも通常，ニューラル

ネットワークで表され，x̂ = gϕ(z)と書くことができる．ここで，ϕはデコーダのパラメータであ

る．オートエンコーダの訓練は，入力データ xと再構築されたデータ x̂との間の差（通常，二乗

誤差またはバイナリクロスエントロピー損失）を最小化するように，エンコーダとデコーダのパ

ラメータ θ と ϕを更新することで行われる．

8.1.6 変分オートエンコーダ

変分オートエンコーダ（VAE）は，生成モデルの一種で，オートエンコーダを拡張したものであ

る．VAEは，エンコーダ部分で入力データを潜在空間の分布のパラメータ（平均と分散）にマッ

ピングし，デコーダ部分で潜在空間からサンプリングした点を元のデータ空間にマッピングする．
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具体的には，エンコーダは入力 xを平均 µとログ分散 log σ2 にマッピングする．この平均と分散

は，潜在空間 z の事前分布 qθ(z|x)のパラメータ

µ, log σ2 = Encoder(x) (8.2)

となる．次に，潜在空間からサンプリングする．これは

z = µ+ σ ⊙ ϵ, ϵ ∼ N (0, I) (8.3)

のように行われる．ここで，⊙は要素ごとの乗算を表し，ϵは標準正規分布からのランダムなノイ

ズである．

最後に，デコーダはこのサンプリングされた z を入力として受け取り，元のデータ空間にマッ

ピングして xを次のように

x̂ = Decoder(z) (8.4)

と再構築する．VAEの損失関数は，再構築誤差と KLダイバージェンスの 2つの項から成る．再

構築誤差は，入力データと再構築データとの間の差を表し，KLダイバージェンスは，エンコーダ

によって推定された潜在空間の分布と事前分布（通常は標準正規分布）との間の距離を表す．

8.1.7 深層生成モデルの利用

深層生成モデルは，新しいデータを生成するだけでなく，データの欠損値の補完，データの異

常検出，データのクラスタリングなど，様々なタスクに使用することができる．また，深層生成

モデルは，人工的なデータセットを生成し，それを使用してモデルを訓練するための手法として

も利用できる．

8.2 Generative Adversarial Networks （GAN）

生成対立ネットワーク（GAN）は，Goodfellowらによって最初に提案された深層生成モデルの

一種である [34]．GANは，例えば画像生成やシミュレーション結果の予測など，さまざまな分野

で広く使用されている．GANの学習プロセスはゲーム理論に基づいており，生成器ネットワーク

Gと識別器ネットワーク D がミニマックスゲームで競い合う．生成器は，識別器を欺くサンプル

xを生成するように訓練される．一方，識別器は，トレーニングデータからのサンプルと生成器か

らのサンプルを正しく識別するように訓練される．GANが成功裏に訓練されると，生成器は区別

できないサンプルを生成する．D(x) を識別器がサンプル x を生成器によって生成された偽のサ

ンプル（x ∼ pg：偽のサンプルの確率分布）ではなく，実際のサンプルから生成されたサンプル

（x ∼ pr：実際のサンプルの確率分布）と判断する確率とし，V (D,G)を GANの目的関数とし，

V (D,G) = Ex∼pr
[logD(x)] + Ex∼pg

[log(1−D(x))] (8.5)

と表す．GANの学習は，

min
G

,max
D

, V (D,G) (8.6)

のミニマックスゲームに従う．



8.3 Wasserstein Generative Adversarial Network（WGAN） 97

8.2.1 GANの挑戦と改良

GANは強力な生成モデルである一方で，いくつかの問題が議論されている．特に，モード崩壊

と呼ばれる現象がよく問題となる．これは生成器がデータの多様性を十分に捉えられず，限られ

た種類のデータしか生成できなくなる現象である．

この問題を解決するために，多くの改良版 GAN が提案されている．次に，ネットワークの

損失関数を改良することでモード崩壊を緩和し，安定した学習を可能にしたWasserstein GAN

(WGAN) [33]，勾配ペナルティを導入することでWGAN の性能をさらに向上させたWGAN-

GP [119]，スペクトラルノルム正則化を導入し，安定した学習と高品質な画像生成を可能にした

Spectral Normalization GAN (SNGAN) [120]について述べる．

8.3 Wasserstein Generative Adversarial Network（WGAN）

学習の不安定性，モード崩壊，勾配消失などの問題があるため，伝統的な GANの代替として，

Arjovsky らによってWasserstein GAN（WGAN）が提案された [33]．WGAN の損失関数は，

最適輸送問題からWasserstein距離を使用して定義される．W は荷物を 1つの場所から別の場所

へ運ぶためのコストを表す．もし地球が確率分布関数である場合，W は 1つの分布を別の分布に

変換するために必要な最小の作業量を表す．Wasserstein距離の双対形を使用することで，GAN

の目的関数 V (D,G)は次のように

V (D,G) = W (pr, pg) = max
ϕ

Ex∼pr [D(x;ϕ)]− Ez∼pz [D(G(z; θ);ϕ)] (8.7)

と書き直すことができる．ここでD(x;ϕ)は Lipschitz連続性 ||D(x1)−D(x2)|| ≤ ||x1 − x2||を
満たす関数です．WGANは一般的に目的関数 V (D,G)を最小化するように訓練される．識別器

はパラメータ ϕを更新してWasserstein距離W (pr, pg)をより正確に近似し，生成器はパラメー

タ θ を更新してW (pr, pg)を減らす．

8.4 WGAN with Gradient Penalty（WGAN-GP）

Wasserstein GAN with Gradient Penalty (WGAN-GP) [119]は，元のGANモデルのモード崩

壊と学習の不安定性に対処するために開発された改良版GANである．このモデルはWasserstein

GAN (WGAN) という方法を拡張しており，より安定した学習と品質の高い生成結果を実現し

ている．WGAN では，識別器（通常はクリティックと呼ばれる）がリプシッツ連続であること

を保証するために，重みのクリッピングが行われる．しかしこの方法は，学習中に識別器の能力

を制約し，結果的に生成器の学習に悪影響を及ぼす可能性がある．この問題を解決するために，

WGAN-GPでは，重みのクリッピングの代わりに勾配ペナルティが導入される．このペナルティ

は，真のデータと生成データの間のランダムな点におけるクリティックの勾配のノルムが 1にな

るように制約を加える．具体的には，WGAN-GPの目的関数は

min
G

max
D

V (D,G) = Ex∼pdata(x)[D(x)]− Ez∼pz(z)[D(G(z))] (8.8)

+λEx̂∼px̂
[(||∇x̂D(x̂)||2 − 1)2]
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のように表せる．ここで，x̂は真のデータ xと生成データ G(z)の間のランダムな点を表し，λは

勾配ペナルティの重みである．この目的関数を最小化することで，WGAN-GP は生成器が真の

データ分布をより正確に模倣するように学習する．以上のように，WGAN-GPは GANの学習の

安定性を向上させ，より高品質な生成結果を得ることができる．これは，WGAN-GPが生成器と

識別器の間の学習のバランスをより効果的に保つことで，両者の学習を同時に進めることを可能

にするからである．

8.5 Spectral Normalization

Spectral Normalization [120]は，深層学習における学習の安定性を向上させるための正規化技

術である．特に，Generative Adversarial Networks (GAN)の訓練におけるモード崩壊と勾配消

失問題に対処するために使用される．

Spectral Normalizationは，ニューラルネットワークの重み行列の特異値による正規化技術で

ある．具体的には，Spectral Normalizationは各層の重み行列W の全ての特異値の最大値（スペ

クトラルノルム）でW を正規化する．このスペクトラルノルムは，W がリプシッツ連続である

ことを保証し，これにより学習過程全体の安定性が向上する．

Spectral Normalizationの方法として，重み行列W の特異値分解を行い，最大特異値（スペク

トラルノルム）σ(W )を求める．具体的には，W = UΣV T と分解される．次に，W をスペクト

ラルノルム σ(W )で除算することで，正規化された重み行列 Ŵ は，

Ŵ =
W

σ(W )
. (8.9)

と求められる．以上のように，Spectral Normalizationは深層学習のモデル，特に GANの学習

安定性を向上させるための有効な手法である．本研究では，GANのより安定した学習と性能を期

待し，WGAN-GPと併用して用いた [121]．
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第 9章

深層生成モデルを利用した乱数生成手
法の開発

9.1 本章の目的と概要

本研究では既存の研究をブラッシュアップするだけでなく，新たなエンドツーエンドの乱数

生成モデルを提案する．これを学習型 PRNG（Learned Pseudo Random Number Generator:

LPRNG）と呼ぶ．これは，すでに洗練されたバージョンのGANとして知られている，Wasserstein

距離（WGAN [33]）を採用した GANを用いる．このモデルにより，よく知られた PRNGアル

ゴリズムであるMT法 [21]から得られる乱数から学習し，NIST乱数検定の推奨設定，すなわち

1,000回以上のテスト実行を含む NIST乱数検定の全テストに合格する実用的な乱数を生成する．

NIST乱数検定を完全に満足させることで，生産環境で展開するのに十分な品質を持つ最初の自動

生成 PRNGとなる．本研究で用いたWGANでは，学習を通じて同じ教師データを繰り返し利用

する必要が無いため，ドロップアウト層を取り除いたモデルを利用した．Fig. 9.1に，この研究

の概念図を示す．本研究では，Generatorの潜在空間への入力として，わざと乱数を利用せず，乱

数性能が低い三角関数を用いて作成した入力値を採用した．また，これらの入力値が NIST乱数

検定を用いて乱数性が低いことを確認した．NIST乱数検定を用いた評価によって，WGANの学

習が進むにつれて，入力値をより良い乱数性を持つ乱数列に変換できるようになることを観察し

た．実験結果は，本研究の深層モデルが学習上，上限のない量のトレーニングデータから「乱数

性」を学び取ることができることを示した．興味深いことに，上限のない量のトレーニングデー

タを用いても，学習を続けることによって過学習が発生することが示された．これは，固定サイ

ズのニューラルネットワークの学習回数の上限が存在することを示している．

9.2 Generatorの潜在空間への入力として乱数性質を持たない入力

値の開発

9.2.1 Generatorへの入力として多様性を考慮した初期 seedの開発

本研究の目的は，機械学習，特に GANを用いて特定の数値列から乱数のような特性を持つ出

力を生成することである．GANを用いて乱数を生成しようとする場合，Generatorの潜在空間へ
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Figure 9.1: 本研究の概念図.上の画像： 性質の悪い乱数を発生させる学習前のWGANモデル．

下の画像： 性質の悪い乱数を性質の良い乱数に変換する学習後のWGANモデル．

の入力値が乱数性質を持っていないことが重要である．潜在空間への入力値として乱数は一般的

に使用されるが，本研究において，入力値として乱数を使用すると，GANが出力を生成するため

に乱数特性を学習したのか，それとも乱数特性を学習せずに単に入力シードの特性を出力したの

かを判断することができない．乱数性質を持たない数列を入力種とし，GANによる変換によって

ランダム性を持つ出力が得られた場合，GANはランダム性を学習し，乱数性質を持つ数列に変換

できたと考えることができる．そこで，GANの学習に適した，つまり Generatorの潜在空間へ

の入力として十分な多様性を持ちつつも，乱数性質を十分に保たない入力値を考案した．ここで

は，規則性や周期性のある数列を悪い乱数列と考え，三角関数用いて生成した数値列を考案した．

本研究で用いる入力値は，36個の 32ビット浮動小数点数で構成される．各入力値は，次の式に

従って生成される．

inputi = cos(2R1πi+ 2R2π)×
1

2
+

1

2
, i = 0, 1, . . . , 35 (9.1)

ここで，iは整数のインデックス，R1 と R2 は [0, 1]の範囲の一様乱数であり，各入力シーケン

スに固有の値とする．この方法により，数値列の類似性を削減しながらも，乱数列とは異なる特

性を持つ入力値を生成する．そして，乱数を用いることで，バッチごとに生成する入力値を独立

同分布の入力値として生成可能である．Generatorの潜在空間への入力値として，独立同分布の

性質を満たしながら与えた理由として，3つの理由がある．1つ目に，GANは学習のため，入力

値に多様性のあるデータを要求するからである．2つ目に，GANの学習のため，入力するすべて

のデータは互いに独立性を満たしていることが，学習に有効であるからである．また学習におい

ても人為的な選択が介入しない上でも重要である．3つ目に，Generatorにより出力された数値列
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Figure 9.2: Eq.(9.1)で示す cos関数によって生成された数列．横軸は 1つの入力シードを表す貧

弱な乱数列を表し，縦軸は 64バッチそれぞれのデータを表す．

をまとめて NIST乱数検定を実行するため，事前に異なるバッチ間の相関を除去するためである．

異なるバッチへの操作は GANの性能外である．したがって，二つの乱数を利用して，バッチご

とに周期，初期位相が異なるものを入力として用いた．cos関数によって生成された 64の異なる

周期を持つ数列を Fig. 9.3に示す．水平方向に周期性があることが図からも確認できる．この数

値列を表 9.1の NIST乱数検定で評価した結果，この数値列は十分な乱数性質を持たないことが

わかった．この数列を機械学習の初期入力シードとして使用した．これは従来の研究とは異なる

アプローチである．

9.2.2 Generatorの潜在空間へのへの入力として多様性を欠いた入力値の利用と

その影響

従来の GANでは，Generatorへの入力として乱数を使用するのが一般的であるが，本研究で

は異なる方法を試みた．具体的には，三角関数を用いて生成したバッチごとに独立同分布（i.i.d）

の数値列を入力として使用し，その効果を検証したが，乱数と比較して GANの学習に十分な多

様性を持つのかどうか比較するために，自由度の異なる入力を用意し，同様に実験を行った．
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Table 9.1: 入力シードに対する NIST乱数検定の結果.

Statistical test Pass rate
Uniformity

of p-values

Pass/fail

judgment

Frequency 0.000 Fail Fail

BlockFrequency 0.000 Fail Fail

CumulativeSums 0.000 Fail Fail

CumulativeSums 0.000 Fail Fail

Runs 0.000 Fail Fail

LongestRun 0.000 Fail Fail

Rank 0.995 Pass Pass

FFT 0.983 Pass Pass

NonOverlappingTemplate 0.784 36/148 Pass Fail

OverlappingTemplate 0.000 Fail Fail

Universal 0.541 Fail Fail

ApproximateEntropy 0.000 Fail Fail

RandomExcursions 0.000 0/8 Pass Fail

RandomExcursionsVariant 0.000 0/18 Pass Fail

Serial 0.000 Fail Fail

Serial 0.800 Fail Fail

LinearComplexity 0.992 Pass Pass

この入力の特徴は，バッチ内の 36個の数値が三角関数によって生成されるため，一つのバッチ

内で周期性が観察できる点にある．しかし，異なるバッチ間では三角関数の周期と初期位相がそ

れぞれ乱数で異なるものとし，独立同分布（i.i.d）の性質を持たせた．これは，上述したように多

様な数値列を作成する目的と，WGANが異なるバッチ間で i.i.dの性質を与える機能を持たない

ため，事前に異なるバッチに対して i.i.dの性質を付与する必要があったためである．三角関数を

用いた数式において，独立で選べる変数の数を自由度と呼ぶと，周期と初期位相の決定に乱数を 2

つ用いた入力値の自由度は 2である．そこで自由度 1の場合を 2通り検討し，実験に用いた．各

入力値は，次の式に従って生成される．

inputphase−fixedi = cos(2R1πi+
π

4
)× 1

2
+

1

2
, i = 0, 1, . . . , 35 (9.2)

inputperiod−fixedi = cos(
π

4
i+ 2R2π)×

1

2
+

1

2
, i = 0, 1, . . . , 35 (9.3)

ここで，R1 と R2 はそれぞれバッチごとの周期と初期位相に対応する乱数である．これらは 2

通りとも，異なるバッチ間で独立同分布（i.i.d）の性質を持ちつつ，自由度が 1の入力値である．

これらの条件下で，それぞれの入力を用いてWGANの学習を行い，生成された数列の乱数性を

NIST乱数検定を用いて評価した．特に，周期と初期位相が乱数で決定された自由度 2の場合と

固定された自由度 1場合の比較から，GANの学習過程において入力の自由度がどのように作用す

るかを解析した．
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Figure 9.3: (a)Eq.(9.2)で示す cos関数によって生成された数列．横軸は 1つの入力シードを表

す貧弱な乱数列を表し，縦軸は 64バッチそれぞれのデータを表す．(b)Eq.(9.3)で示す cos関数

によって生成された数列．横軸は 1つの入力シードを表す貧弱な乱数列を表し，縦軸は 64バッチ

それぞれのデータを表す．

9.3 深層生成モデルによる乱数生成とその評価

9.3.1 深層モデルの訓練結果

本研究ではWGANを使用して，MTによって生成された乱数の構造を予測するための機械学

習モデルを構築した [33,34]．訓練データとしてMTの乱数を使用し，WGANをモデルとして乱

数を出力するためにWGANを訓練した．WGANは以下の特徴を持つ：（1）訓練データに類似し

たデータを生成する． （2）訓練データの特徴は潜在変数空間で獲得する． （3）訓練は，類似し

たデータが潜在変数空間で近くに分布するように進行する．さまざまなランダムな画像で訓練さ

れたWGANは，多くの種類のランダムな構造を持つ画像を生成することが期待される．

WGANのアーキテクチャを Fig. 9.4に示す．各層では，Leaky ReLU関数が入力層と隠れ層

の活性化関数として使用される．生成器の出力は，シグモイド関数を使用して範囲 (0,1)にスケー

リングされる．また，訓練プロセスの概略図は Fig. 9.5に示される．質の低いランダムな数値で

ある余弦関数（Eq.(9.1)）によって生成された入力シードを，生成器の入力として使用した．入力

シードは 36次元で，64バッチを使用した．この入力シードは，NIST乱数検定の結果においてラ

ンダム性が低いものである．その後，識別器は生成された数値がランダムな数値か質の低いラン

ダムな数値かを判断した．この研究では，訓練データとしてMTの乱数を使用した．潜在変数の

次元は 36とし，各潜在変数を 0から 1の範囲で生成される浮動小数点数として定義した．識別器

は，生成器の訓練ごとに 5回訓練した．Fig. 9.8に示されているように，識別器のパラメータを 5

回更新した後に生成器のパラメータを 1回更新することを 1イテレーションと定義した．識別器
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Figure 9.4: WGANのアーキテクチャ

Figure 9.5: 訓練プロセスの概略図

と生成器の最適化には RMSpropオプティマイザを使用し，識別器のすべての線形層にはスペク

トル正規化 [120]が実装と，また，勾配ペナルティ [119]を適用した．

ドロップアウト層の削除

本研究では，機械学習による乱数生成のチューニングにより，ドロップアウト層を排除した

WGANモデルを用いた．もともとドロップアウト層を持つモデルを使用していたが，ドロップア

ウト層を除去することで生成される乱数の質が著しく向上した．一般に，ニューラルネットワー

クの構造が複雑になるにつれて，ニューロンの重みは学習データセットに対して最適化されるよ

うになる．そのままでは，モデルは汎化性能に欠け，貧弱になり，データを一つ一つ記憶するよう

にしか訓練データセットに使用できなくなる．学習が進むにつれて，訓練データの正答率は徐々

に上がっていくが，テストデータの誤差は減少しなくなり，再び増加し始める．このような状況

をオーバーフィッティングと呼ぶ．この現象を防ぐためにドロップアウト層が使われる．本研究

の場合，学習データとして無限の乱数を用意した．さらに，ドロップアウト層を取り除くことで

学習プロセスを加速させた．
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Figure 9.6: Bit window extraction.

仮数部からは，MTが生成した乱数の場合に十分なランダム性を持つことが判明したビットをい

くつか抽出した．

Bit window extraction

バイナリデータは，NIST乱数検定を使って評価するために準備しなければならない．一方，機

械学習では 10進浮動小数点表現が一般的である．本研究では，浮動小数点表現から 2進数データ

を抽出した，符号部，指数部，仮数部から構成される．0 と 1 の間の乱数を考えた場合，符号部

と指数部はほとんど変化しない．これは，ビット列のランダム性が低いことを意味します．一方，

仮数部の一部にはランダム性が含まれている可能性がある．このランダム性を利用するため，仮

数部から，MTの場合の NIST乱数検定の結果で十分なランダム性を持つことが判明したビット

を，Fig. 9.6に示すようにいくつか抽出した．NIST乱数検定の結果は，生成された乱数の仮数部

からこれらの数ビットを抽出したものである．

学習の進行過程

Fig. 9.7に損失関数の推移を示す．学習の初期段階（約 25万反復）では，学習が進むにつれて

損失が減少していることがわかる．しかし，学習の後半になると，損失は再び増加し始める．Fig.

9.8(a)に各学習ステップで出力された乱数の NIST乱数検定の結果を示す．各ステップで生成さ

れた乱数を複数個連結し，3000回反復した後に NIST乱数検定を行った．学習過程をW，X，Y，

Z の 4 つの領域に分けたところ，領域W では学習が進むにつれて NIST 乱数検定の点数が向上

した．

領域Xでは，NIST乱数検定の点数は 11前後で変動し，Frequency，CumulativeSums，Runsテ

ストは常に不合格，NonOverlappingTemplateテストはしばしば不合格，OverlappingTemplate，

Universal，ApproximateEntropy，Serialテストはほとんど不合格であった．領域 Yでは，生成

された乱数は最終的にNIST乱数検定に完全に合格したが，Frequency，CumulativeSums，Runs，

NonOverlappingTemplateテストにはしばしば不合格であった．用いたモデルでは Frequencyと

CumulativeSumsのテストに合格するのは困難であった．一度良い乱数性質を獲得した後，領域

Z では，NIST 乱数検定の点数が低下し，過学習に似た現象を確認した．この領域では，Rank，

LinearComplexity，FFT のテストには高い確率で合格していることが確認できた．　学習の結

果，全体を通して，MT乱数を学習するだけで，NIST乱数検定の 15項目の統計テストに合格す

ることが可能になる．表 9.2 と 9.3 にそれぞれ，学習前と学習後に出力された乱数のうち満点が

得られたもの（Fig. 9.8の Aと Cのデータ）の NIST乱数検定のスコアを示す．Fig. 9.8(b)の

画像 A,B,Cでは，乱数の成長が見られる．なお，GANは連続学習中に NIST乱数検定の全ての
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Figure 9.7: 反復回数の関数としての損失関数.

テストに安定して合格することは困難であった．しかし，36個の float型ビットストリームから

なる出力を複数連結して生成した乱数が NIST乱数検定に合格していることから，少量の乱数出

力（ただしバッチ数は多い）を学習したモデルでも良好な乱数を生成できることがわかった．Fig.

9.9は Dropout層を追加した場合の結果である．見ての通り，ドロップアウト層を取り除いた方

が学習結果が良くなっている．

この領域では，Rank，FFT，RandomExcursions，RandomExcursionsVariant，LinearCom-

plexity のテストにのみ合格し，RandomExcursions と RandomExcursionsVariant のテストは

不合格となる．学習を通して，Rank，FFT，LinearComplexityのテストは簡単にパスできるが，

Frequencyと CumulativeSumsのテストはパスできない場合が多かった．Fig. 9.8(b) も長期学

習 (D)後のランダム画像がランダムでないことを示しており，NIST乱数検定の点数は表 9.4の

通りである．この機械学習では，無限のランダムなデータセットを用いているにもかかわらず，

オーバーフィッティングが発生する．オーバーフィッティングは一般に有限データセットを用い

た場合に起こるが，この結果は無限データセットでも起こりうることを示している．したがって，

学習の早期終了は，無限データセットを使用した場合でも有効であると考える．　下記では，入

力シードのランダム特性が良い場合と悪い場合の 2つのケースについて議論した．

1. 良質な乱数性質を持つ入力シードを使うとどうなるか．この場合，入力シードは一般に広

く使われているものと同じになり，機械学習に適している．その結果，出力も NIST乱数

検定をクリアする乱数が得られると考えられる．しかし，これらの乱数が三角関数を用い

た入力シードを用いて生成された乱数よりも優れているかどうかを判断することは難しい．

今回の研究では乱数性質の評価のために NIST乱数検定を用いており，満点の範囲を超え

て 2 つの出力の品質を比較することができないからである．したがって，この場合では，

機械学習モデルが乱数の性質を学習せず，入力シードの性質をそのまま出力するように学

習する可能性があり，機械学習モデルがランダム性の性質をうまく模倣できるどうかの判

断は困難である．

2. 乱数としての性質が悪い入力種を使うとどうなるか．今回は三角関数を用いて入力シード
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Figure 9.8: NIST 乱数検定の試験結果と，繰り返し回数を変えて生成した乱数の画像．乱数の

NIST乱数検定の点数は A< B < Cの順に向上している．乱数の性能は Cから Dに低下してお

り，無限の学習データを使用しているにもかかわらず，過学習と同様の現象が発生していること

がわかる．識別器のパラメータを 5回更新した後に発生器のパラメータを 1回更新することを 1

反復とした．

Figure 9.9: WGANがドロップアウト層で学習した場合の NIST乱数検定の結果

を開発したが，これよりも悪い性質を持つ入力シードを作成する方法はいくつかある．例

えば，1 が常に連続して現れるような数列を検討する．この場合，入力種子の値が制限さ

れ，学習が非常に困難になり，結果として出力として良好な性質を持つ乱数を得ることが

困難になる．本研究の貢献の一つとして，機械学習過程に大きな影響を与えないランダム

な性質を持たない数値列を作成する方法を開発したことを強調できる．
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Table 9.2: NIST statistical test results for data A in Fig. 9.8 (before learning).

Statistical test Pass rate
Uniformity

of p-values

Pass/fail

judgment

Frequency 0.000 Fail Fail

BlockFrequency 0.000 Fail Fail

CumulativeSums 0.000 Fail Fail

CumulativeSums 0.000 Fail Fail

Runs 0.000 Fail Fail

LongestRun 0.000 Fail Fail

Rank 0.990 Pass Pass

FFT 0.000 Fail Fail

NonOverlappingTemplate 0.113 0/148 Pass Fail

OverlappingTemplate 0.000 Fail Fail

Universal 0.000 Fail Fail

ApproximateEntropy 0.000 Fail Fail

RandomExcursions 0.000 0/8 Pass Fail

RandomExcursionsVariant 0.000 0/18 Pass Fail

Serial 0.000 Fail Fail

Serial 0.000 Fail Fail

LinearComplexity 0.987 Pass Pass

9.3.2 Generatorの潜在空間へ与える初期値の違いによる学習の推移

本研究では Generatorへの入力として乱数を利用しなかった．三角関数を用いて作成した数値

列を利用したが，GANは異なるバッチから得られた出力に対して操作することができないので，

事前に入力するバッチごとに独立同分布の性質を付与することが重要であった．ここでは，三角

関数を用いて生成された数値列のうち，自由度が 1の「周期を固定・初期位相を乱数」及び「周期

を乱数・初期位相を固定」とする条件の下での学習結果を示す．これらの入力値は共にバッチご

とに独立同分布の性質を持つにも関わらず，Fig. 9.10,9.11に示す通り，そのどちらにおいても，

GAN の出力結果は NIST 乱数検定を合格する出力は観察できなかった．これは GAN の学習過

程において十分多様性のある入力値を与えられなかった可能性が考えられる．

t-SNEを利用した入力値の多様性の定量的評価

Generatorの潜在空間への入力値において，多様性は重要であるが，高次元空間に分布する数

値列の多様性を直接定量的に計測する手法は普及していない．ここでは，自由度 2の入力の多様

性と自由度 1の入力の多様性が一般的に用いられる乱数の多様性と比較してどのように異なるの

かを定量的に計測する手法を考案した．まず，下記に示す 5種類の入力が 36次元にどのように存

在しているかを t分布型確率的近傍埋め込み法 (t-distributed Stochastic Neighbor Embedding:

t-SNE) [122]を利用して 2次元空間へ可視化した（Fig 9.10）．
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Table 9.3: NIST statistical test results for data C in Fig. 9.8 (successful area).

Statistical test Pass rate
Uniformity

of p-values

Pass/fail

judgment

Frequency 0.992 Pass Pass

BlockFrequency 0.988 Pass Pass

CumulativeSums 0.992 Pass Pass

CumulativeSums 0.995 Pass Pass

Runs 0.991 Pass Pass

LongestRun 0.988 Pass Pass

Rank 0.982 Pass Pass

FFT 0.989 Pass Pass

NonOverlappingTemplate 0.990 148/148 Pass Pass

OverlappingTemplate 0.989 Pass Pass

Universal 0.991 Pass Pass

ApproximateEntropy 0.987 Pass Pass

RandomExcursions 0.990 8/8 Pass Pass

RandomExcursionsVariant 0.990 18/18 Pass Pass

Serial 0.988 Pass Pass

Serial 0.987 Pass Pass

LinearComplexity 0.991 Pass Pass

Figure 9.10: Generatorの潜在空間へ与える初期値: 初期位相を固定，周期を乱数による決定に

した場合

1. MT法を用いて区間 [0,1]に生成した 36個の数値列を 2000サンプル

2. 周期，初期位相を乱数で決定し，区間 [0,1] に生成した 36 個の数値列を 2000 サンプル

(Eq.(9.1))

3. 周期を乱数で決定，初期位相を固定し，区間 [0,1]に生成した 36個の数値列を 2000サンプ

ル (Eq.(9.2))

4. 周期を固定，初期位相を乱数で決定し，区間 [0,1]に生成した 36個の数値列を 2000サンプ

ル (Eq.(9.3))
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Table 9.4: NIST statistical test results for data D in Fig. 9.8 (over fitting area).

Statistical test Pass rate
Uniformity

of p-values

Pass/fail

judgment

Frequency 0.000 Fail Fail

BlockFrequency 0.000 Fail Fail

CumulativeSums 0.000 Fail Fail

CumulativeSums 0.000 Fail Fail

Runs 0.000 Fail Fail

LongestRun 0.000 Fail Fail

Rank 0.992 Pass Pass

FFT 0.984 Pass Pass

NonOverlappingTemplate 0.900 75/148 Pass Fail

OverlappingTemplate 0.000 Fail Fail

Universal 0.752 Fail Fail

ApproximateEntropy 0.000 Fail Fail

RandomExcursions 1.000 0/8 Pass Fail

RandomExcursionsVariant 1.000 0/18 Pass Fail

Serial 0.370 Fail Fail

Serial 0.989 Fail Fail

LinearComplexity 0.991 Pass Pass

Figure 9.11: Generatorの潜在空間へ与える初期値: 初期位相を乱数による決定，周期を固定に

した場合

5. 周期，初期位相を固定し，区間 [0,1]に生成した 36個の数値列を 2000サンプル

SNEは高次元データに対して，各データが持つ特徴，偏りを低次元空間へプロットし，データ

の種類ごとに分離して可視化する方法である．高次元空間におけるデータポイント xi と xj の類

似度は

pj|i =
exp(−||xi − xj ||2/2σ2

i )∑
k ̸=i exp(−||xi − xk||2/2σ2

i )
(9.4)

と表される．ここで，σi はデータポイント xi における正規分布の分散である．
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Figure 9.12: t-SNEを用いた各種入力値の可視化

一方，低次元空間でのデータポイント yi と yj の類似度は

qj|i =
(1 + ||yi − yj ||2)−1∑
k ̸=i(1 + ||yi − yk||2)−1

(9.5)

と表される．SNEの目的は，高次元空間の類似度 pj|i と低次元空間の類似度 qj|i の差異を最小化

する低次元表現 yi を見つけることであり，一般に Kullback-Leibler ダイバージェンスを使用し

て最適化される．具体的には，損失関数

C =
∑
i

KL(Pi||Qi) =
∑
i

∑
j

pj|i log
pj|i

qj|i
(9.6)

の最小化を目指すものである．ここで，Pi と Qi はそれぞれ，xi と yi に対応する確率分布を表

す．また，SNEにおいて，高次元空間における各データポイント周辺の正規分布の分散を決定す

るパラメータ，Perplexityが定義され，

Perplexity = 2H(Pi) (9.7)

と表される．これは局所的なデータの密度を調整する役割を担う．ここで，H(Pi)はデータポイ

ント xi に関連する条件付き確率分布 Pi のエントロピーである．エントロピーは

H(Pi) = −
∑
j

pj|i log2 pj|i (9.8)

と表され，pj|i は高次元空間におけるデータポイント xi と xj 間の条件付き確率である．

ここで，t-SNEは対称なコスト関数を導入する．SNEが条件付き確率分布 pj|i と qj|i の KLダ

イバージェンスの合計を最小化するのに対し，t-SNEでは同時確率分布 pij と qij の KLダイバー
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ジェンスの合計を
C = KL(P∥Q) =

∑
i

∑
j

pij log
pij
qij

(9.9)

として最小化する．これにより，点間の「近さ」が対称に扱われる．しかし，同時確率分布を直接

使用する場合，元の空間での外れ値の影響で pij が非常に小さくなり，適切なマッピングを得るこ

とが困難になる場合がある．そのため，元の空間の「近さ」は

pij =
pj|i + pi|j

2N
(9.10)

と再定義される．圧縮後の空間での「近さ」は，

qij =
exp(−∥yi − yj∥2)∑

k,l ̸=k exp(−∥yk − yl∥2)
(9.11)

のように同時確率分布が適用される．また，t-SNE では圧縮後の確率分布の計算に自由度 1 の

Student-t分布を採用している．

特徴のもたない乱数などを t-SNEで分析すると分離できず，一様に広がりのあるプロットとな

る．一方で特徴的であればあるほど，局所的に点が凝縮した点群のプロットとなる．Fig 9.10か

ら分かる通り，乱数で与えた入力値に対しては t-SNEにより一様に分布した点群で可視化された

のに対して，その他の入力値はの偏りのある点群で可視化された．t-SNEでは多様性を評価する

ための定量的な方法は定義されていない．多様性とは深層学習の分野において，潜在空間への入

力値として，どれだけ高次元空間に一様に分布しているかを表すために用いられるが，厳密な定

義はされていない．そこで，入力値の多様性を定量的に評価するため，t-SNEが低次元空間へプ

ロットした点群に対して，局所的な埋め込み密度 (Local Embedding Density:LED)を次に示す

ように定義した．

LED =

N−1∑
i=1

N∑
j=i+1

1

(∥xi − xj∥+ ϵ)
2 (9.12)

log(LED) = log

N−1∑
i=1

N∑
j=i+1

1

(∥xi − xj∥+ ϵ)
2

 (9.13)

ここで，xi と xj は低次元空間における点の座標を表し，∥xi − xj∥ はこれらの点間のユーク
リッド距離を表す．また，ϵ は 0除算を避けるための小さな正の定数である．定義した LED で

は，高次元空間に偏りがなく，一様に分布すればするほど LED が小さく偏りがあり，t-SNEに

よってクラスタリングされるほど LED が大きくなるように設計した．t-SNE は高次元空間に

分布するデータを低次元に可視化する手法であり，定量的な解析に利用するものではない．本研

究では，多様性を数値化する上で参考になる可能性を考え，定義した．t-SNE を利用する上で，

perplexity のパラメータの設定が重要である．本研究では推奨値されているパラメータセットを

利用した．さらに乱数は高次元空間にも一様に分布しているという点と，周期，初期位相が固定

の自由度 0の数値列は高次元空間に大きく偏りのあるデータであるという点，特にこの場合では

36次元空間で 1点しか表現できない点を考慮して，それらがうまく再現できていることを確認し，

perplexity = 20とした．また，LED を比較するため，本研究では自然対数を用いた Eq.(9.13)
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Figure 9.13: 各種入力値から計算した LED の比較

で比較した．Fig9.12で可視化した各データに対する LED を計算し，MTの LED が 1となる

ように正規化し，グラフに描画したものを Fig9.13に示す．

導出した LED は，「MT法を用いて区間 [0,1]に生成した 36個の数値列」が最も小さく，「周

期，初期位相を乱数で決定し，区間 [0,1]に生成した 36個の数値列」,「周期を乱数で決定，初期

位相を固定し，区間 [0,1]に生成した 36個の数値列」,「周期を固定，初期位相を乱数で決定し，

区間 [0,1]に生成した 36個の数値列」,「周期，初期位相を固定し，区間 [0,1]に生成した 36個の

数値列」の順に大きくなるという結果が得られた．これは GANの学習によって得られた最終的

な NIST乱数検定の点数の順序と一致している．本研究の結果，NIST乱数検定の結果は「周期，

初期位相を固定し，区間 [0,1]に生成した 36個の数値列」，「周期を固定，初期位相を乱数で決定

し，区間 [0,1]に生成した 36個の数値列」，「周期を乱数で決定，初期位相を固定し，区間 [0,1]に

生成した 36 個の数値列」，「周期，初期位相を乱数で決定し，区間 [0,1] に生成した 36 個の数値

列」の順に到達した最高点数が高くなった．ここから，LEDが低いほど，高次元空間に一様に分

布し，多様性を持つ可能性があり，GANの学習において有利に機能したことが示唆された．

次に，自由度が異なると LED はどのように変化するのかを調べた．そのために周期のみを乱

数で決定した三角関数を作成し，それをいくつ足し合わせるかによって自由度を変更する数値列

を評価した．

inputi,s =
1

degree

degree∑
d=1

(
1

2
cos(2Rd,sπi) +

1

2

)
, i = 0, 1, . . . , 35, s = 1, 2, . . . , 2000 (9.14)

ここで，degree は 36 個の数値を出力する上で用いた乱数の個数，つまり独立した変数の個数で

あり自由度を表し，degree が大きいほど自由度の大きい数値列を出力したことになる．また，i

の値が 0 から 35 を取ることにより 36 個の数値を出力するが，36 個の数値を出力するたびに新

しく乱数を決め直し，新たな数値列を作ることとした．sは 36個の数値を 1サンプルとした場合

のサンプル数を表し，本研究では 2000 サンプルを対象に LED を計算した．MT 法を用いて生

成した乱数と，degree= 1, 2, 3...8のそれぞれで 36× 2000サンプルの数値列を作成し，先述した

t-SNEを利用して 2次元にプロットした後，LED を計算した．Fig. 9.14にその結果を示す．ま
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Figure 9.14: t-SNEを用いた 2次元プロットから計算した，自由度の異なる入力値に対する LED

Figure 9.15: t-SNEを用いた 3次元プロットから計算した，自由度の異なる入力値に対する LED

た，t-SNEを利用して 3次元にプロットした後，LEDを計算した値を Fig. 9.15に示す．この結

果から，それぞれの LED の大きさの順位を定量的に確認でいたことがわかる．自由度 1のみが

10を超える大きな LED を有し，その他の自由度は自由度 1に比べて乱数との LED 差が比較的

小さいことがわかった．自由度 1の場合，乱数との LED 差が比較的大きいことがわかった．こ

れはつまり，深層学習において潜在空間へ与える入力値として，自由度 2以上の入力は自由度 1

に比べて乱数と近い LEDを得られたことから，LEDの比較検証においては同様の多様性を担保

できる可能性を示唆している．

自由度が 2の周期と初期位相を乱数にした場合，NIST乱数検定を合格する乱数性質を持つよ

うに学習が進行した一方で，自由度が 1の「周期を乱数・初期位相を固定」及び「周期を固定・初

期位相を乱数」は共に NIST乱数検定を合格する数値列を出力することはできなかった．
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9.3.3 結論と今後の展望

結論

本研究では，貧弱な乱数種を持つWGANを用いて乱数を生成することに成功した．得られた

乱数を NIST 乱数検定により評価したところ，全てのテストに合格した．また，学習上，上限

のない量の学習データを用いたにもかかわらず，過学習と似た現象が観測された．学習を通じ

て，用いたモデルは Rank，FFT，LinearComplexityテストに容易に合格することがわかったが，

Frequencyと CumulativeSumsテストには合格しなかった．深層学習の内部の挙動はまだ完全に

は明らかにされていないが，本研究では，合格したテストを調べることで，生成器がどのような

順に乱数性質を学習するかを明らかにした．乱数検定などの統計的検定による学習の評価は，深

層学習の理解に新たな知見をもたらす可能性がある．また，この研究は様々な応用が可能である．

1. 任意の分布に従う乱数を学習の学習データとすることで，任意の分布に従う乱数生成法を設計

できる可能性がある．2. 計算効率を考慮した機械学習の訓練により，計算効率の良い高速な乱数

生成法の開発につながる．3. 機械学習を用いた乱数検定法は先行研究で検討されている [123]．

GANの学習で用いられる識別器は，乱数と貧弱な乱数を区別するため，乱数テストとしても利用

できる．また，NIST乱数検定と異なり，入力データ量に制限がないため，任意の入力データサイ

ズの乱数テストに識別器を用いることができる．この結果は，機械学習の利用や今後の乱数生成

手法の開発に有用な情報を提供する．

本研究の応用可能性と今後の展望

エンドツーエンドの深層学習のみを用いた本提案手法は，乱数生成器の開発へ誰もが取り組み，

個別の目的に特化したアルゴリズムを開発できるようになること，つまり，一般の技術者がニー

ズに応じた独自の PRNGを開発することへ貢献した．提案手法では，従来必須とされてきた深い

数学的知識や経験がなくても乱数生成アルゴリズムを開発できるため，使い捨ての新しい乱数生

成アルゴリズムを簡単に作ることができる．つまり，一般に未知で予測不可能な新しい乱数生成

アルゴリズムを安心して利用することができる．さらに，LPRNGで使用されるニューラルネッ

トワークは，可搬性とリバースエンジニアリングに対する堅牢性を兼ね備えている．ここで，移

植性とは，コンピュータアーキテクチャに依存せず，どのようなコンピュータでも操作可能であ

ることを意味し，リバースエンジニアリングに対する頑健性とは，モデル内のアルゴリズムが人

間によって解釈されにくいことを意味する．DNNは内部の挙動が明らかにされていない状態（ブ

ラックボックス）で稼働する．LPRNGはブラックボックスの近似関数によって与えられたアル

ゴリズムを使用しているため，PRNGの内部機能に対する人間の洞察は得ることは困難である．

本研究の DNNベースの乱数生成器には，リバースエンジニアリングへの耐性と，サーバやク

ライアント間のクロスプラットフォーム移植性という 2つの利点がある．これらの利点を明らか

にするために，まず PRNGがゲームやソーシャルネットワーキングサービスなどのモバイルアプ

リケーションでどのように一般的に使用されているかを概説する．疑似乱数は，暗号化やセキュ

リティのようなリスクの高い分野だけでなく，ユーザインタフェースにおける自然で滑らかなア

ニメーションのパラメータや，ゲームにおけるコンピュータ操作の非プレイヤキャラクタ（NPC）

の制御パラメータなど，ランダム性や非恣意性が要求される分野でも広く利用されている．特に
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PRNGは，ゲームの勝敗を左右するゲーム業界では必須の技術として認知されている．しかし，

PRNG のシードに対するリバースエンジニアリング [124] を行い，次の乱数を予想するような

ゲームレギュレーションに違反する行為は，Unity [125] などのゲーム開発ツールの汎用化により

飛躍的に増加している．不用意に使用される PRNGのリバースエンジニアリングを防止するため

に，シンプルで移植性の高い方法を提供することが極めて重要である．

そのため，ゲーム業界では，リバース・エンジニアリングを防止する最も単純で実用的な方法

として，乱数生成処理を暗号化し，復号鍵を数週間ごとに頻繁に変更する方法が採用されてきた．

このようなブルートフォース方式は，鍵の変更頻度が復号に必要な時間やコスト，あるいは復号鍵

を見つけるのに必要な時間やコストを上回る限り有効である．しかし，疑似乱数生成器のアルゴ

リズムは既に知られており，MT法 [21]，Multiply-With-Carry (MWC) [126]，Xorshift [116]，

The 64-bit Maximally Equidistributed F2-Linear Generators with Mersenne Prime Period

(MELG-64) [127]などのように，疑似乱数生成器のアルゴリズムは既に知られており，数も限ら

れているため，メモリ上のシード位置が解読されると，次の乱数生成結果が単純に予想されてし

まう可能性がある．新しい疑似乱数生成アルゴリズムは少なくとも数年ごとにしか開発されない

ため，乱数生成器の推測を防ぐために毎週新しい PRNGアルゴリズムを開発しようとするのは全

く非現実的である．

LPRNGは，数学の専門家ではない一般の技術者が，乱数発生器を毎週自動的に作成すること

を可能にする． このため，学習済み PRNGを利用したアプリケーションの動作を予測すること

は不可能であり，たとえシードのメモリ位置が開示されていたとしても，一般的に利用可能なリ

バースエンジニアリング技術を使って学習済み PRNGの動作を調査することは困難である．学習

済み PRNGは，乱数生成周期の更新頻度を高める新しいリバースエンジニアリング対策戦略を提

供し，暗号鍵を頻繁に更新する通常のアプローチと併用することができる．LPRNGは，既存の

手法で生成された乱数列のデータセットから，毎週定期的に新しい PRNGを生成することを可能

にする．本研究は，スマートフォンなどのエッジデバイスに新しい PRNGを配信するコストを大

幅に削減し，PRNGとその周辺システムをクラックして特定するのにかかるコストよりも頻繁に

PRNGを更新できるようにする．

LPRNGモデルの移植性に関しては，特定のプログラミング言語や CPUアーキテクチャに依存

しない「マシン／言語ニュートラル」なデータ構造である．今日のサービスは，Apple社の iOS，

MacOS，Google社の Android，Microsoft社のWindows，また一般的に普及している Linuxと

いった複数のプラットフォームに対応していなければならない．さらに，クライアントサイドと

サーバーサイドの両方で，x86-64，ARM，RISV-Vなど複数の CPUを採用しています．サービ

スの実装には，C/C+，Python，Java，JavaScript，C#，Swiftなど数多くのプログラミング言

語が使用されている．そのため，新しい PRNGをすべてのプラットフォーム，CPU，プログラミ

ング言語に適応させるコストは非常に高い．一方，LPRNGは，これらのプラットフォーム，オ

ペレーティングシステム，プログラミング言語に依存しない，機械中立的かつ言語中立的なモデ

ルである Open Neural Network Exchange: ONNX [128]として表現することができる．専用の

ランタイム [129] とコンパイラ [130] により，LPRNGは様々なプラットフォームやハードウェ

ア上で効果的に乱数を推論することができる．現在のスマートフォンには，Apple Neural Engine

のようなニューラルネットワークを高速に実行するための専用チップが搭載されており，NNモ
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デルを効率的に実行することができる．したがって，学習済み PRNGをエッジデバイスに配信す

ることは実用的である．

提案するMLを用いた乱数生成法は以下の応用が可能である：

1. LPRNGは，統計的に有効な PRNGを一度だけ生成することを実現する．このような 1回

限りの PRNG は，数学者やソフトウェア工学の専門家が PRNG から不当な利益を得て，

その知識を悪用することを防ぐことが可能である．LPRNGは，PRNGの内部機能に対す

る人間の洞察を含まないため，一般人や専門家を含む全ての人に予測不可能な振る舞いを

提供する．この特徴により，不正に最適化され調整された乱数を使用して望ましい結果を

得ることは不可能である．

2. 本 LPRNG は，PC やスマートフォンなどのクライアントサイドで PRNG を利用するソ

フトウェア開発者向けに，高水準のアンチタンパー機能を提供する．LPRNGの振る舞い

を調べるために必要な学習過程やパラメータを知ることができないため，たとえリバース

エンジニアリングによって種番号が開示されたとしても，悪意のあるユーザが次に生成さ

れる乱数を予測することは非常に困難である．
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結論

本研究では，現代の計算機科学において，密接な関係がある乱数生成手法に着目する．各計算

機シミュレーション手法に特化したアルゴリズムを開発し，従来よりも高速なシミュレーション

を達成した．そして，深層学習モデルを用いた乱数生成手法の開発方法を示し，新しい乱数生成

のあり方とその応用方法を提案した．

10.1 分子シミュレーションと乱数生成手法

本研究では具体的に以下の項目を実施した．

1. 並列計算時に用いられる散逸粒子動力学法の暗号学的ハッシュ関数 TEA の内部を軽量化

することによる疑似乱数の性質の変化を調べ，水分子系の DPD シミュレーションに与え

る影響を解析した．

2. TEAの乱数生成法をもとに，分子シミュレーションでの利用により適した新規乱数生成手

法を設計した．

3. 新手法を用いて生成した乱数を NIST乱数検定を用いて検証する．また，乱数を生成する

上で，より厳しい条件の場合に対しても同様に NIST 乱数検定をおこない，乱数を評価

した．

4. 新手法を用いて DPDシミュレーションを実行し，検証した．

5. 新規乱数生成手法を用いた場合の計算コストの変化を調べた.

6. より一般的な分子シミュレーションである，MC法に適用した乱数生成手法を開発した．

7. 本手法を用いた場合のMCシミュレーションの精度を比較した．

これらの結果得られた結論は以下である．

1. 暗号学的ハッシュ関数である TEAのラウンド回数を変更，また 64bit仕様の TEAにあえ

て 128bitの情報を平文として使用することにより軽量化したところ，64bitの平文はラウ

ンド回数 1回以上，つまり，すべてのラウンド回数で 1つの等確率性，無規則性を満たす

64bit の一様乱数を生成することが確認できた．また，128bit の平文はラウンド回数 2 回

で 1つの，回数 3回以上で 2つの等確率性，無規則性を満たす 64bitの一様乱数を得るこ

とができた．また， 再現した水の系の物性値について動径分布関数，拡散係数，温度，温
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度分散を解析したが，等確率性，無規則性を満たす一様乱数を生成する TEAを用いている

限り，MT法を用いた場合の水の系と同様の結果が得られた．なお，当確率性，無規則性を

満たさない一様乱数を用いた場合，それを正規乱数に変換する過程で，正規乱数の平均値，

分散が設定していた値からずれたことによって，各物性値に生じる差異を明らかにした．

2. 軽量化された TEA のアルゴリズムから，乱数シードに存在する乱雑性の有用性が示唆さ

れた．したがって，乱数シードとして用いている粒子座標を NIST乱数検定によって評価

したところ，64bit倍精度浮動小数点表現（double型）の内，7-45bitによい乱雑性がある

ことを確認した．その乱雑性を利用し，すべての粒子ペアに与える乱数生成手法を設計し，

提案した．

3. 新規乱数生成手法を用いて生成された乱数があるステップにおいて，相関なく生成されて

いるかどうか，また時間発展方向に対しても，相関なく生成されているかどうかを NIST

乱数検定で評価し，乱数として問題なく利用できることを確認した．さらに，時間発展方

向の粒子座標により相関が現れるような系を想定し，時間ステップを一般的に利用されて

いるものより，小さく設定し，同様に生成される乱数を評価したところ，一般的によく用い

られている無次元時間幅 0.04 の 1/10000 でも問題なく良質な乱数を生成できることを確

認した．

4. TEAの軽量化実験で検討した系にも適応し，同様の精度で各物理量が得られることを確認

した．また，適応例として POPC脂質を用いた系を再現し，ベシクルや生体膜の形成を確

認した．物理量として，膜圧を生体膜に対して並行軸方向と垂直軸方向で解析し，従来の

手法と同様の結果（誤差 0.01%以下）で得られる事を確認した．

5. 乱数を 100億個生成し，従来の手法と計算コストを比較したところ，8回ラウンド処理を含

む TEAに比べて，新規手法は約 62倍の速度で乱数を生成できることを確認した．また，

実際に大規模な粗視化水分子の系（108000粒子）を並列計算で実行し，力の計算に要する

計算コストを比較した．その結果，従来の手法に比べて約 27％の計算コストを削減できた

ことを確認した．

6. より一般的な手法であるMC法に特化した効率的な乱数生成手法を開発し，MT法を用い

た場合の物性値と比較することで，正しく物性値が得られることを確認した．

10.2 深層学習と乱数生成手法

本研究では具体的に以下の項目を実施した．

1. 深層学習モデルを用いた，より自由な，半自動的な乱数生成手法の設計を行った．

2. 深層学習モデルの学習の遷移と，生成された疑似乱数の性質を NIST乱数検定によって評

価した．

これらの結果得られた結論は以下である．

1. 貧弱な乱数種を持つ WGAN を用いて乱数を生成することに成功した． 得られた乱数

を NIST 乱数検定により評価したところ，全てのテストに合格した． また，無限の学
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習データを用いたにもかかわらず，過学習と似た現象を観測した．訓練を通じて，深層

モデルは Rank，FFT，LinearComplexity テストに容易に合格しやすいことがわかった

が，Frequency と CumulativeSums テストには合格する回数が現象したことを発見した．

ディープラーニングのメカニズムはまだ完全には解明されていない．本研究では，合格し

たテストを調べることで，生成器がどのように学習するかを明らかにした．

2. GAN の学習で用いられる識別器は，乱数と貧弱な乱数を区別するため，乱数テストとして

も利用できる可能性がある．また，NIST乱数検定と異なり，入 力データ量に制限がない

ため，任意の入力データサイズの乱数テストに識別器を用い ることができる．この結果は，

機械学習の利用や今後の乱数生成手法の開発に有用な 情報を提供する．

10.3 まとめ

本研究では，主に分子シミュレーションを対象として，効率的な乱数生成手法の提案を行った．

本手法のでは，乱数生成アルゴリズムによる乱数生成を実装するというよりも，乱数を利用するア

ルゴリズム側で現れるカオス的挙動を再利用することで効率的な乱数生成を達成しようとするも

のである．したがって従来のように複雑な演算を追加で必要とせず，少ない計算コストで乱数生

成を実現できる．ここで紹介した手法はどれも少ない回数の bit演算しか必要とせず，計算コスト

は大きく削減されるものと考えられる．本研究では取り扱わなかったが，計算機アーキテクチャ

を考慮した最適化を行えば，より高速な乱数生成を実現できると考えられる．本論文では，散逸

粒子動力学法とMC法での実装を示したが，実装するシミュレーション手法ごとに，最適な乱数

生成アルゴリズムを再度開発する必要，また利用する上で必要な水準の乱数品質が維持されてい

ることを注意深く観察する必要がある．このように，実装する手法ごとにアルゴリズムをはじめ

から検討することは高い人的コストを必要とするものである．そこで本研究では，深層学習技術

に着目し，データ駆動型の乱数生成手法の開発に取り組み，NIST乱数検定を合格するアルゴリズ

ムを開発したことを示した．深層学習を利用した半自動的な乱数生成手法の開発を進めることで，

各手法特化型の乱数生成手法開発がより容易になる可能性がある．これらの研究が，さらに効率

的で容易な乱数生成手法開発を促進することを期待する．
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[18] Pep Español and Patrick Warren. Statistical Mechanics of Dissipative Particle Dynam-

ics. Europhysics Letters, Vol. 30, No. 4, pp. 191–196, May 1995.

[19] Robert D Groot and Patrick B Warren. Dissipative particle dynamics: Bridging the

gap between atomistic and mesoscopic simulation. The Journal of Chemical Physics,

Vol. 107, No. 11, pp. 4423–4435, June 1998.

[20] Carolyn L Phillips, Joshua A Anderson, and Sharon C Glotzer. Pseudo-random number

generation for brownian dynamics and dissipative particle dynamics simulations on gpu

devices. Journal of Computational Physics, Vol. 230, No. 19, pp. 7191–7201, 2011.

[21] Makoto Matsumoto and Takuji Nishimura. Mersenne twister: a 623-dimensionally

equidistributed uniform pseudo-random number generator. ACM Transactions on Mod-

eling and Computer Simulation (TOMACS), Vol. 8, No. 1, pp. 3–30, January 1998.

[22] David J Wheeler and Roger M Needham. TEA, a tiny encryption algorithm. In Fast

Software Encryption, pp. 363–366. Springer, Berlin, Heidelberg, December 1994.

[23] VV Desai, VB Deshmukh, and DH Rao. Pseudo random number generator using elman

neural network. In 2011 IEEE Recent Advances in Intelligent Computational Systems,

pp. 251–254. IEEE, 2011.

[24] VV Desai, Ravindra T Patil, VB Deshmukh, and DH Rao. Pseudo random number

generator using time delay neural network. World, Vol. 2, No. 10, pp. 165–169, 2012.

[25] Veena Desai, Ravindra Patil, and Dandina Rao. Using layer recurrent neural network to

generate pseudo random number sequences. International Journal of Computer Science

Issues, Vol. 9, No. 2, pp. 324–334, 2012.

[26] Young-Seob Jeong, Kyojoong Oh, Chung-Ki Cho, and Ho-Jin Choi. Pseudo random



125

number generation using lstms and irrational numbers. In 2018 IEEE International

Conference on Big Data and Smart Computing (BigComp), pp. 541–544. IEEE, 2018.

[27] Luca Pasqualini and Maurizio Parton. Pseudo random number generation through

reinforcement learning and recurrent neural networks. Algorithms, Vol. 13, No. 11, p.

307, 2020.

[28] Kayvan Tirdad and Alireza Sadeghian. Hopfield neural networks as pseudo random

number generators. In 2010 Annual Meeting of the North American Fuzzy Information

Processing Society, pp. 1–6. IEEE, 2010.

[29] Sarab M Hameed and Layla M Mohammed Ali. Utilizing hopfield neural network for

pseudo-random number generator. In 2018 IEEE/ACS 15th International Conference

on Computer Systems and Applications (AICCSA), pp. 1–5. IEEE, 2018.

[30] Yu-Hua Wang, Zhi-Dong Shen, and Huan-Guo Zhang. Pseudo random number gener-

ator based on hopfield neural network. In 2006 International Conference on Machine

Learning and Cybernetics, pp. 2810–2813. IEEE, 2006.

[31] Marcello De Bernardi, MHR Khouzani, and Pasquale Malacaria. Pseudo-random num-

ber generation using generative adversarial networks. In Joint European Conference on

Machine Learning and Knowledge Discovery in Databases, pp. 191–200. Springer, 2018.

[32] Rajvardhan Oak, Chaitanya Rahalkar, and Dhaval Gujar. Poster: Using generative

adversarial networks for secure pseudorandom number generation. In Proceedings of

the 2019 ACM SIGSAC Conference on Computer and Communications Security, pp.

2597–2599, 2019.

[33] Martin Arjovsky, Soumith Chintala, and Léon Bottou. Wasserstein generative adver-
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