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概要

クラウドの普及と AjaxやWebSocketを利用した画面の自動更新に対応するサービス

の普及によって，アプリケーションの高速化が求められるようになり，データセンタ内に

おいてネットワークスループットの向上だけでなく，低遅延通信が要求されている．例え

ば，memcached (Facebookや Twitterで利用されている) などの分散メモリキャッシュ

サーバや、iSCSI などのストレージサービスでは，高速化のために低遅延通信が求められ

ている．

しかし、データセンタで使われている IP ネットワークは接続性に優れているが，

InfiniBand や独自の専用ネットワークと比べて通信遅延が大きく，これらのサービスの

処理性能を低下させている．低遅延通信には，RDMAが利用されるが，機構的に DMA

リードによるオーバーヘッドが生じる．

本研究では，DMA リードを廃することで，RDMA より通信遅延を少なくする IP-

NUMAを提案する．IP-NUMA は，バークレイソケット API に代わり，ノード間の一

部のメモリを NUMA アーキテクチャによって共有メモリ化し，データ送信時に DMA

リードに代わって CPU ライトを使い，PC 上で生じる通信遅延を削減する手法である．

IP-NUMA NIC を用いたメモリ書き込みによる通信 （PC+FPGA，Linux 上で構築）

と，市販 NICを用いたバークレイソケットによる通信を ping-pongプログラムを使って

分析したところ，通信遅延を 90%削減した．片道通信遅延は，1.081 µsで，RDMAを

用いた場合と比べて，11%以上削減することができた．

また，L3スイッチの IPパケット転送に必要な処理と最小転送遅延をあきらかにした．

FIBNICは，パケット転送遅延を削減するため，本研究では全工程を最少ステージ数でパ

イプライン化し，パケットバッファを用いない IPパケット転送手法である．本手法を市

販の FPGA ボードに実装したところ，41 万経路の IPv4 パケットの転送遅延が 976 ns

で一定であることが確認された．これは市販のギガビット L3スイッチにて 64バイトフ

レームを計測したときの 20～25%に相当する．

本手法である IP-NUMA と FIBNIC を memcached に適用し，見積もりしたところ，

ローカルの IPネットワークにおいて，バークレイソケットと比べ，4倍のトランザクショ

ン性能となった. コモディティネットワークを使用しながら，クラウドや HPCなどのイ

ンターコネクトとして IPプロトコルの適用範囲が広がることが期待できる．

キーワード: データセンタ, 低遅延通信, RDMA, IP, memcached, FPGA.
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Abstract

Due to the migration of services to the cloud and automatic update of a computer

screen using Ajax and WebSockets, and the demands of faster applications, improve-

ment in network throughput and low latency communication is required in the data

center. For example, a distributed memory cache server, such as memcached, which is

used by Facebook and Twitter, or storage services, such as iSCSI, needs low-latency

communication.

IP network technology, which is used in a data center, is superior in longevity.

However, compared with InfiniBand or a special purpose network, the IP network

takes a long time to communicate, causing lower performance of processing in which

low-delay communication is required for these services. Even when RDMA is used in

low-latency communication, overhead is caused by the mechanism for DMA read.

In this research, we propose IP-NUMA to reduce the communication delay com-

pared to RDMA by removing the DMA read. IP-NUMA is a technique which takes

the place of Berkeley sockets, and reduces communication delay on PCs, by sharing

parts of memory among nodes by using a NUMA architecture and creating a flexible

IP protocol as an interconnect. A ping-pong program writing memories using IP-

NUMA (implemented on PC+FPGA with Linux) reduced communication delay by

90% compared to Berkeley sockets. One-way communication delay could be reduced

by 11% or more 1.081µs as compared with the case of using RDMA.

We clarified the process and the minimum packet forwarding delay for IP packet

forwarding of L3 switch. In order to reduce the packet forwarding delay, FIBNIC is

pipelined in the minimum number of stages. It is an IP packet forwarding method

that does not use packet buffers. When we implemented this method on a commercial

FPGA board, we confirmed that the forwarding delay even with 410,000 IPv4 routes

is constant. Our latency corresponds to 20∼25% of what when we measured 64 byte

frame with a commercial Gigabit L3 switch.

When we applied FIBNIC and IP-NUMA, to memcached, they were 4 times as

efficient in transaction rates on a local IP network compared to Berkeley sockets. An

application scope of IP protocol as an interconnect such as cloud or HPC by using

commodity network will be expected.

Keywords: Data-center, Low-latency, RDMA, IP, memcached, FPGA.
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第 1章

序論

本章では，まず本研究の背景となる IPネットワークの進化における問題とデータセン

タ内の低遅延通信要求について述べ，次に本研究の解決する問題を定義する．また，本論

文の構成についても述べる．

1.1 IPネットワークの速度向上とバークレイソケットによ

る制限

インターネットが一般に普及されるまでの 1990年代までは，コンピュータネットワー

クには様々な仕様が存在した．物理層では，Local Talk，トークンリング [1]，イーサネッ

ト [2]，FDDI，ATM．通信プロトコルではApple Talk，IPX/SPX，NetBIOS，TCP/IP，

SNA などである．しかし，インターネットの普及によって，ネットワークの規模に関わ

らずイーサネットと IPプロトコルが標準的に使われるようになった．ネットワーク仕様

が標準化されたことによりハードウェアおよびソフトウェアが広く使われるようになり，

イーサネットは大幅な速度向上を果たしている．

1980年代以降のイーサネットと以下にあげる PC用の各種バスインターフェイスの転

送速度比較を図 1.1に示す．縦軸は対数表記である．

ペリフェラルバスについての詳細を表 1.1に示す．転送速度は双方向の転送帯域の合計

で，カッコ内は片方向での転送帯域である．ISA/PCI/PCI-Xバスは，半二重通信，PCI

Expressバスは，全二重通信が可能である．仕様上，32レーンまで定義されているが，市

販で利用されているのは 16レーンまでで，実質的に制約されているのでそちらのデータ

を示す．ストレージバスについての詳細は 表 1.2，イーサネットについては 表 1.3，メモ

リインターフェイスについては 表 1.4に示し，転送速度はシングルチャンネル時のもの

で，仕様上の最大のものを記述しているが，製品として市場にリリースされていない場合
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図 1.1 転送速度の比較

がある．

図 1.1より，初期のイーサネットの速度は他のバスインターフェイスと比べ著しく遅い

が，インターネットが普及しはじめた 1990年代頃より改善され，2010年代ではペリフェ

ラルバスと遜色のない転送速度まで高速化され，テラビットを超える仕様も計画 [3] され

ている．イーサネットはネットワークの規格で，PC向けのバスインターフェイスのよう

に PCのハードウェア仕様に制限されないためである．

一方，イーサネットの速度向上とともに時間あたりの処理するパケット数が増加し，

ネットワーク性能を十分に生かすことが困難になってきている．例えば， 40G イーサ

ネットでは表 1.5 で示すように，秒間最大 59.5MPPS のパケットが発生し 1 パケット

の伝送遅延は，16.8 ns となる．このことより，1 パケットのソフトウェア処理時間は，

5GHzの CPUにおいて 84サイクル以内で処理することが求められる．

しかし，ソフトウェアにおけるネットワークプログラミングの基本モデルはバークレイ

ソケットによって定義され，イーサネットの初期時代から 30年以上に渡って利用されて

きた [4] プロトコルスタックと APIをソフトウェアで実装するバークレイソケットのモ

デルがネットワーク高速化の制約となってきている．例えば，Linux カーネル 3.5の環境

においての Brandeburgの計測によると，パケットの送信と受信処理では 5,722 ns[5]（内

訳はドライバが 1,172 ns，アプリケーションが 356 ns，プロトコルスタックが 4,194 ns）

のソフトウェア処理時間が必要とされ，高速 IPネットワークの妨げになってきている．
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表 1.1 ペリフェラルバスの速度推移

仕様策定 規格 バスまたはレーン 周波数 転送速度/秒 双方向通信
1981年 ISA 8ビット 8.33MHz 8MB 半二重
1990年 PCI 1.0 32ビット 33MHz 133MB 半二重
1995年 PCI 2.1 64ビット 64MHz 533MB 半二重
2000年 PCI-X 1.0 64ビット 133MHz 1.06GB 半二重
2002年 PCI Expresss 1.0 16レーン 2.5GHz 8GB (4GB) 全二重
2007年 PCI Expresss 2.0 16レーン 5.0GHz 16GB (8GB) 全二重
2010年 PCI Expresss 3.0 16レーン 8.0GHz 32GB (16GB) 全二重
2017年 PCI Expresss 4.0 16レーン 16.0GHz 64GB (32GB) 全二重

表 1.2 ストレージバスの速度推移

仕様策定 規格 バス 転送速度/秒 双方向通信
1980年 ST-506 1ビット 0.625MB 半二重
1985年 ESDI 1ビット 2.44MB 半二重
1986年 IDE 16ビット 8.3MB 半二重
1996年 Enhanced IDE 16ビット 16.7MB 半二重
1998年 Ultra ATA/33 16ビット 33MB 半二重
2000年 Ultra ATA/66 16ビット 66MB 半二重
2002年 Ultra ATA/100 16ビット 100MB 半二重
2003年 SATA 1.0 (1.5Gbps) シリアル 150MB 半二重
2004年 SATA 2.0 (3Gbps) シリアル 300MB 半二重
2009年 SATA 3.0 (6Gbps) シリアル 600MB 半二重
2013年 SATA 3.2 (16Gbps) シリアル 1969MB 半二重

1.2 データセンタ内における低遅延通信の必要性

クラウドの普及によって，データセンタ内においてネットワークスループットの向上だ

けでなく，低遅延通信が要求されている. 本節では，低遅延通信を必要としているスト

レージサービスとメモリキャッシュサーバについてそれぞれ述べる．

1.2.1 ストレージサービスと低遅延通信

ストレージデバイスとしてハードディスクが主流だった頃は，アクセス遅延が大きい

ため，ネットワークの通信遅延が問題になることは少なかった．しかし，SSD や NVM

Express (NVMe) などのフラッシュメモリベースのストレージデバイスが普及するにつ

れて，デバイスのアクセス遅延が大幅に削減され，通信遅延から生じるストレージサービ
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表 1.3 イーサネットの速度推移

仕様策定 規格 速度 転送速度/秒 双方向通信
1983年 IEEE802.3 10BASE5 10Mbps 2.5MB (1.25MB) 全二重
1995年 IEEE802.3u 10BASE-TX 100Mbps 25.0MB (12.5MB) 全二重
1999年 IEEE802.3ab 1000BASE-T 1Gbps 250.0MB (125MB) 全二重
2004年 IEEE802.3ak 10GBASE 10Gbps 2.5GB (1.25GB) 全二重
2010年 IEEE802.3ba-2010 100GBASE 100Gbps 25.0GB (12.5GB) 全二重
2017年 IEEEP802.3bs 400GBASE 400Gbps 100.0GB (50.0GB) 全二重

表 1.4 メモリインターフェイスの速度推移

仕様策定 規格 バス幅 バス周波数 転送速度/秒 双方向通信
1991年 FPM DRAM 64ビット 66MHz 176MB 半二重
1993年 EDO DRAM 64ビット 66MHz 264MB 半二重
1997年 SDR-SDRAM (PC133) 64ビット 133MHz 1.066GB 半二重
2001年 DDR-SDRAM (PC-4400) 64ビット 275MHz 4.4GB 半二重
2004年 DDR2-SDRAM (PC2-9600) 64ビット 600MHz 9.6GB 半二重
2006年 DDR3-SDRAM (PC3-21333) 64ビット 1333MHz 21.3GB 半二重
2014年 DDR4-SDRAM (PC4-34100) 64ビット 2132MHz 34.1GB 半二重

表 1.5 イーサネットの PPS (Packet Per Second)と 1パケットの伝送遅延

64バイトパケット 1518バイトパケット
速度 PPS 時間/Packet PPS 時間/Packet

1Gbps 1,488,095 672.0 (ns) 81,274 12,304.0 (ns)

10Gbps 14,880,952 67.2 (ns) 812,743 1,230.4 (ns)

40Gbps 59,523,810 16.8 (ns) 3,250,975 307.6 (ns)

100Gbps 148,809,524 6.7 (ns) 8,127,438 123.0 (ns)

400Gbps 595,238,095 1.7 (ns) 32,509,753 30.8 (ns)

スの性能低下が問題になってきた．

Qiumin Xu氏の計測によると，SATAハードディスクの読み込み遅延は，5.3 ms[6]，

NVMeストレージの読み込み遅延は，110 µsで，ハードディスクと比べて，数百分の 1

に削減されている．

ネットワークの通信遅延を削減する技術として，Remote Direct Memory Access[7]

(RDMA)がよく知られ，それに対応した NICとソフトウェアが使われる．例えば，SCSI

プロトコルをRDMAに対応させた，iSCSI Extension for RDMA (iSER)，SCSI RDMA

Protocol (SRP)や，NFSを RDMAに対応させた，NFS/RDMAなどがあげられる．

近年では，Persistent memory[8] に対応した様々な製品がリリースされてきている．
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NVMe よりも優れた低遅延アクセス性能 (数十 ns) を持ち，PC のメモリスロットに直

接装着可能な不揮発性高速メモリである NVDIMMがあげられる．これらをインメモリ

データベースなどで利用することにより，通信遅延に関してもより一層の削減を求められ

てきている．

1.2.2 メモリキャッシュサーバと低遅延通信

図 1.2 は，1990 年代のウェブサービスのサーバ構成例である．アプリケーションは，

ユーザがクリックしたときにのみ実行され，それ以外での負荷は少ない．このときの処理

の流れを以下に示す．

1⃝ アプリケーションサーバがデータベースサーバへ問い合わせる
2⃝ データベースサーバがハードディスクへアクセスする
3⃝ データベースサーバがアプリーションサーバへ該当レコードを返す

ハードディスクはアクセス時間が ms 単位のため，ネットワークに対する通信遅延時間

の削減要求はそれほど多くなかった．

2000年代になると，Ajax[9]やWebSocket[10]などの双方向通信を用いた，画面の自

動更新に対応するサービスが一般的になってきた．

インターネット利用者の増加と双方向通信により，頻繁にデータベースへの問い合わせ

が増え，アプリケーションの負荷が増大し，ハードディスクへの頻繁なアクセスが発生す

るこれまでの方式では対応しきれなくなった．このため，図 1.3で示す例のように，デー

タベースサーバとは別にインメモリベースの memcached などを分散メモリキャッシュ

サーバとして用いる構成が使われるようになった．このときの処理の流れを以下に示す．

1⃝ キャッシュサーバへ問い合わせる（該当データが存在しない場合は 4 へ推移)

2⃝ キャッシュサーバがメモリへアクセスする
3⃝ キャッシュサーバからの応答．（問い合わせ処理の完了）
4⃝ データベースサーバへ問い合わせる
5⃝ データベースサーバがハードディスクへアクセスする
6⃝ データベースサーバがアプリーションサーバへ該当レコードを返す
7⃝ アプリケーションサーバがキャッシュサーバへ書き込む

アプリケーションサーバは，初回のアクセスにおいて遅延が大きく負荷が重いデータ

ベースサーバではなく，まず遅延が小さく，負荷が軽い高速なキャッシューサーバへアク

セスすることで，アクセス頻度の高いアプリケーションからの要求に対応できるようにし

ている．インメモリベースのキャッシュサーバでは，I/Oのアクセス遅延は遅くとも µs

単位である．

キャッシュサーバの導入や，データベースサーバのストレージのフラッシュ化や

NVDIMM等をはじめとする Persistent memoryの導入により，一部のアプリケーショ

ンでは処理時間が大幅に削減され，ネットワークの通信時間が占める割合が増えている．
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図 1.2 データベースサーバ構成例

図 1.3 キャッシュサーバの構成例

1.3 本研究が解決する問題

前節では，IPネットワークの高速化によって，プロトコルスタック処理をソフトウェ

アだけで実現するのが困難になってきていること．データセンタ内のアプリケーション

において，スループットの向上だけでなく，低遅延通信が要求され，一部では RDMAに

対応している NICが使われていることを述べた．

RDMAは対応の NICと専用 APIによって，低遅延通信を実現しているが，機構的に

データ送信時に DMA リードが発生し，オーバーヘッドが生じる．DMA リードはペリ

フェラルである NIC 側から PCI Express を経由して，メインメモリの読み込みを行う
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表 1.6 接続形態によるトランザション処理時間 (SETコマンド ×1, データ長 16バイト)

接続形態 トランザクション処理時間
ローカル実行
(Loopback) 11.217 (µs)
リモート実行
(10G NIC) 31.271 (µs)

が，このとき数百 nsの待ち時間が必要なためである．

本研究では，DMAリードを廃することにより，RDMAを使った場合よりも少ない低

遅延で通信することを目標とする．目標値として，Mellanox社が RDMA over Ethernet

の遅延としてあげている 1.3 µs[11]があるが，PCのハードウェアを含む比較環境が異な

ることから，3.2.2.6節で述べる本研究の実装環境より計測，試算した RDMA方式での

最低通信遅延である 1.213 µsを適用する．

プロトコルスタックの処理をハードウェアでオフロードすることで，今後の IPネット

ワークの高速化にも対応する．

本研究の成果により，低遅延通信を要求するアプリケーションの通信処理に関するボ

トルネックを削減することができ，性能向上を見込める．アプリケーションの例として，

ローカルとリモート実行で性能差がでるクライアントサーバ型のアプリケーションがあ

げられる．

例えば，分散メモリキャッシュサーバである memcached をローカル PC 上で実行し

た場合と，10ギガイーサネットによって直接接続されているリモート PC上から実行し

た場合のトランザクション処理の実行時間の比較を表 1.6に示す．

リモート実行と比べて，ローカル実行ではトランザクション処理時間が 64.13% 削減さ

れている．このようなアプリケーションは，ネットワーク通信に関する処理時間が多く占

めると考えられ，本研究が問題解決に有効なアプリケーションだと考えられる．

また，PC側 NICの転送遅延を削減するだけでは十分ではなく，ネットワーク上の L3

スイッチで発生する IPパケット転送遅延を削減する必要がある．表 1.7は，市販のギガ

ビット L3スイッチで 64バイトパケット時の転送遅延である．IPプロトコルを使って低

遅延ネットワークを設計する場合，市販の L3スイッチは低遅延通信性能より，機能性を

重視しているため，低遅延通信に関する IPネットワークの潜在的能力についての試算が

困難である．このことが今後，IPネットワークを使った低遅延通信を導入する上での問

題としてあげられる．

1.4 本論文の構成

本論文は全 7 章で構成される．第 2 章では本研究に関連する技術について述べる．第

3 章では本提案手法である IP-NUMAによる低遅延分散アーキテクチャについて述べる．

第 4 章では市販の FPGA上に IP-NUMA NICを実装し，PC間通信遅延の削減について
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表 1.7 IPパケット転送遅延 (IPv4 64バイトフレーム)

L3スイッチ名称 (I/F) 転送遅延時間

3750E-24PD (GbE) 4,976 (ns)

AX3630S-24T (GbE) 4,072 (ns)

評価する．第 5 章ではネットワーク上での遅延要因となる L3スイッチについて，IP転

送処理に必要なプロセスを解析し最小 IP転送遅延を試算する．また市販の FPGAボー

ド上 (FIBNIC)に実装し，試算との差異を検証する．第 6 章ではアプリケーション例と

して memcachedに，IP-NUMA手法と FIBNIC手法を適用した場合の性能を見積もり

し，評価する．最後に，第 7 章で本研究によって得られた結論を述べる．
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第 2章

関連技術と研究

本章では，低遅延通信の提案にあたり，関連技術と研究について調査した．まず，既存

の NICを用い，専用ドライバによってネットワーク I/Oの性能を向上させる技術につい

て述べ，次に，本研究が目標とする RDMA対応 NICと関連する技術について述べ，最

後に PCI Expressを用いた低遅延通信について述べる．

2.1 既存NICに専用ドライバを用いた高速・低遅延通信

オペレーティングシステム上で標準サポートされている NICドライバは，パケットの

送受信時にユーザ空間とカーネル空間でのメモリーのコピーが生じ、また 1 パケット毎

にシステムコールが発生するため，ネットワークのスループット向上や低遅延化の妨げに

なっている．

このため，既存 NICを用いて，ネットワークの I/O性能を向上させるために以下のド

ライバが使われている．

2.1.1 Intel DPDK

Intel DPDK[12]は，Linux OS上で動作するネットワークドライバで，パケットの高

速処理に用いられる割り込みをおさえたポーリングモードドライバ (PMD) とライブラ

リの提供によりネットワークの I/O性能を向上する．スイッチやトラフィックモニタな

どの実装に適しているが，プロトコルスタックが含まれず，バークレイソケットの代わり

に専用 APIを使うことから，クライアントやサーバアプリケーションからの利用には適

さない．一般の NICを用いることから，データ転送時にディスクリプタリングとデータ

に対する複数回の DMA要求が必要になり，遅延要因となる．
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図 2.1 一般のNICとドライバによる送受信データの流れ

2.1.2 netmap

netmap[13]は，FreeBSD OSに含まれ，パケットの高速処理に用いられる．割り込み

をおさえたドライバの提供とパケットバッファを NICとユーザメモリ空間で共有するこ

とで，ネットワークの I/O性能を向上する．プロトコルスタックはカーネル標準か，ユー

ザ空間上で作成したものを利用することもできる．スイッチやトラフィックモニタなど

の実装に適している．一般の NICを用いることから，データ転送時にディスクリプタリ

ングとデータに対する複数回の DMA要求が必要になり，遅延要因となる．

2.2 RDMA対応NICによる低遅延通信

RDMA[7]は，RDMAコンソーシアムで策定された，ゼロコピー技術を実現する通信

プロトコル．高スループット，低遅延通信を目的とし，CPUを関与することなく，ネッ

トワーク経由でユーザメモリ領域へ DMA 転送することができる．ネットワークには低

遅延スイッチが利用可能な InfiniBandを用いる．

図 2.1は，一般の NICとドライバを用いて 2つの PC間でデータの送受信を行うとき

のデータの流れの概要を示している．

1⃝ CPUが送信データをカーネルメモリへコピーしネットワークの各層のプロトコル

処理を行う
2⃝ DMAを使って NICにデータを転送する
3⃝ 送信側 NICよりネットワークへパケットを送信する
4⃝ 受信側 NICがネットワークよりパケットを受信する
5⃝ DMAを使ってカーネルメモリへ受信データを書き込む
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図 2.2 RDMA対応NICによる送受信データの流れ

6⃝ CPU が受信データのヘッダ処理を行ったのち，データをユーザメモリへコピー

する

データの送信と受信側それぞれで，データのコピーと CPUによるパケットヘッダ処理

が必要になる．このことは，メモリとの間でのデータ伝送によるメモリ帯域と CPU リ

ソースの負荷の増大をまねき，特にメモリ帯域の増大はマルチコアアーキテクチャでは，

性能の低下の要因となり，また通信遅延を大きくする要因にもなっている．

次に，図 2.2は，RDMA対応の NICを用いて 2つの PC間でデータの送受信を行うと

きのデータの流れの概要を示している．

1⃝ DMAを使ってユーザメモリある送信データを NICへ転送する
2⃝ 送信側 NIC(HCA)よりネットワークへパケットを送信する
3⃝ 受信側 NIC(HCA)がネットワークよりパケットを受信する
4⃝ DMAを使ってユーザメモリへ受信データを書き込む

ユーザメモリ上にあるデータに対して直接 DMA 転送を行うことができるため，メモ

リコピーを排することができ，また CPUオフロード機能を使うとにより，ネットワーク

の各層のヘッダ処理をハードウェアで処理することができ，CPUの負担とともに，通信

遅延を大幅に削減することが可能である．

本手法の問題は，ネットワークとして InfiniBand を用いることと，専用の API (In-

finiBand Verbs) を利用する必要があること，データの送信時にオーバーヘッドが多い

DMAリードを利用することである．

Mellanox 社の RDMA 対応 NIC を用いたときの DMA 動作と性能向上について，

Design Guidelines for High Performance RDMA Systems[14]に述べられている．CPU

と RDMA NIC間で通信されている PCI Expressコマンドを調査しており，CPUから

NICへの DMA指示に，CPUライトが 2回必要であることをあきらかにしている．

RDMA利用時における，オーバーヘッドの詳細については 3.2.2節で述べる．
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RDMAでは，アプリケーションの互換性のために，Sockets Direct Protocol (SDP) ラ

イブラリを利用することで，バークレイソケット APIを使うことができるが，ネイティ

ブ APIである Verbsと比べて遅延やスループットなどの性能が劣るため，低遅延通信の

利用には適していない．

2.2.1 iWARP/RoCE

Internet Wide Area RDMA Protocol (iWARP[15])は，RDMAを IPネットワーク

上で実現したプロトコルの総称で，RDMA over Converged Ethernet (RoCE[16]) は，

RDMA をイーサネット上で実現するプロトコルの総称である．InfiniBand ネットワー

クを利用した RDMAと比べ，イーサネットを利用した RoCEは通信遅延が大きく，IP

ネットワークを利用した iWARPはさらに通信遅延が大きい．

本手法の問題は，InfiniBandに依存しない点を除けば，RDMAと同様である．

2.3 PCI Expressを用いた低遅延通信

PCI Express は通常，各ホストに存在するルートコンプレックスとアダプタに存在す

るエンドポイント間のみ通信可能で，異なるホスト間を接続するルートコンプレックス

間の通信は不可能である．しかし，特定の Xeonプロセッサでサポートされる Intel Non

Transparent Bridge[17]を用いることで，2台以上のホスト間を PCI Expressによって

接続し，互いのメモリ空間をアクセスすることが可能になる．PCI Express を直接接続

することにより，通信遅延削減には効果的であるが，PCI Expressは近距離での接続向け

で，専用のスイッチ機器やレーン分のケーブル数を用意する必要があり，接続範囲が限定

されることが問題である．

ExpEther[18]は，PCI Expressバス上の TLPをイーサネット上にカプセルする手法

で，遠隔のペリフェラルを自身のそれとして利用することを目的としている．TLP のカ

プセリング等，実現のための要素技術は本研究と類似しているが，接続対象をペリフェラ

ルにしていることが異なる．

2.4 まとめ

本章では，関連技術と研究について述べた．

一般の NICを用いた手法である Intel DPDKと netmapは，ポーリングベースのドラ

イバと専用の APIを使うことで，ネットワーク I/Oのスループットを向上できるが，プ

ロトコルスタックを含まないため，スイッチやルータなどの IPパケット転送用途やトラ

フィックモニタ用途向けで，本研究の目的であるアプリケーションの通信ノード用途では

ない．
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RDMAに対応する RoCEや iWARPは，専用の NIC と APIを使うことで，遅延を

大幅に削減できるが，DMAリードによるオーバーヘッドが生じることが問題である．

PCI Express を用いてホスト間を接続する Non Transparent Bridge は，ネットワー

クが制約され接続機器や距離が限定されることが問題である．
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第 3章

低遅延分散アーキテクチャ

本章では，アプリケーション間通信において高速イーサネットの低遅延性能を生かすこ

とができる本研究手法のアーキテクチャについて述べる．まず概要について述べ，次にア

プリケーション間通信において遅延の要因になる箇所を分析したのち，IP-NUMA NIC

の設計について述べる．

3.1 概要

ネットワークプログラミングの基本モデルはバークレイソケットによって定義された．

バークレイソケットモデルはネットワークの初期時代から 30年以上に渡って利用されて

いる [4]．一方，イーサネットは 10Mbps から 100Gbps と飛躍的に進歩し，インターコ

ネクトバス並みの速度に近づいている．クラウドサービスの普及によりデータセンタ内

で，より低遅延通信が求められてきている現在，バークレイソケットモデルにのみ依存し

続けると，そのオーバーヘッドによる通信遅延がアプリケーションの性能のボトルネック

になる．

図 3.1は，バークレイソケットを利用してアプリケーション間通信を行った場合のモデ

ル例である．PC1 上のアプリケーション 1 が PC2 上のアプリケーション 2 に対して通

信を行う場合，ソケット APIを用い，ライブラリ，複数層のプロトコルスタック，NIC

ドライバなど多くのソフトウェア処理が必要になり，多くの処理遅延を発生させる．この

遅延は，特にサービス要求あたりのサーバ側アプリケーションの処理時間が短いサービ

ス，例えば分散メモリキャッシュサーバとアプリケーション間の通信や，ファイル単位で

はなくブロック単位で操作するストレージサービス等で性能劣化の要因となる．本論文

は，データセンタ内におけるこうした通信の低遅延化を目指す．

プロセッサ間での低遅延通信を実現する技術として Non-Uniform Memory Access

[19] (NUMA)のメモリ共有機構が用いられるが，この技術をデータセンタにそのまま適
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図 3.1 バークレイソケットモデル

図 3.2 本研究手法 (NUMA)モデル

用するには専用ネットワークが必要になり非現実である．

そこで，本研究では，データセンタ内のサーバ間接続で使われている IPネットワーク

上で NUMA に極めて近い機能を実現する手法を提案する．一般的な NUMA は共有メ

モリを使う単一システムだが，本研究では異なるシステム同士の IPネットワークを用い

た低遅延データ通信手段として共有メモリを使う．共有メモリを用いた低遅延通信を IP

ネットワーク上で実現するために，カスタム FPGA を用いた Network Interface Card

(NUMA NIC) を開発して，用いる点が特徴である．

図 3.2に本研究手法の通信モデルを示す．PC1上のアプリケーション 1が PC2上のア

プリケーション 2に対して通信を行う場合，PC1と PC2の一部のメモリが共有されてい

るため，PC1側の CPUが PCI Express空間上にある共有メモリに書き込みをすること

で，NUMA NICを経由し，パケットが送信される．また，パケットを受信した PC2側

では，NUMA NIC がメインメモリ空間上にある受信バッファに DMA ライトを行うこ

とで，受信処理を完了する．

NUMA NIC は低遅延通信を必要とするアプリケーション向けの NIC で，OS のネッ

トワークドライバに対応せず，またソケット API がサポートされていない．このため，
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図 3.3 想定ネットワーク

ネットワークの管理目的で通常の NICとの共存が必要である。

図 3.3に本論文で想定するデータセンタのネットワーク構成例を示す．ラック 1にある

NoSQLはサーバ PC，APPはクライアント PCである．それぞれの PCは，「管理／外

向けサービスセグメント」と「内向けサービスセグメント」のネットワークセグメントに

接続し，「管理・外向けセグメント」は，管理ネットワークと外部インターネットと接続可

能なセグメントで通常の NICを用いる．「内向けサービスセグメント」は，サーバ PCと

クライアント PC間で低遅延通信を行うためのセグメントで，本研究で提案する NUMA

NICを用いる．ラック内の PC間接続は L2，ラック間は L3スイッチで接続している．

3.2 通信遅延の分析

図 3.4 は PC 内におけるパケット通信処理の流れと，遅延要因を示している．ソフト

ウェア部とハードウェア部の処理について次に述べる．

3.2.1 ソフトウェア処理

ユーザ空間上のアプリケーションからパケットを送信すると，以下の処理が行われる

(図 3.4の番号と対応している)．

1⃝ アプリケーションがソケット API経由でライブラリを呼び出す.

2⃝ ライブラリは sys sendto()などのシステムコールを発行する.
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図 3.4 既存のパケット通信処理の流れ

3⃝ カーネルモードで各プロトコルスタックの処理が実行され，ドライバの

ndo start xmit()を呼び出す.

4⃝ ドライバは PCI Express内のメモリ空間である Base Address Register(BAR)メ

モリに割り当てられているMemory Mapped I/O (MMIO)を通して NICの制御

レジスタや Direct Access Memory (DMA)の操作を行う.

Linux カーネル 3.5 の環境においての Brandeburg の計測によると，パケットの送受

信全体では 5,722 ns[5]以上のソフトウェア処理時間が必要とされている．内訳はドライ

バが 1,172 ns，アプリケーションが 356 ns，それらを除くプロトコルスタックが 4,194

nsで，NICとのハンドリングを行うハードウェア処理はドライバに含まれると考えられ

るが，DMAなど CPU処理を必要としない多くのハードウェア処理はソフトウェア処理

時間に含まれない.

また，本研究が目標とする RDMA方式による通信遅延の 1,245 ns (図 3.8より) を大

幅に超過することから，ソフトウェア処理は極力削減する必要がある．

3.2.2 ハードウェア処理

ハードウェア処理は CPUが PCI Express経由で BARメモリ空間をアクセスするか，

NICなどのペリフェラルが CPUに接続されているメインメモリ (以後，メインメモリと

記述する) を PCI Expressバスでアクセスすることで行われ，処理の主体は CPUとペリ

フェラルのいずれも考えられる．

CPUが主体となる場合のメモリアクセスを本論文では，CPU リード，CPUライト，

ペリフェラルが主体となる場合のメモリアクセスを DMA リード，DMA ライトと定義

する．

PCI Express のアクセス遅延はいずれも，数十 ns から数百 ns と大きい．本節では，
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図 3.5 NIC送信時の処理フロー例

既存 NIC の問題を PCI Express の遅延に着目しながら調査し，NUMA に適した PCI

Expressの利用手法をあきらかにする．

NIC を使って，パケット送信と受信を実現するにはデータ受け渡し処理の主体によっ

て以下の方法がある．

• パケット送信の場合
1. パケットデータを DMAリードする

2. パケットデータを BARメモリ空間へ CPUライトする

• パケット受信の場合
1. パケットデータをメインメモリへ DMAライトする

2. BARメモリ空間よりパケットデータを CPUリードする

一般的な NIC や Remote Direct Memory Access (RDMA) ではパケットデータ送信

に DMAリード，受信に DMAライトを用いるが，パケットデータの転送以外にも，様々

なところで CPUリード・ライトや DMAリード・ライトが使われている.

NIC[20]を使ってパケット送信をするときに，CPUと NICと PCI Express間で必要

になる最小手順を，図 3.5に示す．PC枠内のデータは，パケットの RAWデータ，送信

ディスクリプタリングは送信すべきパケットの物理アドレスが記載されているリングバッ

ファである．リングの管理情報は NIC 内のレジスタに割り当てられている．BASE は，

リングの先頭アドレス，HEADはリングの先頭で，NICによって送信が完了した場所を

示し，TAILはリングの最後で，送信パケットを追加するときに CPUが更新する．図は，

パケット 8までの送信が完了し，あらたにパケット 9を送信しようとしている．以下に詳

細を述べる．

1⃝ 送信すべきデータを，各層のヘッダ情報を含めてパケット 9に CPUライトする
2⃝ HEADを CPUリードし，リングバッファに空きがあることを確認する
3⃝ リングバッファ 9にパケット 9の物理アドレスを CPUライトする
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図 3.6 RDMA NIC送信時の処理フロー例

4⃝ リングバッファ 9の位置へ TAILを CPUライトする
5⃝ NICが TAILを更新したことを検知する（実行レジスタへの書き込みで検知させ

る場合もある)

6⃝ NICがリングバッファ 9を DMAリードする
7⃝ NICがパケット 9を DMAリードする
8⃝ NICが CPUへ割り込み通知する（プログラマブル）

遅延が大きい PCI Expressへのアクセス回数は，CPUリードが 1回，CPUライトが

1回，DMAリードが 2回，合計 4回となる．送信リングバッファの更新は 1パケット毎

ではなく，複数パケット分がたまってから 1回で行うこともできるが，その場合，スルー

プットは向上するが，通信遅延は大きくなる．

次に，RDMAに対応した NICを使った場合の例を図 3.6に示す．RDMAの初期化処

理が完了し，通信バッファがユーザメモリ空間に割り当て済みとし，以下に詳細を述べる．

1⃝ データ 9に CPUライトする
2⃝ 実行レジスタに CPUライトする
3⃝ NICが送信指示を検知する
4⃝ NICがデータ 9を DMAリードする
5⃝ NICが CPUへ割り込み通知する（プログラマブル）

PCI Expressへのアクセス回数は，CPUライトが 1回，DMAリードが 1回，合計 2

回となり，通常の NICと比べて大幅に削減されている．

今回 NUMA NICでの実装設計するにあたり，この点に関する PCI Expressバスの特

性を調査した．調査内容と結果を次節で述べる．
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表 3.1 実験環境

CPU Intel Core i7-4770 @ 3.4GHz

チップセット Intel Z87 Express

FPGAボード Xilinx KC705

PCバス PCI Express Gen2×8

SDK Vivado 2014.4

IP Core 7Series Integrated Block for PCIe3.0 R.4

3.2.2.1 PCI Expressバスの遅延計測

本節では，PCI Express バスの遅延特性を把握するために，メインメモリに対する

DMAリード・ライト，BARメモリに対する CPUリード・ライトの計測実験を行う．計

測には表 3.1の実験環境を使い，ペリフェラルである FPGAボード上に計測用の回路を

実装した．

3.2.2.2 DMAリード・ライト

DMA リードしたときの遅延計測結果を，表 3.2 に示す．表中のリンクはジェネレー

ション ×レーン数を示し，Gen1が PCI Express 1.0 (2.5GT/s)，Gen2は PCI Express

2.0 (5GT/s)，Transaction Layer Protocol (TLP) は PCI Expressバスの CPU側にあ

るルートコンプレックスとペリフェラル側にあるエンドポイント間で用いられるプロトコ

ル，TLP内訳は，PCI Expressバス上で発行された TLPのペイロード長 (Double Word

(DW)) × TLPの数で， Double Wordは 4バイトである．

計測は 100 回行い，計測には FPGA 内の 250MHz クロックカウンタを用いた．64

ビット物理アドレスを指定して 4バイトの DMAリードを行ったところ，Gen2×8 のと

きにおいて DMAリード遅延が平均で 467 nsであることが確認できた.

次に，DMA ライトしたときの処理計測結果を，表 3.3 に示す．計測は 1 秒間行い，

DMA ライトの処理数をカウントした．64 ビット物理アドレスを指定して 64 バイト

の DMA ライトを行ったところ，Gen2×8 のときにおいて 1 秒あたり 47,890,550 回の

DMAライトが行われた．1回あたりの遅延に換算すると 21 ns であることが確認できた.

注意すべき点として，DMAライトに関しては，要求が途中の経路でバッファリングさ

れ，また要求に対する実行結果などの応答はない．このため，21 nsは実際のメモリに書

き込みされるまでの遅延ではなく，PCI Express バスの占有の開始から解放されるまで

の時間であり，物理メモリまでの書き込み遅延を計測したものではない．
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表 3.2 DMAリード処理時間

4 バイト

リンク Gen×レーン DMAリード (ns)

Gen2×8 467

TLP内訳
ペイロード ×数 1DW×1パケット

表 3.3 DMAライト処理数

64バイト
DMAライト

リンク Gen×レーン 処理数/秒 遅延 (ns)/処理

Gen2×8 47,890,550 21

TLP内訳
ペイロード ×数 16DW×1パケット

3.2.2.3 CPUリード

表 3.4は，BARメモリ空間に対する CPUリード，CPUライト遅延の特性を調べるた

めに，メインメモリと PCI Express上にある BARメモリ間でのメモリコピー処理時間

を比較したものである．CPUリードは BARメモリからメインメモリへのコピー，CPU

ライトはメインメモリから BARメモリへのコピー，WCはWrite-Combining[21]を示

している.

CPUリード・ライトは，計測することによるオーバーヘッドを回避するため，1万回

ループした場合の平均を用いた．メモリコピーにはカーネル内の memcpy関数，計測に

は RDTSC (Read Time Stamp Counter)を用いた.

リンクのクロックやレーン数の向上に伴い，CPU リード処理時間は削減しているが，

リンクの帯域に反比例にはならない．これは CPUリード要求が応答とともに逐次行われ

ているためで，要求パケットを先行的にバースト送信できないためと考えられる．

次に 4 バイト長と比べて 64 バイト長での CPUリード処理時間が 16 倍かかる理由と

して，CPUリード時に TLPペイロード長が指定できない問題があげられる．DMAリー

ド時はペイロード長に複数 DWを指定できるが，CPUリード時のペイロード長に制約が

ある．

表 3.4の最下行で示すように，4バイトの CPUリードでは，1DWのリード要求 TLP
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表 3.4 memcpy処理時間

4 バイト 64 バイト

リンク
Gen×レーン

CPU
リード
(ns)

CPU
ライト
(ns)

WC
CPU
ライト
(ns)

CPU
リード
(ns)

CPU
ライト
(ns)

WC
CPU
ライト
(ns)

Gen1×1 4,824 386 18 76,950 6,190 335

Gen1×4 2,983 226 11 47,299 3,192 83

Gen1×8 2,696 223 11 42,940 3,159 41

Gen2×1 2,791 223 11 43,944 3,219 167

Gen2×4 1,894 224 12 30,103 3,193 41

Gen2×8 1,731 223 11 27,134 3,220 21

TLP内訳
ペイロード

×数 1×1 1×1 1×1 1×16 1×16 16×1

が 1回発行されるが，64バイトの CPUリードでは，1DWのリード TLPが 16回発行

され，非効率である．

3.2.2.4 CPUライトとWrite-Combining

CPUライトに関しては，通常モードとWrite-Combiningモードが存在する．通常モー

ドではメモリアクセスの順番が保証されるが，Write-Combiningではバッファリングさ

れるためアクセスの順番が保証されず，バースト転送が行われる．

表 3.4の最下行で示すように，64バイトの CPUライトでは，通常モードでは 1DW (4

バイト)長ペイロードのライト TLPが 16回発行されるが，Write-Combiningモードで

は 16DW (64バイト)長ペイロード TLPが 1回発行される．この結果，通常 CPUライ

トに対してWrite-Combiningモードでは大幅に処理時間を削減できる．

3.2.2.5 PCI Expressコマンドの検討

ハードウェア処理ではパケット送信の 2つの実現方法として，DMAリードと，BAR

メモリ空間への CPUライトが考えられたが，実測するとWrite-Combiningモードでの

CPU ライトが有効である．Write-Combiling モードではアクセス順序が保証されない

が，NUMA NICでの利用はパケット送信時に限定され，送信するパケット単位でメモリ

へ連続書き込みすることによって，影響を受けない．

DMA ライトの遅延時間については，3.2.2.2 節で述べたが，メモリまでの書き込み時
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図 3.7 NUMA NIC送信時の処理フロー

間ではない．CPUライトと DMAライトは，要求する方向が異なるだけなので，本論文

では，DMA ライトの遅延時間を CPUライトと同じ 223 ns (表 3.4) と見積もる．ペリ

フェラルとメモリまで往復通信が必要な，DMAリードの遅延時間は，467 ns (表 3.2よ

り)で，DMAライトの遅延時間は，片道通信なので半分程度となるため，この数値は妥

当と考えられる．

パケット受信の 2つの実現方法として，DMAライトと，CPUリードが考えられるが，

DMA ライトを用いた場合，遅延が 223 ns なのに対し，CPU リードを用いた場合，表

3.4(リンク Gen2×8の 64バイト)より遅延が 27,134 ns と大きい．

以上のことから通信遅延を削減するために，NUMA NICでは，プロトコルスタックの

処理をハードウェアにオフロードし，パケット送信では，DMA リード転送の代わりに

BARメモリへ CPUライト，パケット受信では，メインメモリへの DMAライトを使う

ことが可能な NICが有効であると考える．

パケット送信をするときに，CPUと NICと PCI Express間で必要になる手順を，図

3.7に示す．パケットの送信は，PCI Express上にある BARメモリ空間へ CPUライト

することで実現する．

3.2.2.6 パケット送受信時のハードウェア遅延

本節では，前節までに計測した PCI Expressバスの遅延をもとに，本研究が目標とす

る RDMA方式の NICと，本研究である NUMA方式の NICを使った場合の，パケット

送受信遅延を見積もりし，目標とする通信遅延を設定する．

図 3.8 は，64 バイトデータの送受信するときの遅延の詳細を示す．PCI Express

のリンクは Gen2×8 とする．このときの PCI Express バスとの接続は 128 ビット幅

(@250MHz)である．RDMA方式は，3.2.2節で述べたように，パケット送信時に CPU
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図 3.8 送受信遅延の比較

ライトが 1回，DMAリードが 1回行われる．CPUライトは，NICに対する DMAリー

ド実行の指示のため 4バイト，DMAリードは，メインメモリより 64バイト転送が必要

なため，計測値にある 4バイト転送時と比べて 3サイクル必要になり，

467(ns)＋ 4(ns)× 3(サイクル)＝ 479 nsとなる．

PHY/FIFO RX+TXは，送受信 PHYと FIFOの遅延で，評価回路を FPGAで実装

したものを，IXIA社の IxNetwork[22]を用いて計測した．

パケット受信時に 64バイトの DMAライトが行われる．4バイトの DMAライトと比

べて 3サイクル必要になるため，

223(ns)＋ 4(ns)× 3(サイクル)＝ 235 nsとなる．

RDMA方式の場合の通信遅延合計は 1,245 nsになるが，これには NIC上のユーザロ

ジック回路とソフトウェアの処理による遅延時間が含まれていない．

本研究では，データ長が 64バイトのときは 1,245 ns，4バイトのときは 1,213 nsの数

値を設定し，通信遅延を数値以下にすることを目標とする．

2.2節で述べたように，Mellanox社の RDMA対応 NICでは，DMAアクセス時に 2

回の CPUライトが必要であり，本目標数値は 1回の CPUライトを想定しており，目標

数値として理論上の最小値を設定している．

3.3 IP-NUMAの設計

本節では，NUMAに対応した NICの設計について述べる．IPプロトコルをインター

コネクトとして利用した NUMA構成であることから，本手法を IP-NUMAと呼ぶ．

IP-NUMAは，パケットの送信時に BARメモリ空間への CPUライト，パケットの受

信時にメインメモリへの DMAライトを使い，上記以外での BARメモリ空間への CPU
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図 3.9 処理フロー

リード，CPUライトを行わないことで，PCI Express バス上で発生する遅延を軽減し，

プロトコル処理をハードウェアへオフロード化することで，全体の通信遅延を削減する．

図 3.9に従来方法であるバークレイソケットと本論文で提案する IP-NUMAの違いを

示す．IP-NUMAにおけるパケットの送信と受信の流れについて以下に述べる．

1⃝ アプリケーションが PCI Express内の BARメモリ空間に CPUライトを行う
2⃝ IP-NUMA NICが PCI Expressバス上に送られたライト要求 TLPを受信する
3⃝ IP-NUMA NICが IPパケットを生成し，送信する
4⃝ 受信した IP-NUMA NICが IPパケットを分解，デコードする
5⃝ DMAライトによって，メインメモリにデータを書き込み，受信する

本手法では，他の PCのメモリ空間を直接 CPUからアクセスでき，NUMAシステム

に近い機能を持つ．汎用 IP プロトコルを使うことから，本論文では以降 IP-NUMA と

呼ぶ．

IP-NUMAは，メモリ空間が異なる PC間を接続するための機構として，ローカル物理

メモリアドレスと相手側 PCの IPアドレスと物理アドレスに変換するページマップテー

ブル，PCI Express要求を IPパケットに変換する TLP over IPがある．

3.3.1 ページとページマップテーブル

IP-NUMA では，1 対 n での PC またはアプリケーション間通信を行う必要があるた

め，メモリ空間をページ単位に分割し，それぞれのページに異なる PCのメモリ空間に割

り当てる．
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図 3.10 ページとページマップテーブル

ページは，MMU (Memory Management Unit)で利用される一般用語だが，本論文内

では BAR メモリ内に割り当てられる 4KB ブロックを意味する．図 3.10 で示すように

BARメモリ内は，ページ領域と対応するページマップテーブルから構成される．ページ

は任意の他 PCの物理メモリを割り当てることができ，ページを通して他の PCのメモリ

空間を直接アクセスできる．

ページマップテーブルは図 3.11で示すように 1ページエントリー毎に， 16ビットの相

手先 PC ID，48ビットの相手先物理アドレスを保持する．PC IDは図下で示す PC ID

テーブルによって，相手先 IPアドレスとMACアドレスに変換される．

1ページあたり，8バイト分のページマップテーブルが必要なため，1ギガバイトのペー

ジ領域の場合，2メガバイトのページマップテーブルが必要になる．

サーバ PCなど同時に 2台以上の異なる PCと接続する場合は，各ページ毎の PC ID

を変えておく．図 3.11の例では，IP-NUMA NICの IPアドレスとサブネットマスクは

172.19.1.10/16，デフォルトゲートウェイ IPは 172.19.1.1を示し，ページ 0のメモリ領

域をアクセスすると，別セグメント上にある PC ID2の IPアドレス 172.18.3.10の PC

の物理アドレス 18064A000から 18064AFFF番地へのアクセスに変換され，ページ 100

をアクセスすると PC ID1の 172.19.3.4のアクセスに変換される．

PC ID テーブルには別ネットワークセグメント属する IP アドレスを登録できるが，

MACアドレスに関してはデフォルトゲートウェイを含む同一セグメント上のMACアド

レスである．IP-NUMA はデフォルトゲートウェイ以外のルーティング情報をサポート

していない．
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図 3.11 ページマップテーブル詳細 (上)と PC IDテーブル詳細 (下)

3.3.2 TLP over IP

IP-NUMAでは CPUが BAR内のページ領域をアクセスした際に PCI Express上で

発行される TLP をペイロードとし，UDP，IP，MAC ヘッダをハードウェアによって

付与する．このとき，ページマップテーブルに基づいて TLPヘッダのメモリアドレス部

の書き換えを行うが，TLP ヘッダ長を 3DW から 4DW 拡張する必要がある．これは，

BAR内のページ領域は 32ビット空間に割り当てられるため，TLPヘッダが 32ビット

アドレス対応の 3DWで発行されるのに対し，相手先 PCが 4ギガバイト以上のメモリ空

間を持つ場合，物理アドレスが 64ビット対応にできる 4DWヘッダを発行する必要があ

るからである．

パケット形式を図 3.12 で示す．UDP プロトコルのペイロード部にマジックコードと

4DW の TLP ヘッダとライトの場合は TLP ペイロード，最後にエンドコードを格納

する．

3.3.3 データ転送処理

IP-NUMA では PC 間のデータ転送を遠隔 PC に対する CPU リードでも実現できる

が，PC間の IPネットワーク上で要求毎にパケットの往来が生じ，CPUリード処理性能

が低下するため，用いない．一方，CPUライト処理において IP-NUMA NICは要求を

一時的にバッファリングし，遠隔 PCからの応答を待つ必要がないため，イーサネットの

帯域を超えない限り，CPUライト処理性能は低下しない．



第 3. 低遅延分散アーキテクチャ 28

図 3.12 パケット形式

図 3.13を用いて 2PC間でデータを往復転送する手順を以下に示す．

1⃝ PC2の受信領域 2を共有領域 2として PC1のページ領域 1に割り当て，PC1の

受信領域 1を共有領域 1として PC2のページ領域 2に割り当てる．受信領域は通

信バッファにあたり，アプリケーション内で利用する変数領域などを共有領域とし

て割り当てることはセキュリティ上好ましくない．共有領域の割り当てについては

次節で述べる．
2⃝ PC1 の CPU が送信すべきデータをページ領域 1 に CPU ライト，PC1 の IP-

NUMA NICが物理アドレスを変換後，Memory write TLPを含んだ IPパケット

を送信する．
3⃝ PC2の IP-NUMA NICが受信した IPパケット内の TLPをチェックし，ルート

コンプレックスに TLPを送信することで，共有領域 2に DMAライトが行われ，

PC2の CPUがデータを受け取る
4⃝ PC2 の CPU が返信すべきデータをページ領域 2 に CPU ライト，PC2 の IP-

NUMA NICが物理アドレスを変換後，Memory Write TLPを含んだ IPパケッ

トを送信する．
5⃝ PC1の IP-NUMA NICが受信した IPパケット内の TLPをチェックし，ルート

コンプレックスに TLPを送信することで，共有領域 1に DMAライトが行われ，

PC1の CPUがデータを受け取る

PCI Express バス上で CPU 側およびペリフェラル側 DMA のいずれでもリード処理

を行わないことで，バス上で生じる遅延を削減する．

3.3.4 データ保護

IP-NUMAは，PCI Expressバスより全メモリ空間を直接アクセスできるため，デー

タを保護する仕組みが必要になる．

このため，他の PCからのアクセスを許可する共有領域テーブルを設ける．図 3.14に

あるように，テーブルは共有を許可する物理アドレスと長さ，許可する相手の IPアドレ

スとサブネットマスクから構成される．他の PCから許可されていないメモリ領域にアク
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図 3.13 メモリマップ

セス領域があった場合，ライト要求は無視し，リード要求は 00を返し，別途エラーコー

ドを要求元 PCへ送信する．

図 3.14の一番下の例では，IPアドレス AC120000/FFFF0000 (172.18.0.0/18)のアク

セスを許可している．この範囲で意図しない IPアドレスからのアクセス要求があった場

合，物理アドレスが 1806A0000から 16Kバイトのみ有効となり，それ以外の範囲は無視

される．共有領域は動的に確保され物理アドレスの推測が困難なことから，共有領域のサ

イズを受信領域以上に多く取らないことがデータ保護に有効と考えられる．

3.3.5 再送処理とUDPプロトコル

IP-NUMA は UDP プロトコルを使うため，パケットの再送処理が必要になる．受信

側は ACKパケット を返すことで，送信側は送信処理を完了し，送信バッファから破棄

する．

IP-NUMAは，データセンタ内での利用を前提としており，光ファイバーなどのメディ

アによる伝播遅延が小さい．送信側が送信後に再送要求するまでのタイムアウト時間は，

6.6節の表 6.5で示す往復遅延時間から、3～40 µsが適切だと考えられる．
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図 3.14 共有領域テーブル
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第 4章

IP-NUMA の実装と評価

本章では，IP-NUMA NICを FPGA上に実装し，アプリケーション間の通信遅延につ

いて，評価を行う．

4.1 システムの実装

我々は，IP-NUMA による PC 側通信遅延の削減を確認するため，FPGA 上に IP-

NUMAの機能を持つ IP-NUMA NICのプロトタイプを 10ギガイーサネットとギガビッ

トイーサネットについて作成した．10ギガイーサネットの実装環境を表 4.1に，ギガビッ

トイーサネットを表 4.2に示す．図 4.1が NIC内のブロックダイアグラムで，左図がリ

クエスタ，右図がサーバを示す．

表 4.1 IP-NUMA 10G NIC実装環境

FPGAボード Xilinx KC705

FPGA XC7K325T-2FFG900C

Ethernet 10GBASE-SR

PCバス PCI Express Gen2×4 (64bit×250MHz)

SDK Vivado 2014.4

IP Core 7 Series Integrated Block for PCIe 3.0 R.4

10ギガビットイーサネット PCS/PMA 5.0

ページ領域 1 GB (4KB×26,214 pages)

ページマップテーブル 2 MB (8B×26,214 pages)



第 4. IP-NUMAの実装と評価 32

表 4.2 IP-NUMA ギガビット NIC実装環境

Dev Kit LatticeECP3 Versa [23] Development Kit

FPGA LFE3-35EA-8FN484C

Ethernet 1000BASE-T

Peripheral Bus PCI Express Gen1x1

SDK Diamond 2.2

SLICEs 7671 out of 23,616 (32%)

4.1.1 リクエスタ

リクエスタはアプリケーションからのメモリ要求を処理する．アプリケーションが他

の PCに対してメモリ要求をし，リクエスタが送信するまでの過程を図 4.1を使って説明

する．

1⃝ アプリケーションが PCI Express内のページ領域へ CPUライトをする
2⃝ PCI Expressからの TLPを受信し，ページマップテーブルを用いて送信先 PCの

IPアドレスと物理メモリアドレスを探索する
3⃝ メモリライト要求の IPパケットをネットワーク上へ送信する

4.1.2 サーバ

サーバはリクエスタからの要求に応じてサービスを行う．リクエスタからのパケットを

受信して，DMAメモリアクセスをするまでの過程を以下に説明する．

1⃝ IPパケットを受信する
2⃝ 共有領域テーブルを用いて正当なメモリアクセス要求であるかを調べる
3⃝ ルートコンプレックスに対して DMAライト要求を送信する

4.2 通信遅延の評価

本節では，IP-NUMA とバークレイソケットとの通信遅延比較について述べる．評価

は PC間でデータ送受信する ping-pongプログラムを実行し，RTTを計測することで行

う．通信遅延の計測を目的とするため，データの転送および処理時間の影響を受けにくく

するため転送データサイズを 4バイトとした．
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図 4.1 IP-NUMAの概要構成図

4.2.1 バークレイソケットによる ping-pong

ping-pong は PC 間で int 型 4 バイトのデータをカウントしながら往来を繰り返すプ

ログラムで，プロトコルに IPv4 UDP を使う．図 4.2 はバークレイソケットを用いた

ping-pongプログラムの流れを示し，PC1はクライアント，PC2はサーバとして事前に

待機し，計測は PC1上で行った．以下に流れを解説する．

1⃝ PC1が変数 Aの内容を 1加算し，PC2へ sendto関数を使って送信する
2⃝ PC2が recv関数を使って，受信した値を変数 Aに受信する
3⃝ PC2が変数 Aの内容を 1加算し，PC1へ sendto関数を使って送信する
4⃝ PC1が recv関数を使って，受信した値を変数 Aに受信する

上で示すような一連のデータ往復の処理を以後 1ループと呼ぶ．

4.2.2 IP-NUMAによる ping-pong

図 4.3 は IP-NUMA を用いた ping-pong の流れを示す．変数 RBUF は相手方からの

データを受信する受信領域で，キャッシュラインサイズである 64バイトアライメントに

て宣言し，公開する共有領域として両 PCとも設定する．変数 BARは，BAR内にある

ページ領域を示すポインタ変数で，該当するページマップテーブルに相手型の受信領域の

物理アドレスページを設定し，送信時の CPUライト先になる．
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図 4.2 バークレイソケットによる ping-pong

IP-NUMA 通信では，通信前に互いの受信領域の物理アドレスを交換する初期化処理

が必要になる．この処理には通常の NICを用い，手順を 1⃝から 3⃝で示す．
次に， 4⃝から 7⃝で示す手順で 1ループを行う．

1⃝ PC1は受信領域 RBUF1，PC2は受信領域 2を確保し，PC1が RBUF1の物理ア

ドレスを PC2へ送信する
2⃝ PC2は RBUF1の物理アドレスを受信し，自分の受信領域 2である RBUF2の物

理アドレスを PC1へ送信する．PC1の物理アドレスを BAR2に該当するページ

マップテーブルに割り当てる (図中のMAP)

3⃝ PC1 は RBUF2 の物理アドレスを受信し，PC2 の物理アドレスを BAR1 に該当

するページマップテーブルに割り当てる．RBUF1を初期化する．
4⃝ PC1は受信した RBUF1の内容を変数 Aにコピーし (1回目は除く)，1加算する．

BAR1に変数 Aの内容を代入する．このとき，ライト要求 IPパケットが PC2へ

送信される．
5⃝ PC2は変数 RBUF2の書き換えをポーリングし，データ受信を検知する．
6⃝ PC2は受信した RBUF2の内容を変数 Aにコピーし，1加算する．BAR2に変数

Aの内容を代入する．このとき，ライト要求 IPパケットが PC1へ送信される．
7⃝ PC1は変数 RBUF1の書き換えをポーリングし，データ受信を検知する．

受信時に繰り返し実行される，Flush Cache Line (clflush)命令はデータキャッシュを

破棄するもので，メモリの書き換え検知までの時間を削減するために用いる．参考文献

[24]によれば，clflushを用いない場合は，メモリの書き換え検知に 999.81 µsかかり，こ

れは，Linuxカーネルの 1 tickにあたる．原因としては評価環境では DMAライトによ

る書き換えを CPU内のキャッシュ機構が検知できず，tickのタイミングで生じるコンテ
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図 4.3 IP-NUMAによる ping-pong

キストスイッチでキャッシュがクリアしたときに，正しく認識をするためと考えられる．

4.2.3 計測

10ギガビットイーサネットの計測環境を表 4.3に，ギガビットイーサネットの計測環

境を表 4.4に示す．実装の都合で，市販 NICと比べて IP-NUMA NICの PCI Express

のリンク帯域が小さい．イーサネットインターフェイスの帯域よりは大きいため，スルー

プット面での問題はないが，NICとホストメモリ間のメモリ転送時間が大きくなるため，

遅延面においては不利ではあるが，結論に影響を与えるものではない．

2台の PCとバークレイソケット計測用の NIC，および実装した IP-NUMA NICを用

い，PC間を光または UTPケーブルで直接接続した．ping-pongプログラムをそれぞれ

100万回ループ実行し，ループ前後の CPU消化サイクルを RDTSCによって計測するこ

とで時間を算出した．

図 4.4に 10ギガビットでの 1秒あたりのループ数を示す．IP-NUMAはバークレイソ

ケットと比べてループ数が 10.44倍となった．これは PCI Expressバス上で発生する遅

延を削減したことと，IP処理の全てをハードウェアにオフロードしたことによる，CPU

サイクルの削減が要因と考えられる．

表 4.5 は RTT で 100 万回ループの平均値である．10 ギガビットの IP-NUMA では

RTTが 2.162 µsなので，片側遅延は約 1.081 µsになる．3.2.2.6節より，IP-NUMAの

送受信遅延は 0.778 µsと試算された．差分の 0.303 µsは，NIC内上のユーザロジック

処理と PC上のソフトウェア処理と考えられる．
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表 4.3 10G計測時の仕様

CPU Intel Core i7-4770 @ 3.4GHz × 2

NIC (バークレイソケット時) Intel X520-SR2 (PCIe G2×8) × 2

IP-NUMA NIC Xilinx KC-705 (PCIe G2×4) × 2

Ethernet 10GBASE-SR

OS/Kernel (PC1) Fedora 21/3.19.7-200.fc21.x86 64

OS/Kernel (PC2) Fedora 21/3.19.7-200.fc21.x86 64

BIOS VT-d disable

表 4.4 ギガビット 計測時の仕様

CPU Intel Core i7-4770 @ 3.4GHz × 2

NIC (バークレイソケット時) Intel I350T2 (PCIe G2×4) × 2

IP-NUMA NIC Lattice ECP3Versa (PCIe G1×1) × 2

Ethernet 1000BASE-T

OS Fedora 23

Kernel 4.4.7-300.fc23.x86 64
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図 4.4 ping-pongプログラムによるループ/秒の比較 (10ギガ)

本研究の目標通信遅延は，RMDAでの試算値の 1.213 µs なので，約 11%の削減を達

成できた．値には，NICのユーザロジック処理とソフトウェア処理の時間が含められて

いないので，11%を超える削減が達成できたといえる．

また，この値は表 3.4より，PCI Expressメモリ空間からの 4バイト memcpy時間で

ある 1.731 µsより小さい．このことから，IP-NUMAではローカルの BARメモリ領域

から CPUリードによるメモリコピーするより，IPネットワーク上にある他の PCに対

して，CPUライトによるメモリコピーをしたほうが遅延が小さいといえる．
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表 4.5 Round Trip Time

手法 10ギガビット RTT (µs) ギガビット RTT (µs)

バークレイソケット 22.580 49.379

IP-NUMA 2.162 10.308

ギガビットの IP-NUMA では RTT が 49.379 µs なので，片側遅延は約 24.690 µs

だった．

4.3 考察

IP-NUMA NICは RDMAを用いた場合と比べて，通信遅延を 11%以上削減すること

ができた．

この節では IP-NUMAの特性や制限等について議論する．

4.3.1 CPU負荷

IP-NUMA はプロトコルスタックのハードウェアオフロードなどで CPU 負荷を軽減

しているが，以下の点において CPUの負荷を増やしている．

• DMAリード処理の代わりに，BARメモリへの CPUライトを行う

• データの受信をポーリングで検知する

汎用 NICや RDMAでは，データ送信時に DMA転送が行われるため CPUに負担は

かからない．IP-NUMAではデータ送信を CPUライトによって行うため，その間 CPU

が占有される．このため，PCI Expressバスのリンク速度を高速化することで，NIC内

にバッファリングできるので，CPU の占有時間を短くすることが有効である．例えば，

PCI Express Gen3×16では，DDR3-SDRAM並みの転送帯域を持つので，メモリコピー

に必要な時間で送信処理を完了でき，CPUを解放できると考えられる．

4.2.2節より，IP-NUMAでは受信時のポーリングによって DMAライトを迅速に検知

することができるが，CPU資源を消費する．このため，メモリへの DMAライト時に割

り込み通知する機能を追加することによる，CPU時間の削減が有効と考えられるが，遅

延が大きくなると考えられる．RDMAではデータ受信の完了方式をポーリングか割り込

みか選択することができる．

以上のことから，送信より受信時のポーリングが CPU の負担が大きい．高速ネット

ワークの持つ低遅延性能を生かすためには，割り込みを使わず，ポーリングが必要であ

る．現在の CPUはマルチコアを前提としていることから，アイドル中のコアや，サービ

ス要求待ちのコアに通信のためのポーリング処理を負担させることが必要と考えられる．
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4.3.2 データ転送

データ転送時における利用効率について検討する．IP-NUMAでは図 3.12で示すよう

に，アクセスすべきペイロード以外に 4DW(16 バイト) の TLP ヘッダが付与されるた

め，この部分がデータ転送時のオーバーヘッドとなる．TLPヘッダには未使用や値が固

定されているビットが多数存在するため，TLPヘッダ圧縮が有効である．また，TLP単

位ではなく連続したデータをバッファリングすることで，TLPヘッダの数を削減するこ

とが可能である．この場合，遅延が大きくなることが懸念されるが，PCI Expressのリン

ク帯域をイーサネットの物理インターフェイスの帯域より大きくさせることで，NICと

ホスト側メモリ間の転送遅延をさらに下げることができるので，バッファリングによる遅

延の増加を削減することができる．

また，IP を含むプロトコルスタックを全てハードウェアにオフロードしているため，

イーサネットの 40/100/400Gなどの高速化に対してワイヤーレート対応が容易である．

今回はデスクトップ向け CPUとチップセットの組み合わせで評価したが，4.2.2節で

述べた clflush 命令によるキャッシュフラッシュが常時必要になる問題は，Intel Direct

Data I/O (DDIO) [25]機能を持つ Xeon E5以上のサーバ向け CPUとチップセットの

使用によって不要になり，遅延削減を含めた転送性能が改善される可能性がある．

転送時のセキュリティにおいては，IPは汎用的なネットワークのため，不正なアクセス

要求を排除する仕組みが必要になる．不正 PCよりのアクセスを防止するために，IPSec

を用いて信頼できる PCと暗号化通信を行うことが有効であると考えられる．

本実装では，含めなかったアクノリッジプロトコルのサポートがデータ転送保証をする

ために必要となる．

4.3.3 通信遅延の改善

4.2.3で述べたように，計測した IP-NUMA NICの PCI Expressのリンク帯域は市販

NICと比べて小さく，10ギガビット版では 50%，ギガビット版では 12.5% の帯域だっ

た．PCI Expressの帯域は送信と受信側の NICとのホストメモリ間の転送遅延に影響す

るため，より大きな帯域で実装できれば，通信遅延のさらなる削減が可能と考えられる．

4.3.4 アプリケーションへの適用

IP-NUMAではメモリアクセスによって，PC間のデータ転送が行われるよう完全に抽

象化しているため，OSの種類や有無を問わず，電源さえ入っていればリクエスタ，サー

バいずれも利用可能である．そのため，プログラミングモデルがバークレイソケットと大

幅に異なり，現状のプロトタイプを適用するのには大幅なコードの書き換えが必要にな

る．このためバークレイソケット APIに準ずるラッパーの作成を検討したい．
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表 4.6 片道遅延

手法
直接接続
(µs)

ラック内接続
(µs)

ラック間接続
(200m)

(µs)

バークレイソケット 11.29 11.67 13.81

IP-NUMA 1.08 1.46 3.60

一般的な NUMA 構成では，共有メモリとして利用するためスピンロック機能が必要

になるが，IP-NUMA ではこれらの用途では使わないため，特にこれらの機能を用意し

ない．

本件研究は同じアーキテクチャの PC サーバを対象とするため，異なる CPU アー

キテクチャ間でのバイトオーダー問題は発生しない．しかし，今後は External Data

Representation (XDR) [26] の適用についても検討する．

IP-NUMAが有効なアプリケーションについては，6.7.1節で述べる．

4.3.5 データセンタでの適用

評価は直接接続で行ったが，本節ではデータセンタ内での適用について検討する．

図 3.3 の例では 2 つのラックがアグリゲーションスイッチで接続している．ラック間

の総ケーブル長は 200mとする．ラック内の接続は，TORの L2スイッチ 1台で行われ，

ラック間の接続は，TORの L2スイッチ 2台とアグリケーション L3スイッチ 2台の合

計 4台で行われる．

表 4.5 は，RTT なので片道遅延に換算すると，バークレイソケットで 11.29 µs，IP-

NUMAで 1.08 µsとなる．例えば，低遅延転送を考慮しているスイッチである ARISTA

の 7150 Switchesの転送遅延は 380 ns[27]なので，ラック内のスイッチ転送遅延は 380

ns，ラック間のスイッチ転送遅延は 1520 ns となり，ラック間を 200mの光ファイバー

ケーブルで接続すると伝搬遅延はおよそ 1 µs[28]となる．表 4.6がラック内接続とラッ

ク間接続 (ケーブル距離 200m)での片道遅延を試算したものを示す．

このことから，本手法がラック内接続において 86%，ラック間接続において 74% の遅

延を削減できることを示し，データセンタ内での適用が有効であると考えられる．
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第 5章

IP 転送遅延の解析と FIBNIC に

よる検証

市販のルータ（L3スイッチ）の多くは，QoSや VPNなどの機能性を重視し，IP転送

遅延の削減について考慮されていない．本章では，低遅延通信が必要なアプリケーション

で利用するネットワーク設計をする上で重要な L3スイッチの IP転送遅延を調べるため

に，PHY（PHYsical layer Chip）の処理遅延時間と IP転送に必要なプロセスを解析し，

最小の IP転送遅延時間を試算し，あきらかにする．

また，本手法を市販の FPGAボード上に設計・実装した FIBNICを使って，IP転送

遅延の試算値と実測値を比較検証する．

5.1 ネットワーク網の通信遅延の削減

本節では，ネットワーク網内における L3スイッチの IP転送遅延の削減について検討

し設計をする．

クラウドサービスの普及により，異なるホスト間でのストレージ共有やVMマイグレー

ションなど IPネットワークにおける低遅延通信が求められようになってきている．しか

し，IPはインターネットのような広域通信での利用を前提としたプロトコルであり，複

数パケットの ACK応答を一度に行うなど，通信遅延に対して寛容なプロトコルであり，

InfiniBand[29]のような構内通信を前提としたプロトコルと比べるとネットワーク機器の

転送遅延が大きい．ギガビット L3 スイッチの転送遅延は 4～16 μ s になる，これは光

が 1.2～4.8キロメートル進むのに相当する時間であり，複数の L3スイッチで接続をする

データセンタなどでは近距離接続のメリットが失われてしまう．

IPの下位にあたるイーサネット層ではフレーム転送方式としてストアアンドフォワー
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図 5.1 フレーム書き換え・ACLに必要なアクセス項目

ドとカットスルー [30]がある．ストアアンドフォワード方式はフレーム全体を受信して

から，送信するためフレームサイズの大きさに応じて遅延が大きくなる．一方，カットス

ルー方式では転送に必要なヘッダ情報を受信した後に転送処理を開始するのでフレーム

サイズの大小に関わらず転送遅延が一定となり，また転送遅延が小さくなる．

本研究では高速 IPパケット転送の実現と，また転送遅延の要因のひとつであるパケッ

トバッファを用いず，FIFO を組み合わせたパイプライン構成を持つ手法について提案

する．

本論文では L2と L3を同一レイヤーにて扱うため，フレームとパケットという言葉が

混在するが，フレームは L2，パケットは L3視点で用いる．

5.1.1 既存の問題

本研究の目的は IPパケット転送時に必要な最小転送遅延をあきらかにすることである．

そのためには，各プロセスで消費される時間について把握しておく必要がある．最初

に，IPパケット転送に必要なフレームの書き換えとフレームの配送，それぞれの処理に

ついて整理する．

5.1.1.1 フレームの書き換え

IPパケット転送に必要な RFC1812[31]の要件を満たすために，下記項目の参照と書き

換えが必要になる．

• 参照項目
– 送信先 MAC アドレス，送信元 MAC アドレス，フレームタイプ，Time To

Live(TTL)，IP CHECKSUM，送信先 IPアドレス

– さらに Access Control List(ACL)によって必要になる項目：送信元 IPアド

レス，送信元ポート番号，送信先ポート番号

• 書き換え項目
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– 送信先MACアドレス，送信元MACアドレス，TTL，IP CHECKSUM

フレームの受信から書き換え完了までは，以下の処理が必要になる．

(1) プリアンブル部および Start Frame Delimiter（SFD）を受信する

(2) 送信先MACアドレスではじまる項目の取得を開始する

(3) IP TTLを 1減算する

(4) 送信先 IPアドレスまでを取得する

(5) Forwarding Information Base(FIB) より Next Hop IP アドレスを調べるため，

IP Lookupを開始する

(6) ポート番号など ACL処理に必要な項目を全て取得する

(7) ACLおよび TTLの評価を行い，パケット転送の許可，不許可を決定する

(8) IP Lookupの探索が終了する

(9) ARPテーブルよりMACアドレスとポート番号を探索し取得する

(10) 受信したフレームを配送プロセスへ転送開始する

(11) 送信先MACアドレスおよび送信元MACアドレスを書き換える

(12) RFC 1624[32]に基づいて IP CHECKSUMを書き換える．

必要なポートに対してフレーム出力を開始するためには特に下記の 2 つの処理が終了

する必要がある．

処理 1は，(7)である．5タプルを条件に用いた場合は IPv4で最小で 46，最大で 86バ

イト，IPv6で 66バイトの読み込みが必要になる．

処理 2は，(8)の IP Lookupの探索である．

5.1.1.2 フレームの配送

IPパケット転送用に書き換えられたフレームは，一旦パケットバッファメモリに保存

される．その後，ポートへの出力準備の完了後，パケットバッファから読み込まれ，ネッ

トワーク上に送信する．

パケットバッファがあることにより，NPU[33]（Network Processor Unit）や CPUに

高負荷時に受信があったような場合や，輻輳時など一時的にパケットに対する処理がすぐ

に施せない状況でもパケットが失われない．

その一方，パケットバッファへの書き込み，読み込み時には各ポートとの競合が生じ，

遅延の要因になる．

5.1.1.3 論理回路からみた IPパケット転送処理

5.1.1.4 主要回路

図 5.2は，イーサネットを構成する主要回路である．PHYはネットワーク物理層のイ

ンターフェイスで，FPGA/ASICなどのディジタル回路との信号変換を行う．
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図 5.2 イーサネットを構成する主要回路

ディジタル回路と接続するデータ幅と周波数は図 5.2 のインターフェイス（I/F）に

よって決定される．PHYの基準クロックと論理回路の基準クロックは周波数あるいは位

相が異なるため，非同期 FIFOを経由して接続される．転送遅延の要因としては，PHY，

非同期 FIFO，論理回路内に大別できる．

5.1.1.5 PHYによる遅延

PHY部分の転送遅延を計測するために，図 5.2のギガビットイーサネットの構成にて，

PORT1と PORT2を長さ 10cmの UTPケーブルで直接接続し，PHY#2から PHY#1

へフレームを送出し，送信と受信 PHY 間の遅延時間を調べた．図 5.3 より，上の波形

が PHY#2 よりの送信許可信号でプリアンブル部の送信開始で 1 になる．下の波形が

PHY#1よりの受信データ有効信号で，プリアンブル部の受信開始で 1になる．上下の波

形の差異が送信および受信 PHY間の遅延を示し，356 nsであることが確認できた．

5.1.1.6 転送遅延の試算

次にギガビットイーサネットにおいて転送遅延の試算を行う．図 5.2より，論理回路は

8ビット幅/125MHzで動作し，1サイクルで 1バイトの転送をする．

5.1.1.1 節 (4) より，IP Lookup の開始をするためには送信先 IP アドレスが必要なた

め，図 5.4より IPv4では先頭 42バイトを読み，42サイクル消費する．

また，PHYの遅延は 356 ns消費し，125MHzにおいて 1サイクルは 8nsなので，42

× 8＋ 356＝ 692 ns となる．

この数値には，IP Lookupと ARPの探索時間，非同期 FIFO，同期 FIFO，データパ

ス遅延などほとんどの論理回路の処理遅延が含まれていない．そのため，この数値以下の
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図 5.3 送受信 PHY間の遅延

上が PORT2のGMII Transmit Enable信号

下が PORT1のGMII Receive Data Valid信号

時間によるパケット転送は実現不可能である．

5.1.2 パイプラインによる IPパケット転送

本研究の手法は，入力から出力までの工程のパイプライン化とパケットバッファを使わ

ず，入出力ポート間を直接転送することによって，全体の転送遅延を削減する．

工程としては，フレームの書き換え処理とフレーム転送処理があり，それぞれの回路が

FIFOによって接続される．

5.1.2.1 フレーム書き換えのパイプライン化と先頭タギング

図 5.4は，ギガビットインターフェイスにて PORT1から受信したフレームを書き換え

てフレーム転送するプロセスを示したものである．

IP Lookup の探索時間と ACL の評価時間の上限を求めることによりプリアンブル部

の受信開始から転送開始までの遅延サイクルを固定化できるので，パケット書き換え処理

までの工程についてパイプライン化が可能である．

必要なパイプラインステージ数は遅延サイクル数となり，最初のステージはフレーム

の読み込み処理，最終ステージは転送モジュールへつながる FIFO への書き込み処理と

なる．
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図 5.4 フレーム受信と転送

このとき，パケット先頭のプリアンブル部をタグで置き換える．タグには送信先のポー

ト番号や拡張スタック用ネットワーク番号など次へ接続すべき回路の情報が記述され，後

工程である転送モジュールにおいて，パケット先頭を読み込んだ時点で接続先を判別し，

パイプラインストールをおこさず転送処理を開始できる．

図 5.5 にパイプライン処理によるタギングの例を示す ．IP Lookup 探索時間は 20 サ

イクルとし，それまでの 42サイクル（図 5.4）との合計 62サイクルがステージ数となる．

図 5.5の 0ステージが読み込み処理，62ステージが転送モジュール FIFOへの書き込

み処理，数値はプリアンブルを含めたフレーム位置を示し，0～7はプリアンブルとスター

トフレームデリミタ，8よりイーサーネットヘッダがはじまる．ステージ 0が 62バイト

目のときは，62ステージではフレーム先頭（プリアンブル部）にあたる．このときには既

に 0ステージの 42バイト目に探索した IP Lookupの結果を受け取ることができるので，

転送先ポート番号などをタグとして書き換えることができる．また，DST/SRC MAC，

TTL，IP CHECKSUMなど書き換える必要がある項目に関しても，62ステージの該当

フレーム位置にて書き換えを行う．TTL が 0 あるいは，ACL によってドロップするフ

レームと判断された場合は，転送用 FIFOへの書き込みは行わない．

VLAN，カプセリング等の処理が必要な場合は，パイプラインのステージを増やす．例

えば，62ステージ目に VLANの処理を挿入し，63ステージ目を転送処理にすればよい．

5.1.2.2 IP CHECKSUM

IPパケット転送では TTLを 1減算させるため，IP CHECKSUMを書き換える必要

があるが， 後ろに計算対象の IPヘッダがあるため，そのまま再計算を行うとパイプライ

ン処理が乱れてしまう．そのため，TTL減算分だけを考慮した RFC1624[32]に従い，再

計算を行う．
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図 5.5 パイプライン処理

5.1.2.3 Frame Check Sequence(FCS)

FCSでエラーフレームを発見した場合，処理は続けるが該当するフレームの FCS値が

必ずエラーになるように転送処理を行う．また，ハードウェア障害などによって入力時に

FCSエラーが頻繁に発生する場合に備えて，フレーム書き換え処理の入力前に 1フレー

ム分受信をバッファリングして FCSが正しくない場合は破棄する迂回経路に切り替えら

れる必要がある．

5.1.2.4 FIFOによるフレーム転送

図 5.6は，入力ポート毎にフレーム書き換えモジュールが FIFOを経由し，各出力ポー

トに対応したフレーム転送モジュールに接続されていることを示す．4 ポート構成の場

合，入力ポート毎に自身を除く全てのポート宛の FIFOと ARP/ICMP処理用 FIFOの

合計 4つの FIFOを持つことから，全体では 16個の FIFOが必要になる．ARP/ICMP

は該当するプロトコルを処理するモジュールである．

図 5.7は，複数からポート 4へ同時入力があった場合を示している．各 FIFOの大きさ

は，最大フレームサイズで 2フレーム分のサイズを確保しておく．フレーム転送モジュー

ルは，ポート 1 からの FIFO を読み込み，ポート 4 へ送信している．ポート 2 からの

FIFOは空のため，フレーム書き換え処理からの転送は FIFOに送られる．ポート 3から

の FIFOには，既に閾値（最小フレームサイズ）を超える 1フレームのデータが格納され

ているため，フレーム書き換え処理からの転送は 1フレーム分破棄される．次に，フレー

ム転送モジュールが 1 フレーム分送信を終えると，ラウンドロビンにて次の要求がある
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図 5.6 主要回路モジュールと FIFO（4ポート構成例）

図 5.7 転送回路への複数入力

ポート 3の FIFOから読み込みを開始する．

本手法では出力ポート別の入力ポート毎に FIFOを設け，最大 1 フレームしか保持し

ないため，以下の制約がある．

(1) ひとつのポートに出力が集中するような輻輳状態において，直ちにパケットロスが

発生する．
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(2) ポート数の二乗数だけの FIFOが必要になるため，ポート数を大幅に増やせない．

（1）に関して，図 5.7のケースでひとつの送信ポートに対して，同時に 3ポートからワ

イヤーレートでフレームが入力されるような輻輳状態が発生すると，それぞれの入力ポー

トのパケットロス率は 2つ目のフレームより 66.6%となる．

このため輻輳発生時からパケットロスが発生するまでのフレーム数を増やす場合は，

FIFOのサイズと閾値をあげる必要がある．

しかし，無限のサイズの FIFOを持つことは不可能であり，入り口でフロー制御をしな

い限り本質的な解決はできない．また，バッファされた分だけ転送遅延が生じる．

本方式は個々の中継ネットワーク機器内でフレームの保証をするために，転送遅延を増

加させるよりも，転送遅延を少なくすることによってエンドツーエンドが ACK/NACK

などで，直接フレームの保証をすることを期待している．

（2）に関しては，実装物の規模によるが，4～16ポート程度を想定しており，それを超

える場合は多段化接続をする．

5.2 システムの実装

5.2.1 FIBNIC

本研究手法をルータシステムとして動作させるためには，OSPF や BGP などのルー

ティングプロトコルがサポートされる必要がある．そこで我々は，オフロード IPパケッ

ト転送機能を備えた NIC を市販で入手が用意可能な設計・実装とした．そのため，本

方式の機能を兼ね備えた NIC（Network Interface Card）を市販で入手が容易な FPGA

ボード上で開発した．本実装を以後，FIBNICと呼ぶ．

FIBNICは受信したルーティングプロトコルなどのフレームを NIC機構にそのまま転

送することで，PCルータとして経路情報の交換などをサポートし，それ以外のフレーム

はハードウェアによる IPパケット転送オフローディングルータとして動作する．

表 5.1に FIBNICの実装環境を示す．FIBNICは 4ポートのギガイーサーネットイン

ターフェイスを搭載している NetFPGA-1G[34]ボード上で実装した．

NetFPGAには，Stanford Universityが設計，開発した HDL(Hardware Description

Language) モジュールおよびソフトウェアプラットフォームが提供されているが，本手

法の目的に合致しないため新規に設計した．

5.2.2 概要

図 5.8に，FIBNICのモジュールダイアグラムを示す．

FIBNIC は PC 上の PCI デバイスとして構成され，受信パケットのフレームタイプ，

プロトコル，宛先によって NICモジュールと本手法による IPv4および ARP/ICMPモ
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表 5.1 実装環境

Dev Kit NetFPGA-1G

FPGA Virtex-II Pro 50

Ethernet 1000BASE-T × 4

Peripheral Bus PCI

SDK ISE 10.1SP3

Verilog sim GPL Cver/GTKWave

SLICEs 7671 out of 23,616 (32%)

動作周波数 125MHz(Logic), 33MHz(PCI)

図 5.8 モジュールダイアグラム

ジュールに振り分けられる．

NICモジュールは FIFOとデュアルポートメモリより構成され，PCの NICドライバ

経由で操作する．対象となるパケットはブロードキャストパケット，NIC 宛アドレスお

よび IPv4モジュールで対象から外れたものである．

このため，ホスト側の PC ルータのソフトウェアや OS，あるいは電源が停止しても，

PCIの電源さえ供給されていれば，IPパケット転送の動作を継続できるが，ルーティン

グプロトコルの処理が行われないため， 経路表の変更を反映することはできない．



第 5. IP転送遅延の解析と FIBNICによる検証 50

5.2.3 IP Lookup探索

パケットの転送先を調べる IP Lookup はルーティングの中でも時間のかかる処理で，

極めて重要な役割を担う．

IP Lookupは FIBにある経路表をもとに，Longest Match処理を行い転送先を探索す

る．また ARPテーブルよりローカルセグメント上のMACアドレスも同時に調べる．

FIBの探索をハードウェアで実装する場合，ルータ専用機では TCAMを用いることが

一般的であるが，TCAMは多量のハードウェアリソースを消費するため，ASICと比べ

て回路規模が小さい FPGAではあまり適さない．

一方，IPアドレスを RAMのアドレスにマッピングする手法として，文献 [35]があげ

られるが，今回実装する NetFPGAの SRAMは 4MBしかないためそのまま適用するこ

とはできない．

本手法では図 5.9に示す方法で実装する．

4MBの SRAMのアドレスバスは 22ビットになることから，IPv4アドレスの上位 22

ビット分までを SRAMのアドレスバスに割り当てる．次に 8ビットのデータを 2ビット

× 4に分割し，サブネットマスクを 2ビット拡張し，24ビットまでのサブネットマスク

へ対応させる．1セグメントあたり 4値を表現できるので，3種類の Next Hop情報を持

つことができる．この値をデコードすることにより，Next Hop IPのMACアドレスと

ポート番号を取得する．今回は 4ポートルータのため問題にならないが，Next Hop数が

足りない場合は SRAMの容量を大きくすればよい．8MBにすると，セグメントあたり 4

ビット保持できるので，15種類までの Next Hop情報を持てる．

24ビットの IPv4サブネットマスクまでしか扱えないが，該当する 41万件のサブネッ

トが対象となる．

SRAMはデュアルポートの同期式パイプライン方式のため，PC側から FIBをアクセ

スしながらでも，125MHz動作時で 125M回/秒の参照が可能である．

今回構成の 4 ポートギガビットイーサネットルータでは，64 バイトパケットのワイ

ヤーレート時で約 6MPPS の負荷となり，それぞれのポートに IP Lookup 用のキャッ

シュ機構を採用する必要はない．

IP Lookup処理に割り当てるパイプラインステージ数は，余裕を持って 20とした．図

5.4より，IP Lookupを開始するまでに 42ステージが必要なため，合計 62ステージの

パイプラインとなる．

転送遅延の試算は，5.1.1.6節より，62× 8＋ 356＝ 852 ns となる．この数値には，非

同期 FIFO，同期 FIFO，データパス遅延などの論理回路の処理遅延が含まれていない．
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図 5.9 IP Lookup

5.2.4 IPv6対応

IP プロトコルのバージョンによる遅延時間比較を行うために IPv6 版を実装した．基

本的には IPv4と同じだが，以下の点を考慮する必要がある．

(1) パイプラインステージ数

(2) IP Lookup探索手法

(3) NDP（Neighbor Discovery Protocol）

（1）に関しては，IPv6 ではパケット内の送信先 IP アドレス位置が異なるためにパイ

プラインステージ数を増やす必要がある．本実装では送信先 IPアドレスの先頭 64ビッ

トまでを有効とし，パイプラインステージ数を 12増やした．この値は，図 5.4中の IPv6

と IPv4 の読み込みサイクル数の差分である 20 から後半の 64 ビットに相当する 8 バイ

トを減算したものである．

（2）に関しては，送信先 IPアドレスが 128ビットに拡張されたことによる．本実装で

は 32エントリーの TCAMを用いた．

（3）に関しては，IPv4の ARPに相当するものである．

5.2.4.1 デュアルスタック

本実装では比較のため，IPv4と IPv6は個別に実装するが，この節ではデュアルスタッ

ク対応について述べる．

IPv4と IPv6が混在する場合，それぞれの回路を用意しイーサネットフレームタイプ

で分岐判断すればよい．このとき IPv4のパイプラインステージ数を IPv6のパイプライ

ンステージ数にあわせることにより，パイプラインレジスタ等を共有化でき，回路規模の

削減ができる．
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表 5.2 64バイトフレーム (IPv4)

対象 受信 PPS

遅延 (A)

(ns)

S/F遅延
(B) (A)-(B)

本手法 1,488,095 976

�
�
�
�

�
�
�
�

3750E-24PD 1,488,095 4,976 576 4,400

AX3630S-24T 1,488,095 4,072 576 3,946

PCルータ 365,497 24,144 576 22,568

5.3 性能評価

5.3.1 評価システムの構成と計測結果

ネットワーク機器の性能評価には，ハードウェアによるトラフィック生成と遅延計測

が可能な magukara[36]を用いた．magukaraは回路とソフトウェアがオープンソースで

公開されており，RFC2544[37]をサポートしている．また，同時に 4ポートまでのギガ

ビットイーサネットをサポートしている．

本手法を用いた評価システムの構成は，FIBNIC を搭載した PC ルータで，CPU に

Celeron 2.53GHz，OS には Linux Kernel 3.3.7，PC ルータの構成は 2 ポート NIC に

CPUに Core i5 2.8GHz，OSは Linux Kernel 3.3.7である．

計測対象の 1ポート目に計測器の送信ポート，計測対象の隣接する 2ポート目に計測器

の受信ポートを接続した．

表 5.2に 64バイトフレームを用いた測定結果，表 5.3に 1518バイトフレームを用いた

測定結果を示す．

本手法以外ではストアアンドフォワード方式が使われているため，参考値としてストア

されるパケットの転送時間を (B) として記述した．これにはイーサーネットフレームの

プリアンブル部が含んでいる．

次に，フレームサイズを 64/128/256/612/1024/1518バイトに変えた場合の遅延測定

結果を図 5.10 に示す．市販 L3スイッチはフレームサイズに対して遅延が線形的に増え

るが，本手法では遅延が一定であることが確認できた．

次に，送信 1ポート，受信 3ポートを用いて，41万経路時の遅延を計測した．経路表
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表 5.3 1518バイトフレーム (IPv4)

対象 受信 PPS

遅延 (A)

(ns)

S/F遅延
(B) (A)-(B)

本手法 81,274 976
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図 5.10 フレームサイズ毎の遅延

は IPv4のフルルート情報 [38]から 24ビットまでのサブネット 41万件を取得し，Next

Hop IPアドレスには乱数にて 3ポート分のゲートウェイを登録した．転送先アドレスは

ホスト部を常に 1としてサブネット 24ビットにあたる 0.0.0～255.255.255までの範囲を

1 フレーム毎に 1 増加させ，ワイヤーフレームレートにて送信をした．結果を表 5.4 に

示す．

表 5.5は，IPv6を使用したものである．フレームサイズ 80バイト，1518バイトにお

ける計測結果を示す．64バイトで計測しなかったのは，IPv6プロトコルヘッダの仕様に

よりおさまらなかったためである．
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表 5.4 IPv4 41万経路 (入力 1ポート，出力 3ポート)

フレームサイズ 遅延 (ns)

64バイト 976

1518バイト 976

表 5.5 IPv6 32経路 (入力 1ポート，出力 1ポート)

フレームサイズ 遅延 (ns)

80バイト 1,064

1518バイト 1,064

本手法は，フレームサイズや参照する経路数に関わらず一定であることが確認できた．

5.4 考察

本手法の計測した遅延時間は，976 nsで，5.2.3節で試算した遅延時間が 852 nsであっ

たことから，差分の 124 nsが，非同期 FIFOと同期 FIFO処理やデータパス遅延と考え

られる．

FIBNICはデータセンタ内で低遅延通信を要求とするアプリケーション向けの IP転送

手法であり，市販の L3スイッチと比べて以下の点が問題である．

(1) ポリシーを使った優先制御などができない

(2) パケットバッファの代わりに小容量の FIFO を使うため，輻輳が起こると短時間

にパケットロストが生じる

(1) については，優先制御をするためには一定時間パケットをバッファリングする必要

があり，低遅延通信での運用は適していない．

(2) については，輻輳に対応するためには，保持すべき時間分のパケットバッファが必

要になり，また，保持した時間分が最大の通信遅延となり遅延時間の増加をまねく．本手

法は，FIBNIC の接続範囲がインターネットではなく遅延の小さいデータセンタ内であ

ることを生かし，L3スイッチでパケットのバッファリングを行わず，IP-NUMA NICな

どのエンドノードが，短いタイムアウト時間にてパケットの再送機能を持つことを前提と

する．

以上のことを考慮し，FIBNICによる L3スイッチ接続は低遅延通信アプリケーション

が利用する IP-NUMA NICに限定し，一般のネットワークに接続する NIC には，市販

の L3スイッチを接続することが望ましい．
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第 6章

アプリケーションによる評価

5.1章では，L3スイッチの IP転送遅延の削減，4章では，PC側の通信遅延の削減に

ついて述べた．本章では，これらの手法の有効性を調べるために，分散キャッシュシステ

ムのアプリケーションである memcached に適用した場合の性能について，分析し，見積

もりによって評価を行う．

6.1 memcachedの概要

WEB上のアプリケーションは，データベースサーバにデータを格納し，必要に応じて

データを要求しブラウザ上に表示する．SQLデータベースサーバでは問い合わせに SQL

文などを使った高度な問い合わせが可能であるが，処理時間が長い．このため，大量の

アクセスが集中するシステムではレスポンスの低下をまねく．分散型メモリキャッシュ

システムは，データベースサーバへの要求と応答をインメモリデータベースに一時的に

キャッシュすることで，データベースへのアクセス回数を削減し，動的なリアルタイムア

プリケーションの高速化やスケーラビリティに対応する．図 6.1に代表的な分散型メモリ

キャッシュシステムを用いたウェブアプリケーションの構成例を示す．

アプリケーションからの 1回目のデータ読み込み要求時におけるデータの流れを灰色の

矢印で示す．アプリケーションはデータベースサーバよりデータを入手し，ブラウザに表

示する．同時にキャッシュサーバへキーと取得したデータを有効期限とともに書き込む．

2回目以降のデータ読み込みは，キャッシュサーバにキーが存在するので，メモリから

データを読み込むことで処理を完了する．データベースサーバへの問い合わせと比べて

負荷が低く，処理による遅延時間を小さくできる．このときのデータの流れを白矢印で

示す．

memcached はクライアントライブラリによるサーバの分散処理に対応しているが，

consistent hash に対応しておらず，サーバ障害に対して直接影響を受ける．このため，
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図 6.1 アプリケーションとキャッシューサーバの構成例

twemproxy[39] などの consistent hashに対応する Proxyサーバを用いることがある．

6.2 memcachedの機能とプロトコル

本節では，代表的な分散型メモリキャッシュシステムである memcached について述

べる．memcachedはキーとそのデータから成り立つ極めてシンプルなデータベースであ

る．メインメモリ上にデータを保存するインメモリ型のデータベースのため高速である

が，揮発性のため，PCをシャットダウンするとデータが消える．このため，主にキャッ

シュデータの保存用として用いられる．

表 6.1に，memcachedの主要コマンドと文法 [40]を示す．文法中のパラメータである

¡key¿はキーをあらわす．¡flags¿は 32ビットの符号なし整数が指定でき，データの取得時

に参照される．¡exptime¿はデータが削除されるまでの有効時間を秒数で指定し，0を指

定すると有効時間を設けないが，メモリの空き領域がなくなると削除されることがある．

¡bytes¿はデータバイト長，¡data¿はデータを示す．

データの書き込みは Storage 系コマンドである set,add,repalce,append,prepend を用

い，setコマンドはデータの保存，addコマンドは keyが存在しない場合でのデータ保存，

replaceコマンドは keyが既に存在する場合のデータ保存，appendは keyが既に存在す

るデータに対しての後方文字列追加，prepend は key が既に存在するデータに対しての

前方文字列追加を行う．

データの取得には getコマンド，データの削除は deleteコマンド，既存のデータの値

を任意に加算するには incrコマンド，減算するには decrコマンド，データの有効時間を

更新するには touchコマンドを用いる．

図 6.2にクライアントが setコマンドを使って，memcachedサーバにデータ保存を行

うときの送受信パケットフローを示す．
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表 6.1 memcachedの主要コマンド

種別 コマンド 機能 文法

Storage set データの保存 <コマンド > <key> <flags> <exptime> <bytes>\r\n

Storage add
データの保存
keyが存在しない <data> \r\n

Storage replace
データの保存
keyが存在する

Storage append 値への後方追加

Storage prepend 値への前方追加

Retrieval get データの取得 get <key> \r\n

Deletion delete データの削除 delete <key> \r\n

Increment incr 値への加算 incr <key> <value> \r\n

Decrement decr 値への減算 decr <key> <value> \r\n

Touch touch 有効時間の更新 touch <key> <exptime> \r\n

図 6.2 setコマンド発行時の送受信パケット

1⃝ クライアントが nameをキーとして 9文字長である murai-lab を保存する set コ

マンドパケットを送信する
2⃝ mecachedが 1のパケットを受信する
3⃝ set命令による保存処理をする
4⃝ 正常に処理が行われたことを示す ”STORED \r\n” をクライアントへ送信する
5⃝ クライアントが正常処理されたことを確認する

次に図 6.3にクライアントが getコマンドを使って，memcachedサーバよりデータを

取得するときの送受信パケットフローを示す．
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図 6.3 getコマンド発行時の送受信パケット

1⃝ クライアントが nameをキーとして，get コマンドパケットを送信する
2⃝ mecachedが 1のパケットを受信する
3⃝ get命令によるデータの取得を処理する
4⃝ 1行目に flagとデータ長，2行目以降にデータが入ったパケットをクライアントへ

送信する
5⃝ クライアントがデータを受け取れたことを確認する

6.3 データベースキャッシュとしてのmemcached

本節では，memcachedをデータベースキャッシュとして利用する例について述べる．

図 6.4は，アプリケーションとデータベースとキャッシュである memcachedとの関係

を示したものである．データベースサーバへの問い合わせ処理に対して，キャッシュサー

バへの処理は負荷が小さく，処理時間も極めて小さい．このため，アプリケーションから

データベースサーバへのアクセスの頻度は極力減らす必要がある．アプリケーションが

データをアクセスする手法について，例を以下に解説する．

図 6.4は，アプリケーションがキャッシュミスとなる 1回目のデータ読み込みを行った

ときの流れを示す．1番目に，キャッシュである memcached に対して，デーベースへの

問い合わせ条件等をもとにキー生成し，get コマンドを発行し，キャッシュに存在しない

ことを確認する．2番目に，データベースサーバへ問い合わせ処理を行いリザルトを取得

する．3番目に，取得したリザルトをデータとして memcached に対して set コマンドを

発行することでキャッシュへ保存し，ブラウザにも結果を表示する．

図 6.5は，アプリケーションがキャッシュヒットとなる 2回目以降のデータ読み込みを

行ったときの流れを示す．キャッシュである memcached に対して，デーベースへの問い

合わせ条件等をもとにキー生成し，get コマンドを発行し，キャッシュに存在するデータ
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図 6.4 データ読み込み (キャッシュミス時)

図 6.5 データ読み込み (キャッシュヒット時)

を取得する．取得したデータをブラウザに表示する．

図 6.6は，アプリケーションがデータを更新したときの流れを示す．1番目に，データ

ベースサーバへ更新処理を行う．2番目に，キャッシュである memcached に対して，該

当するデータに関するキーを生成し，delete コマンドを発行し，キャッシュを削除する．

キャッシュが削除されることにより，次にデータ読み込みが行われた場合はキャッシュミ

スとなり，データベースより更新されたデータが読み込まれ，キャッシュに保存される．

6.4 通信パケットの解析

本節では，アプリケーションより memcached を用いた場合の遅延時間を見積もりする

ために，送受信に関わるパケット処理の解析を行う．図 6.7に，評価環境で用いる構成に

ついて示す．memcachedが動作する PCと，ベンチマークプログラムが動くアプリケー

ション用 PCの 2台が，ネットワークケーブルによって直接接続されている．

memcached のベンチマーク用プログラムには，クライアントライブラリである

libmemcached[41] と共に提供されている memslap があるが, データ長などいくつか
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図 6.6 データ更新

図 6.7 評価環境の構成

表 6.2 PCの仕様

CPU Intel Core i7-4770 @ 3.4GHz × 2

Giga NIC Intel I350T2 (PCIe G2×4) × 2, 1000BASE-T

10G NIC Intel X520-SR2 (PCIe G2×8) × 2, 10GBASE-SR

OS/Kernel Fedora 23/4.4.7-300.fc23.x86 64

の条件に関するパラメータを変更できない．今回は，memcached 向けのベンチマーク用

プログラムである mcb[42] を用いる．mcb はデータ長などが変更可能で，memcached

プロトコルの中から set，get，add の 3種類のコマンドに対応することができる．

通信パケットの解析には，アプリケーション用 PC 上で tcpdump と wireshark を使

う．PCと NICの仕様詳細を表 6.2に示す．

解析するパケットは，アプリケーションから SET コマンドを 10,000回発行すること

で生成した．アプリケーション用 PC と memcached 用 PC 間の通信が高速でなおかつ

低遅延だと，パケットキャプチャ時にパケットロスが発生するため，Giga NICと L2ス

イッチハブを経由した．このときのベンチマークコマンドを図 6.8 に，パケットキャプ

チャコマンドを図 6.9に示す．
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$ mcb -c set -a IPアドレス -p 11211 -t 1 -n 10000 -l 16 -T UDP

図 6.8 ベンチマーク用コマンド

$ tcpdump -w set_l16.pcap port 11211 -i enp3s0f0

図 6.9 パケットキャプチャ用コマンド

ポート番号 11211で通信パケットをフィルタしたところ，UDPパケット 20,000個を

キャプチャできた．6.2節の図 6.2で示したように，SETコマンドは 1個の要求と，1個

の応答から成り立つ．このことからアプリケーションからの 10,000回の setパケット送

信に対して，memcached側から 10,000回の応答パケットが送信されたと考えられる．

wireshark で解析したパケットの流れを図 6.10 に示す．丸の中の示された数字は，

wireshark が受信したパケット番号で奇数番号はアプリケーションから送信した要求パ

ケット，偶数番号はmemcachedから送信された応答パケットをあらわしている．左側の

時間はアプリケーション PC の wireshark 上で取得したパケット送信時または受信時の

時間である．以下に，時系列にパケットの流れを解説する．

1. 0マイクロ秒に 1回目の setパケット送信

2. 258マイクロ秒に 1回目の storedパケットを受信

3. 279マイクロ秒に 2回目の setパケットを送信

4. 528マイクロ秒に 2回目の storedパケットを受信

5. 1.849183秒に 10000回目の setパケットを送信

6. 1.849384秒に 10000回目の storedパケットを受信

wireshark上での最後のパケットの受信は 1.849384秒であるが，ベンチマークソフト

上での実行時間は，1.849612秒を示していた．これは，パケットキャプチャによる時間

取得とベンチマークアプリケーションによる時間取得による誤差と考えられ 0.012%と小

さいため，計測ではベンチマークアプリケーションの実行時間を採用する．

6.5 基本性能計測

前節では，memcachedを用いるアプリケーションにおいて 1 コマンド要求に対して，

PC間で 1パケットの往来が必要であることがわかった．本節では，性能見積もりを行う

のにあたって，通信遅延が一番小さくなる条件でアプリケーションの基本性能を計測す

る．PC間はスイッチを経由せず，ネットワークケーブルで直接接続した．
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図 6.10 Wiresharkによるパケット解析 (SETコマンド問い合わせ)

計測の条件は，コマンドに SET,GET,ADDの 3種類，データ長は 16,32,64,128,256,512

バイトの 6種類，通信プロトコルは IPv4 UDPで，ネットワークインターフェイスには

ギガビット，10ギガビットと参考データとしてループバック接続の 3種類．ループバッ

ク接続は memcached 上でアプリケーションを実行し，接続先 IP アドレスを 127.0.0.1

に設定した．

計測は前節と同じく 10,000 回単位でコマンドを繰り返し実行したものを，さらに 10

回繰り返したものの中から 最小時間の値を採用した．

表 6.3 は，計測結果からコマンド 1 回あたりの実行時間に換算したものである．SET

命令において，データ長 16 バイトと 512 バイトのときの実行時間を比較すると，ギガ

ビットインターフェイスでは 1.23倍，10ギガビットインターフェイスでは 1.16倍，ルー

プバックインターフェイスでは 1.03倍となり，インターフェイス速度の制約がないルー

プバックインターフェイスでは，データ長による実行時間の影響がそれほど大きくない．

それに対して，ネットワークインターフェイスでは速度が遅くなるに従ってデータ長によ

る実行時間の影響を受ける割合が多くなることが確認できた．

SET,GET,ADD の命令の違いによる実行性能差はそれほど多くないことがわかった．

以後，特に指定がない限り，利用使用頻度が高い GET命令の数値を用いることにする．

6.6 性能見積

本節では，前節で得られた memcachedコマンドの実行時間計測値と 5.3.1節で計測し

た L3スイッチ転送遅延と 4.2.3 節で計測した PC 側通信遅延より，memcachedにそれ
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表 6.3 memcachedコマンドの実行時間計測 (単位 ns)

接続手法と速度 データ長 (バイト)

(ケーブル) 命令 16 32 64 128 256 512

バークレイソケット SET 51,251 51,376 51,516 51,990 52,596 63,290

ギガビット GET 50,546 50,567 50,679 51,092 51,777 62,786

(1000BASE-T 1m) ADD 51,296 51,233 51,382 51,844 52,435 63,159

バークレイソケット SET 30,156 30,250 30,984 31,504 31,949 34,937

10ギガビット GET 29,200 29,521 29,852 30,037 30,622 34,452

(10GBASE-SR 1m) ADD 30,282 30,448 30,739 31,586 31,967 35,102

SET 10,817 10,957 10,956 10,895 11,003 11,163

ループバック GET 9,405 9,418 9,454 9,443 9,434 9,671

(ローカル実行) ADD 10,720 10,526 10,617 10,693 10,805 11,099

表 6.4 適用手法と速度別のGETコマンドの実行時間 (単位 ns)

適用手法と速度 区分 データ長 (バイト)

(ケーブル) 16 32 64 128 256 512

1G ソケット 実測 50,546 50,567 50,679 51,092 51,777 62,786

1G IP-NUMA 見積 11,475 11,496 11,608 12,021 12,706 23,715

10G ソケット 実測 29,200 29,521 29,852 30,037 30,622 34,452

ローカル 実測 9,405 9,418 9,454 9,443 9,434 9,671

ぞれの手法を適用した場合の性能について見積もりを行う．

表 6.4 は，PC 側通信手法にバークレイソケットと IP-NUMA を用いた場合の mem-

cached 実行時間の実測と見積もり値で，実測値は表 6.3 の GET 命令欄より引用して

いる．

表 4.5より，UDPプロトコルを用いた PC間の 1往復通信にかかる時間は，ギガビッ

トイーサネットにおいてバークレイソケットでは 49,379 ns，IP-NUMA は 10,308 ns

だった．このことは，IP-NUMAを利用した場合，バークレイソケットを使用した場合と

比べて，39,071 ns削減できることを示している．

実測値からそれぞれに対応する上記遅延分を差し引いたものを見積もりとして ”1G

IP-NUMA” に記載した．10ギガビットイーサネットに関しては，表 4.5の RTT計測を

したときの Linux カーネルバージョンが memcached 計測時のものと異なり参考になら

ないと考えられるため見積もりしない．

次に，L3 スイッチに関する通信遅延について検討する．L3 スイッチを介したネット

ワーク構成はラック内での接続とラック間での接続の構成を想定した．

ラック内での構成を図 6.11に示す．PC間は 1台の L3スイッチと合計 20mのケーブ

ルで接続されている．

ラック間での構成を図 6.12 に示す．PC 間は 4 台の L3 スイッチと合計 200m のケー

ブルで接続されている．

このときに生じる L3スイッチの転送遅延とケーブルの伝搬遅延を含む往復通信遅延を



第 6. アプリケーションによる評価 64

図 6.11 ラック内接続の想定構成

図 6.12 ラック間接続の想定構成

表 6.5 往復遅延時間

接続種別 接続形態
伝搬遅延
(ns)

スイッチ遅延
(ns)

遅延合計
(ns)

ラック内 AX3630S-24T×1+ケーブル長 20m 200 8,144 8,344

FIBNIC×1+ケーブル長 20m 200 1,952 2,152

ラック間 AX3630S-24T×4+ケーブル長 200m 2,000 32,576 34,576

FIBNIC×4+ケーブル長 200m 2,000 7,808 9,808

表 6.5に示す．

市販スイッチである AX3630S-24Tの転送遅延は，5.3.1節の表 5.2より，64バイトパ

ケットの転送遅延は 4,072 ns，本手法である FIBNICは 976 nsである．これを往復遅

延に換算すると，それぞれ 8,144 nsと 1,952 nsとなる．1518バイトパケットの転送遅

延は，表 5.3より，AX3630S-24Tは 16,632 nsと 64バイトサイズと比べて遅延時間が

大きくなるが，本手法では 976 ns とパケットサイズに影響を受けることなく遅延時間が

一定である．AX3630S-24Tでは，パケットサイズによって遅延時間が変化するが，本見

積もりでは，最小値である 64バイトパケットでの遅延時間を適用する．実際のパケット

長は 64バイトを超えるため，AX3630S-24Tによる遅延時間は実際より少なく見積もる

ことになり，本手法である FIBNIC の性能向上を実際より少なく見積もっている．
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表 6.6 ラック内・間接続時のGETコマンド実行時間 (単位 ns)

区分 PC側通信 L3スイッチ データ長 (バイト)
接続種別 16 32 64 128 256 512

ローカル 実測 ソケット － 9,405 9,418 9,454 9,443 9,434 9,671

直接 実測 ソケット － 50,546 50,567 50,679 51,092 51,777 62,786
見積 IP-NUMA － 11,475 11,496 11,608 12,021 12,706 23,715

ソケット AX3630S-24T 58,890 58,911 59,023 59,436 60,121 71,130
ラック内 見積 ソケット FIBNIC 52,698 52,719 52,831 53,244 53,929 64,938

IP-NUMA AX3630S-24T 19,819 19,840 19,952 20,365 21,050 32,059
IP-NUMA FIBNIC 13,627 13,648 13,760 14,173 14,858 25,867

ソケット AX3630S-24T 85,122 85,143 85,255 85,668 86,353 97,362
ラック間 見積 ソケット FIBNIC 60,354 60,375 60,487 60,900 61,585 72,594

IP-NUMA AX3630S-24T 46,051 46,072 46,184 46,597 47,282 58,291
IP-NUMA FIBNIC 21,283 21,304 21,416 21,829 22,514 33,523

ラック内，ラック間の接続において，本手法を組み合わせた場合の実行時間 (単位

ns) の比較を表 6.6 に示す．PC 側通信には，バークレイソケットまたは本手法である

IP-NUMA，L3 スイッチには，市販スイッチである AX3630S-24 または本手法である

FIBNICを用いる．

6.6.1 ラック内接続

図 6.13は，表 6.6のラック内に関する部分を抽出し，コマンド実行時間を 1秒あたり

の処理数に換算したものである．L3スイッチを AX3630Sから本手法の FIBNICに変え

てもそれほど，処理性能があがっていない．これは，L3スイッチによる遅延が全体の遅

延に対して多くを占めていないためと考えられる．バークレイソケットを IP-NUMAに

変えた場合は，処理性能が大きくあがっている．IP-NUMA NICを使うことにより，遅

延が大きく削減できたためと考えられる．

データ長 16バイトについて，処理時間の内訳明細を記したものを図 6.14に示す．

通信網遅延は，L3 スイッチ遅延，PC 側通信遅延は，バークレイソケットまたは IP-

NUMAによる遅延，アプリケーション遅延は，表 6.3よりギガビットの GETコマンド

実行時間である 50.546 µsと，表 4.5のギガビットの RTTである 49.379 µsとの差分で

ある 1.167 µsから算出した．表 4.5は，単純な UDP受信と UDP送信などの通信処理

以外に，1個の変数の 1加算処理時間が含まれているが，計測に影響を与えるほどでない

ごくわずかな時間と考えられるので無視をしている．”ソケット +AX3630S”の遅延の詳

細では，PC側通信遅延が多くを占めるのに対して，通信網遅延は全体の 2割にも満たな

い．これは，先ほど述べたこととも合致する．

表 6.7 は，PC側通信にバークレイソケット，L3スイッチに AX3630S-24T を使用し

たときを 100%として，条件を変えた場合の処理能力をあらわしている．データ長が 16

バイトだと，432%の処理能力となったが，データ長が 512バイトだと，275%の処理能
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図 6.13 ラック内接続における処理能力の比較

図 6.14 ラック内接続における処理時間内訳 (データ長 16バイト)

力になるのは，データ転送遅延が多くを占めるからである．表 6.3のデータ長 16と 512

バイトの計測結果で示しているように，イーサネットのインターフェイスがギガビットか

ら 10ギガビットに高速化すると，データ長の大きさによる遅延時間の差は縮まっている．

6.6.2 ラック間接続

図 6.15は，表 6.6のラック間に関する部分を抽出し，コマンド実行時間を 1秒あたり

の処理数に換算したものである．L3スイッチを AX3630Sから本手法の FIBNICに変え

た場合も，バークレイソケットを IP-NUMAに変えた場合もいずれも処理性能があがっ

ている．
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表 6.7 ラック内接続における処理能力の向上

PC側通信 L3スイッチ データ長 (バイト)

16 32 64 128 256 512

ソケット AX3630S-24T 100% 100% 100% 100% 100% 100%

ソケット FIBNIC 112% 112% 112% 112% 111% 110%

IP-NUMA AX3630S-24T 297% 297% 296% 292% 286% 222%

IP-NUMA FIBNIC 432% 432% 429% 419% 405% 275%

図 6.15 ラック間接続における処理能力の比較

表 6.8 ラック間接続における処理能力の向上

PC側通信 L3スイッチ データ長 (バイト)

16 32 64 128 256 512

ソケット AX3630S-24T 100% 100% 100% 100% 100% 100%

ソケット FIBNIC 141% 141% 141% 141% 140% 134%

IP-NUMA AX3630S-24T 185% 185% 185% 184% 183% 167%

IP-NUMA FIBNIC 400% 400% 398% 392% 384% 290%

データ長 16バイトについて，処理時間の内訳明細を記したものを図 6.16に示す．

”ソケット +AX3630S”の遅延の詳細では，PC 側通信遅延および，通信網遅延のいず

れも全体の半分近くを占めている．これは，先ほど述べたこととも合致する．

表 6.8 は，PC側通信にバークレイソケット，L3スイッチに AX3630S-24T を使用し

たときを 100%として，条件を変えた場合の処理能力をあらわしている．ラック内接続の

場合と比べると，L3スイッチによる IP転送遅延が増える分，処理能力の向上が全体的に

少し削減している．
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図 6.16 ラック間接続における処理時間内訳 (データ長 16バイト)

6.7 考察

ラック内接続など，途中の経路にあるスイッチの段数が少ない場合は，L3スイッチの

低遅延化による性能向上は微増であるが，スイッチの段数に関わらず，PC側の通信遅延

の削減による性能向上は有効であることがわかった.

前節で用いたアプリケーションの通信処理を除く，サーバ上でのアプリケーション実行

時間は，1.167 µsであった．本節では，アプリケーション処理時間と処理性能の関係につ

いてあきらかにするため，試算を行う．

6.7.1 本手法が有効なアプリケーション

4.2.3 節より，10 ギガビットイーサネットにおいて，バークレイソケットに対して

IP-NUMAを使った PC側通信遅延は，22.580 µsから 2.162 µsに削減できた．アプリ

ケーションの処理時間を xにしたとき，処理性能比との関係を式であらわすと，

(x ＋ 22.580) ÷ (x ＋ 2.162) ＝ 処理性能比 になる．

また，ギガビットイーサネットでは PC側通信遅延が 49.379 µsから 10.308 µsに削減

されたので，

(x ＋ 49.379) ÷ (x ＋ 10.308) ＝ 処理性能比 となる．

次に，ギガビットイーサネットにてラック内接続した場合について試算したものを，図

6.17 に示す．横軸がアプリケーションの処理時間，縦軸が処理性能比で，バークレイソ

ケットと AX3630S-24Tの組み合わせを 1.0としている．

IP-NUMA と FIBNIC を用いた組み合わせでは，アプリケーション時間が 80µs であ

れば，1.5に近い性能比を示し，500µsであれば 1.09程度の性能比が見込める．
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図 6.17 アプリケーション処理時間と処理性能比（ラック内接続）

図 6.18 アプリケーション処理時間と処理性能比（ラック間接続）

同様にラック間接続した場合について試算したものを，図 6.18に示す．

IP-NUMA と FIBNIC の組み合わせでは，アプリケーション時間が 110µs であれば，

1.5に近い性能比を示し，500µsであれば 1.12程度の性能比が見込める．

バークレイソケットを使った場合でも，L3スイッチを FIBNICに変えることで，処理

性能向上の効果があることがわかった．

以上のことから，実行時間が数百 µs程度のアプリケーションであれば，性能向上に有

効であるといえる．
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第 7章

結論

7.1 本論文のまとめ

クラウドサービスの普及により，アプリケーションの処理はデータセンタ内の膨大な

サーバに集中するようになり，サーバ間を接続するネットワークではスループットだけで

なく，低遅延通信が求められている．このために，既存技術では RDMA NICが使われ

ている．

本研究では，RDMAよりも低遅延通信が可能な IP-NUMA方式を提案し，市販 FPGA

上に IP-NUMA NICを実装し評価した．

RDMA NICの最小通信遅延を見積もるため，NIC内のユーザ回路処理時間を除いた，

RDMAに必要な，PCI Expressコマンドと PHYの処理遅延を FPGA上の計測回路で

調査したところ，片道通信遅延に 1.213 µs 以上必要であることがわかった．

RDMAではデータ送信時に行われる DMAリードに機構上オーバーヘッドが生じるた

め，DMAリードを用いず，NUMAによる分散共有メモリを使った CPUライトによる

データ転送が可能な IP-NUMAモデルを提案した．

市販の 10 ギガビット FPGA ボード上で評価したところ，ping-pong による 2PC 間

の通信において，バークレイソケットと比べて時間あたりのループが 10.44倍，RTTで

90%削減し，2.16 µsだった．

片道通信遅延では，1.08 µsとなり，RDMAと比べて 11%以上の通信遅延を削減する

ことができた．

次に，ルータのパケット転送時における最低遅延をあきらかにするために，ギガビット

PHYの送受信遅延の計測をしたところ，356 nsだった．IPv4のパケット転送に必要な，

送信先 IPアドレスの取得には，ギガビットの GMIIにおいて 42サイクルかかり，ユー

ザ回路処理遅延とキューイング遅延を除いた，全体の転送遅延は，692 nsであることが

わかった．
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そして，本研究では，パケットバッファの代わりに，小容量 FIFOをフルメッシュ上に

接続しパイプライン化することによって，転送遅延を削減する手法である FIBNICを提

案した．

市販の 4ポートギガビット FPGAボード上で評価したところ，フレームサイズに関わ

らず転送遅延は 976 nsだった．市販の L3スイッチとの比較では 64バイトフレームにお

いて 76%の遅延時間の削減，1518バイトフレームでは 93%の削減にあたる．

特にスループットを優先とするトラフィックは，フレーム長が大きく転送遅延の大幅な

低下が期待できる．

本手法である IP-NUMA と FIBNIC の有効性を調べるために，データセンタ内で

memcached を利用した場合を想定し，FIBNIC と IP-NUMA それぞれの手法を適用し

た場合の性能見積もりをした．

まず，ラック内での接続を想定した L3スイッチを 1台経由する 20m距離の IPネット

ワークにおいて，市販 L3スイッチに対して FIBNICを適用した場合は，1.12倍のトラ

ンザクション性能，PC 側通信手法にバークレイソケットに対して IP-NUMA を適用し

た場合は，2.97倍のトランザクション性能，FIBNICと IP-NUMAの両方を適用した場

合は，4.32倍のトランザクション性能となった. ラック内接続では IP-NUMAによる性

能向上は有効といえるが，FIBNICによる性能向上はあまり有効といえない．

次に，ラック間での接続を想定した L3スイッチを 4台経由する 200m距離の IPネッ

トワークにおいて，市販 L3スイッチに対して FIBNICを適用した場合は，1.41倍のトラ

ンザクション性能，PC側通信手法にバークレイソケットに対して IP-NUMAを適用した

場合は，1.85倍のトランザクション性能，FIBNICと IP-NUMAの両方を適用した場合

は，4.0倍のトランザクション性能となった. このことから，ラック間接続では FIBNIC

または IP-NUMAのいずれも性能向上に有効だった．

7.2 結論

本研究では，コモディティネットワークである IPプロトコルを使って，キャッシュサー

バなど低遅延通信を要件とするアプリケーションの性能向上するために，通信遅延を削

減する PC側通信手法である IP-NUMAと L3スイッチ向け IP転送手法である FIBNIC

を提案し，その有効性を検証した．

その結果，一般の NIC や RDMA 対応 NIC がパケット送信時に行っている，DMA

リードを廃止し，CPU ライトを用いることが通信遅延の削減に有効であることがあき

らかになった．その他の遅延要因としては，プロトコルスタックなどのソフトウェア処

理時間があげられるが，プロトコルスタックをハードウェア上で処理することが有効で

あった．

キャッシュサーバを用いたアプリケーションの評価では，PC側の通信遅延削減がサー

バの性能向上に大きく影響することがわかった．

また，ネットワーク網における遅延が大きい（スイッチの段数が多い）場合は低遅延
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スイッチの導入だけでもキャッシュサーバの性能向上に効果があることがあきらかに

なった．

パケットバッファを使わない FIBNIC による IP 転送は，IP-NUMA を使った低遅延

通信が必要なアプリケーションには有効だが，そうでないアプリケーションでは，パケッ

トの再送が多くなり非効率になると考えられる．FIBNIC は低遅延アプリケーションが

使う IP-NUMA NICのみの接続に限定し，通常の NICの接続には，市販のスイッチを

使うことが適切である．

本手法により，RDMA対応 NICより，低遅延通信が可能になる．クラウドや HPCな

どのインターコネクトとして IPプロトコルの適用範囲が広がることが期待できる．

7.3 本研究が社会に与える影響

本研究は以下のような影響を社会に与えると考えられる.

1. 現状の低遅延通信サービスで用いられている RDMA で提供されているサービス

（HPCのインターコネクトや iSCSIなど）をより高速化することができる

2. データセンタ内におけるインメモリやフラッシュメモリベースのデータベースサー

ビスの性能向上が見込まれる

3. IPプロトコルスタックのハードウェア化によって，100ギガを超える高速イーサ

ネットの仕様上のスループットと低遅延性能をアプリケーション上から活用できる

7.4 今後の課題

7.4.1 IP-NUMAを用いた受信時のポーリング

本手法は，データ送信に DMA リードを用いないため，データ送信時に CPU が解放

されない．そのため，PCI Express バスのリンク速度をできるだけあげハードウェア内

でバッファリングし CPUを早めに解放する手段である．また，データ受信時にメモリに

対するポーリングが発生するため，CPU負荷を軽減するために，割り込み処理が必要に

なる．

しかし，割り込みに依存せず，ポーリングを主体とする手法は Intel DPDKや netmap

などでも使われており，高スループット，低遅延通信に欠かせない技術になっている．

7.4.2 バークレイソケット ラッパの対応

本手法では，アプリケーション間通信にノード間の共有メモリ空間を用いたメモリアク

セスを用いるため，バークレイソケットアプリケーションから利用することはできない．
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これらのアプリケーションに対応する場合は，バークレイソケット APIを IP-NUMAに

よるメモリアクセスへ変換するラッパの開発が求められる．

7.4.3 L3スイッチのポート数と FIFO

本手法は，ポート数の二乗にあたる数の小容量 FIFOが必要になるため，4～16ポート

程度の利用を想定している．それを大幅に超えるポート数が必要な場合，多段化接続が必

要になる．L3ネットワークで接続されたデータセンタの遅延時間の多くを占めるものは，

途中を経由するスイッチである．
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付録A

本研究に関する業績リスト

A.1 学会発表，論文，活動

A.1.1 国際学会発表

• CFI2014 (In Proceedings of The Ninth International Conference on Future

Internet Technologies 2014) [24]

“IP-NUMA for low-latency communication“

• APsys2015 Poster (6th ACM SIGOPS Asia-Pacific Workshop on Systems 2015)

“FPGA based low-latency IPv6 Route Lookup Using Dynamic XOR Table“

• RFID-TA2015 Poster (6th Annual IEEE International Conference on RFID

Technology and Applications 2015)

“Compact Linux Platform using Soft Processor for Software Defined Radio”.

A.1.2 論文誌

• 電子情報通信学会 (査読あり 2013) [43]

“全行程のパイプライン化による低遅延 パケット転送方式 “

• KEIO SFC JOURNAL (招待論文 2014)

“ FPGAを使った PCアクセラレーション “

• 電子情報通信学会 (査読あり 2015) [44]

“FPGAベース IP-NUMAによる低遅延 IP通信方式”.
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A.1.3 国内コンペティション

• オープンルータコンペティション グランプリ受賞 (インターロップ 2012) [45]

“FIB offloading NIC“.

A.1.4 作品

• Magukara X

“MagukaraX: FPGA based network tester for 10G ethernet“

• IP-NUMA

“IP-NUMA: FPGA based NIC for 10G ethernet“
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