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要旨

近年，e-文書法の施行により，保存義務期間が定められた電子カルテや国税関連の書類
など，プライバシーや機密情報を多分に含む書類が電子的に扱われている．他方，クラウ
ドコンピューティングが注目を集めており，電子文書をクラウド上で管理する試みがなさ
れている．しかし，クラウドにはセキュリティに関連する問題も多いのが現状である．
そこで本研究では，クラウドストレージにおける「削除保証」と「完全性の保証」とい
う問題に着目した．削除保証とは，保存されたデータが完全に削除され，それ以後は何人
であってもデータを復元できないことを保証することである．しかし，高いレベルで抽象
化されたクラウドストレージでは，物理デバイスをユーザが直接操作できないため，これ
を実現する手法が必要とされている．
既存研究にも，削除保証を目的としたものがある．しかし，追記型のファイルに対して
保存義務期間を超過した版のみの削除ができない点や，共有ファイルに対して柔軟な削除
条件の指定ができないなどの課題があった．また，それらは版管理されたファイルの完全
性や変更記録の順序性の保証については留意していない．
そこで，本研究では２つの手法を提案する．第 1の手法は，ハッシュ関数による連鎖鍵
と (k, n)閾値秘密分散法により，削除条件を制御する暗号鍵を生成するものである．これ
により，アクセスログなどの追記型ファイルに対して，保存義務期間を超過した版の削除
保証を可能にする．また，AND/OR演算を含む複数ポリシーに基づいた削除保証が可能
となり，複数のユーザやグループにファイルが共有されるような場合でも，適切な削除条
件の設定が実現される．第 2の手法は，各ファイルの変更記録に対するヒステリシス署名
をMerkle Hash Treeで集約し，組織内のクライアントへ分散保存するものである．これ
により，署名履歴のロールバックアタックを防止し，ファイルに対する変更記録の完全性
と順序性が保証される．
実装面では，クラウドストレージをバックエンドとする仮想ファイルシステムを開発
し，上記の２つの手法を具現化させた．この仮想ファイルシステムでは，通常のファイル
システムと透過的なインタフェースが提供されるため，組織は既存のアプリケーション資
産を活かしながら，クラウド環境への移行を実施できる．また，評価実験の結果より，提
案手法がパフォーマンスに与えるオーバーヘッドは小さく，有用であることを検証した．



ABSTRACT

Recent years, because of the enforcement of the e-Document Law, documents that

include sensitive and private information, such as medical records, and documents that

are related to the national tax are now handled electronically. At the same time,“the

cloud” is considered to be a viable location to store such documents; however, cloud

computing has several security concerns.

Therefore, this study focused on the assured deletion and the integrity of files on cloud

storage. Assured deletion means that files are securely deleted so that no one can retrieve

them after the deletion. Because cloud storage is highly abstracted, users cannot control

the storage device directly; therefore, they cannot verify the complete deletion of the file.

Some studies have attempted to achieve assured deletion. However, they cannot delete

only the file’s versions whose retention period has elapsed according to the law. They

also do not enable users to delete files according to flexible deletion conditions. Moreover,

none of these studies considered the integrity of a file and the order of its versions.

To overcome these problems, we propose two methods. The first method is based on a

hash chained encryption key and a (k, n) threshold secret sharing scheme to control the

deletion conditions of a file. This allows users to delete part of the file’s version, such as a

recordable access log file. Further, the method allows the assignment of flexible deletion

conditions to a file based on multiple policies, including AND/OR operations. Even if the

file is shared with users or groups, it can be assigned accurate deletion conditions. The

second method is the hysteresis signature scheme with the Merkle Hash Tree (MHT).

The method aggregates the hysteresis signatures of the file versions using MHT and

distributes it to client PCs in the organization. This strategy can prevent a roll-back

attack on signature histories and can guarantee the integrity of a file and the order of its

versions.

These two methods are implemented as a virtual file system that uses storage in the

cloud as the backend storage. This virtual file system provides a transparent interface

to generic file systems, and the organization can utilize existing applications. Further-

more, the evaluation results show that the proposed methods require minimal performance

overhead.
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第 1 章: 序論

1.1 背景
近年，コンピュータやインターネットの発展により，多くの文書が電子的に扱われてい
る．この流れは 2005年 4月に日本国で施行された，e-文書法 [1]によって一層後押しさ
れ，文書管理の手間や印刷コストの削減，利便性の向上といったメリットをもたらしてい
る．e-文書法は，これまで紙媒体で管理されていた電子カルテや国税関連の書類など，プ
ライバシーや企業の機密情報を含む文書を，電子的に扱う場合の管理法を定めたものであ
る．このような法律の制定/施行により，今後もさらに多くの情報が電子化されると考え
られる．
他方，過去 30年間にわたりコンピュータはクライアント/サーバによる集中型から，分
散型へと遷移してきた．しかし近年では，e-文書法が施行された頃に登場した，次世代の
情報基盤であるクラウドコンピューティングが注目を集めている [2]．クラウドコンピュー
ティングは，米国 Google社の元 CEOである Eric Schmidtが ，2006 年に最初に使用し
たといわれる言葉である [3]．この言葉には様々な定義があるとされるが，米国立標準技
術研究所によると「クラウドコンピューティングは，共用の構成可能なコンピューティン
グリソース（ネットワーク，サーバ，ストレージ，アプリケーション，サービスなど）の
集積に，どこからでも，簡便に，必要に応じて，ネットワーク経由でアクセスすることを
可能とするモデルであり，最小限の利用手続きまたはサービスプロバイダとのやりとりで
速やかに割り当てられ，提供されるものである」と定義される [4]．つまり，従来のコン
ピュータの利用は，ユーザがハードウェア，ソフトウェア，データなどを，自分自身で保
有・管理していたのに対し，クラウドコンピューティングでは「ユーザはインターネット
の向こう側からサービスを受け，サービスの利用料金を払う形」になる．
クラウドベンダによって提供されるサービスは複数のレイヤに分けられ，Software as a

Service (SaaS)，Platform as a Service (PaaS)，Infrastructure as a Service (IaaS)に分類
される．そのなかの，Amazonの Simple Storage Service (S3) [5]に代表される IaaSのク
ラウドストレージは，仮想的に無限の領域を提供するサービスである．このクラウドスト
レージへ情報を格納することで，個人や企業は自前で行っていた情報やハードウェアの管
理を，従量制でアウトソースできるというメリットを享受できる．
このような状況の下，e-文書法等により管理方法が定められた，電子カルテや国税関連
の書類など，プライバシーや企業の機密情報を含む電子文書を，クラウドストレージ上に
保存するという試みがある [6]．このような試みは，耐障害性の向上やハードウェア管理
のアウトソースによるコストダウンといった観点から，非常に有効な手段といえる．
しかし，クラウドには多くの問題が存在するのが現状である [7] [8]．クラウドに関す
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る問題は，大別して「法律に関する問題」，「運用に関する問題」，「セキュリティに関す
る問題」に分類される．このなかでも，プライバシーや機密情報を含む書類を扱う場合，
特にセキュリティに関するクラウド環境特有の問題が浮上し，その解決が求められてい
る [9] [10]．
セキュリティに関する問題は，ネットワークを介して提供されるサービスであること，
クラウドベンダの管理体制やシステムの仕組みがブラックボックスであることに起因す
る．つまり，どのように格納された情報が扱われているかを，ユーザが知ることはできな
い．また，クラウドベンダは格納された情報へ自由にアクセスできる．そのため，クラウ
ドベンダが意図的であれ偶発的であれ，情報の流出や改竄，収集や解析に加担する可能性
を否定できない．
一方，第三者の監査の対象となりうる前述の文書は，法律や組織の内規にしたがって一
定の期間，変更記録を含めて保全されることが e-文書法により求められている．そのた
め，セキュリティ面の問題を抱えるクラウド上でこれらを扱う場合，機密性や完全性，確
実な削除の保証が重要となる．
このうち，本研究では技術的な課題として「削除保証」，「完全性の保証」に着目した．
削除保証とは，あるシステムに対して記録媒体からのデータの削除をユーザが指示した
際に，以後は誰であってもそのデータを復元できないことを保証することである．
しかし，クラウドストレージを含めた，一般的なOperating System (OS) やファイルシ
ステムにおける「ファイル削除」は，管理データの消去は行うが，高速化のため実データの
完全な削除は実施しない．つまり，Unix/Linuxの「rm」やMicrosoft Windowsの「del」コ
マンド，GUI上でのファイル削除の操作，クラウドストレージのAPIにおける「DELETE」
を実行したのみでは，復元ツールや記憶媒体に関する知識を有する専門家によって，デー
タが復元されてしまう可能性がある．よって確実な削除を保証するための手法は，特に保
存義務期間を超えた情報の漏洩防止に対して重要であるといえる．
実データの完全な削除は，仮にデータが記録された媒体がユーザの管理下にあれば，ディ
スクを物理的に破壊することや，磁気ディスクに対して複数回の上書き処理を行うこと
で，実施することができる．しかし，クラウドストレージは高いレベルで抽象化されてい
るため，利用者側がこれらの操作を行うことはできない．
また，前述のような保存義務期間が法律により定められている文書は，変更記録とアク
セスログを保持することが求められている．そのため保存義務期間の間は，各文書に対し
て版管理を行い，どのような変更が，誰によって，いつなされたのかも併せて記録する必
要がある．加えて，最新の状態のファイルはもちろん，変更記録やアクセスログも改竄さ
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れておらず，順序が正しいことが保証される必要がある．しかし，クラウドストレージの
サービスのみでは，このような版管理や順序性を含めた変更記録の完全性を保証すること
ができない．
関連研究には，クラウドストレージ上に保存された文書やアクセスログに対する削除保
証の実現を目的としたものがある．これらの研究は，目的のファイルを事前に暗号化し，
削除が要求された際には暗号化に使用した鍵のみを削除することで，削除保証を実現して
いる．また，文書の変更記録を残すために，各版を保全する機能を備えている．
しかし関連研究では，削除保証の単位がファイルであるため，特に追記型のファイルに
対して保存義務期間を超えた版のみを削除し，それを保証することができない．これは，
削除保証に用いられる暗号鍵が，すべての版に対して同じものが用いられていることに起
因する．各版をそれぞれ独立した鍵で暗号化し，個別に暗号鍵を破棄することで，版単位
での削除保証を実施することも可能である．しかし，この方法では鍵数の増大を招くこと
になり，耐タンパーデバイスなどを用いた暗号鍵の管理を困難にする．よって，少ない鍵
数で保存義務期間を超えた版に対する削除保証を実現する技術的な手法が必要となる．
また，近年では前述のような保存義務が発生する文書は，一人のユーザではなく，多く
のユーザやグループによって共有/変更される．よって，削除保証を実施する条件は，ユー
ザやグループ，保存義務期間の長さといった，ポリシーとよばれる各々のファイルの性質
を基に，柔軟に設定できる必要がある．関連研究にも，複数のポリシーを用いてファイル
に対するアクセス権を設定し，これが満たされなくなった際に削除が実施される機能を備
えているものがある．これは，ファイルをある暗号鍵で暗号化し，その鍵をファイルに割
り当てられたポリシーに対応する暗号鍵で，多重に暗号化することで実現される．しか
し，多重に暗号化を施しているため，ファイルに対するポリシーを用いたアクセス権の設
定は，AND条件のみとなる．つまり，１つでもポリシーが破棄されるとファイルを復元
してアクセスすることは不可能となり，削除保証が実施されてしまう．そのため，より柔
軟にファイルのアクセス権と削除保証を制御するため，AND/ORを含む論理演算を用い
てファイルに対するポリシーを設定できる必要がある．
以上より本研究では，e-文書法により保存義務期間が定められた電子文書を，クラウド
ストレージ上で扱う場合に問題となる削除と完全性の保証について議論し，2つの手法を提
案する．加えて，提案手法を具現化した 2つのシステム “Stratus” [11],“Assured Deletion

and vErifiable version Controlled File System (ADEC-FS)” [12] [13] [14]を開発した．本
論文では，提案手法および開発されたシステムについて述べる．
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1.2 本研究の目的と想定環境
本研究では「法律や組織の内規により，変更記録の保全が求められる電子文書」を，ク
ラウドストレージへ格納し，クラウドベンダによる不正と第三者の監査に対応した仮想
ファイルシステムの構築を目的とする．
この目的を実現するため，本研究ではセキュリティの問題に分類される「削除保証」と

「完全性の保証」の 2点に着目する．次章で述べるとおり，「削除保証」とは，ユーザがデー
タを管理するシステムに対して，記録媒体からのデータの削除を指示した場合，以後は誰
であってもそのデータを復元できないことを保証することである．本研究が対象とするよ
うな電子文書は，監査に備えて，その変更記録とログを含めて，保存義務期間内は完全性
が保証される方法で，保全されている必要がある．一方，保存義務期間を超えた場合は，
個人情報保護や機密保持の観点より，古いものから順次，完全に削除されることが求めら
れる．そのため，必要な電子文書の保全と，削除保証の両方を実現するシステムが必要と
なる．
以降，本節では本研究が対象とする電子文書について詳述し，e-文書法により求められ
る要件について述べる．その後，それらをクラウドストレージ上に格納することを前提と
した想定環境，および不正について説明する．

1.2.1 対象とする電子文書
電子化される文書は多岐にわたるが，公益社団法人 日本文書情報マネジメント協会の
ガイドラインによると，図 1.1のように分類される [6]．このうち本研究では，法令など
で保存義務が課せられ，電子化保存が許容された文書のうち，電子化保存要件が明確に定
められている文書を対象とする．このような文書は，具体的には表 1.1のようなものが考
えられる．

これらの書類は，e-文書法により「完全性」「機密性」「見読性」の３つの要件が，その
原本性を確保するために求められる．完全性とは，情報が破壊，改竄，消去などによって
毀損されていない状態を保証することである．機密性とは，正当なアクセス権限を持った
者だけが，文書を閲覧できる状態を確保・維持することである．見読性は可読性と同義で
あり，正当なアクセス権限を持った者の要求に応じて，文書を管理するシステムから，た
だちに表示または書面に出力できるよう措置されていることを指す．
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図 1.1: 本研究が対象とする文書

これらの要件に加えて，問題が発生した際や定期的に実施される監査に対して，定めら
れた一定の保存義務期間内は，変更記録とそれを扱うシステムのアクセスログなどの保
全も求められる．他方，これらの文書は機密事項やプライバシー情報を多分に含むため，
保存義務期間を超えた後は，紙媒体をシュレッダーにかけるように完全に削除され，何人
にも復元されないように保証される必要がある．そのため，文書ファイルの実データの格
納先が第三者が管理するサーバ/ストレージとなるクラウドでは，これらの要件を満たす
ことは特に重要とされる．なお，これ以降本論文では特に断りが無い限りは「完全性」は
「変更記録の完全性」と「順序性」を含むものとする．また本論文では，編集され保存さ
れた文書ファイルの各状態を「版」とし，連続した版の集合を「変更記録」と定義する．
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表 1.1: 電子化保存要件が定められている文書
種別 書類の例 保存義務期間
医療関係の書類 カルテ，検査結果書類，レントゲン写真など 5年
国税関係の書類 総勘定元帳, 損益計算書, 貸借対照表など 10年
企業活動の書類 契約書，見積/注文/納品/領収書，議事録など 7-10年
建築関係の図書 設備概要図, 構造概要書, 設備設計図など 15年
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図 1.2: 想定環境

1.2.2 想定環境
本研究は，図 1.2のように組織の設備内で運用されているファイルサーバの文書ファイ
ルを，クラウドストレージへ格納することを計画している組織を対象とする．本研究で扱
うエンティティは以下である．

• クライアント．組織内の一般ユーザが利用する PCあるいは文書管理システムなど
であり，ファイルサーバからCIFSやNFSなどのネットワークファイルシステムを
通して，ファイルアクセスのサービスを受ける．

• ファイルサーバ．クライアントに対してファイルアクセスのサービスを提供する，
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組織内のファイルサーバである．クライアントによって保存されたファイルを暗号
化し，クラウドストレージへ格納する主体となる．

• クラウドストレージ．ファイルサーバから転送されたファイルを格納するストレージ．

• Key-manager．ファイル内容の秘匿，削除保証に関連する暗号鍵を管理する機構
を持つシステム．

• ファイルサーバの管理者．この管理者は，ファイルサーバの root権限を持ち，ファ
イルサーバのサービスが提供されるクライアントと同一組織に所属する．ファイル
サーバの管理者は，通常の業務としてファイルサーバの維持管理を行い，行政機関
の監査や裁判所による監査に備えて，保存義務が発生する期間中は最新の版のみで
はなく，各版に対する変更記録を健全に保持する責任を負う．また，保存義務期間
を満了した場合など，ファイルが不要になったタイミングで，ファイルに対する削
除保証を実施する権限を持つ．

• クラウドストレージの管理者．クラウドストレージを管理する管理者（図中 Cloud

storage manager）であり，クラウドベンダに所属する．

• 監査者．第三者機関に属する監査者（図中 Auditor）は，ファイルに対して変更記
録を含めた監査を行う．この監査者は，情報処理に関する知識を有しており，文章
の内容を確認するのみではなく，文書ファイルとその変更記録の復号，完全性/順
序性の検証を実施する．監査には，定期的なものと不定期なものがある．定期的な
監査は 1ヶ月に 1回など，法律や組織の内規で定められたタイミングで実施される．
他方，改竄の疑いがある文章が発見されるなど，問題が発覚した際には不定期に監
査が行われるものとする．なお，監査者は監査対象のファイルについて，これを復
号するための暗号鍵の提出を，ファイルサーバの管理者に対して要求できる権限を
持つ．

本研究におけるポリシーとは，暗号化されたファイルを復元できる条件を，ユーザやグ
ループ，ファイルの保存期限といった属性で定めたアクセス権である．ファイルの削除と
その保証は，このポリシーで設定されたアクセス権を満たさなくなった際に実施される．
クラウドの環境は，インターネットを通してクラウドベンダの設備を利用するパブリッ
ククラウド，組織の施設内にクラウドシステムを構築するプライベートクラウド，それら
を併用したり間接的にパブリッククラウドを利用したりするハイブリッドクラウドに分類
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表 1.2: 想定される不正

主体 目的 不正
本研究
の対象

組織の利益保全 ファイル内容/変更記録の改竄 !
ファイルサーバの
管理者 報復，利益の享受 ファイル内容の意図的な漏洩 -

報復，監査の妨害 破壊的行為 -
クラウドストレージの
管理者 興味本位，利益の享受 ファイルの閲覧，漏洩 !
監査者 興味本位，利益の享受 監査対象外のファイルの復元 !

監査対象のファイルの漏洩 -

される．これに対して，本研究ではフロントエンドをファイルサーバとし，設備管理から
の開放や金銭的なコスト面でメリットを受けられるパブリッククラウドのストレージを
バックエンドとする，ハイブリッドクラウドの構成を対象とする．また，削除保証に関す
る技術的な違いとして，設備が組織内にあるプライベートクラウドのストレージは 2章
で述べる「物理的な破壊」や「上書き方式」による手法をとることができる．他方，パブ
リッククラウドのストレージは高いレベルで抽象化されており，ユーザには限られたイン
タフェースのみしか提供されていない．そのため，ユーザ側が削除保証に関する低レベル
な処理を行ったり，確実に削除されたことを確認したりするすべはなく，これを実現する
手法が必要となる．

1.2.3 想定される不正と制限
前項で述べた環境下で想定されうる，悪意を持ったファイルサーバの管理者，クラウド
ベンダの管理者，監査者が行う不正について述べる．なお，表 1.2はこれらをまとめたも
のであり，本研究が対象/対象外とする不正について示している．
ファイルサーバの管理者が行う不正は，監査に対して組織の利益を守ることを目的とし
た「組織にとって都合の悪いファイル内容の改竄，版の順序の入れ替え」，個人的な利益
を得ることを目的とした「意図的なファイル内容の漏洩」，監査の妨害や証拠隠滅を目的
とした「悪意を持ったファイルの削除」，「Key-managerやファイルサーバに対する破壊的
行為」が考えられる．
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クラウドベンダの管理者が行う不正として考えられるのは，興味本位や漏洩を目的とし
た「クラウドストレージに格納されたファイルの閲覧」である．
監査者が行う不正は，興味本位や何らかの利益を得ることを目的とした「監査対象外の
ファイルの閲覧」，「単独またはクラウドベンダの管理者と結託することによる，監査対象
のファイルの漏洩」が考えられる．
本研究では上記の不正のうち，クラウドベンダの管理者による「クラウドストレージに
格納されたファイルの閲覧」，監査者による「監査対象外のファイルの閲覧」について，
3.1節で述べるハッシュ関数による連鎖鍵の生成手法により，これを防止する．また，ファ
イルサーバの管理者による「組織にとって都合の悪いファイル内容の改竄，版の順序の入
れ替え」に対して，3.2節で述べるヒステリシス署名を用いた手法により対処する．
他方，ファイルサーバの管理者による「意図的なファイル内容の漏洩」，「悪意を持った
ファイルの削除」，「Key-managerやファイルサーバに対する破壊的行為」，監査者による
「単独またはクラウドベンダの管理者と結託することによる，監査対象のファイルの漏洩」
の不正は，本ファイルシステムのみでは対処できない．なお，これらについては 6.1項で
詳しく考察する．
ここで，本研究で提案された手法とシステムに対する制限事項について述べる．組織が
開示義務を負う保存義務期間内のファイルに対して，正規に開示を求められた場合は，そ
の要求に従うことを想定している．ただし，監査者に対して組織の利益を守ることを目的
とした，ファイルの改竄や版の入れ替えなどの不正は行う可能性があるものとする．しか
しながら，クライアント，ファイルサーバの管理者，およびKey-manager（図 1.2中破線
枠内）は，組織にとって不利益となる文書ファイルの漏洩などの背任行為は行わないとい
う点において，信頼できるものとする．また，通信経路上やファイルサーバに対する不正
侵入などの攻撃は，Secure Socket Layer (SSL)やファイアウォール，不正侵入検知システ
ム [15]など，他の技術で十分に保護可能であり，本研究では考慮しない．

1.3 本研究の位置づけ
本節では「電子文書のライフサイクルに関する要件と技術」，および「暗号化方式を用
いた削除保証」という２つの観点から，本研究の位置づけを述べる．
図 1.3の上段は，電子文書のライフサイクルを示している．電子文書は，作成，保全，
閲覧，更新の順序で繰り返し扱われ，保存義務期間内は保全された文章に対して監査が行
われる．他方，保存義務期間を超過したものについては，順次削除される流れとなる．こ
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Step1
/

Step2

Step4

Step3
/

図 1.3: 本研究の位置づけ

のうち，本研究では保全および削除のステップに関する手法を提案している．

保全のステップで求められる要件は，図 1.3中段の機密性と完全性の保証である．ファ
イル単体の完全性を保証する方法として，電子署名の付加が考えられる．電子署名は，公
開鍵暗号方式の秘密鍵を所持する者が，あるファイルに対して署名したことを，第三者が
検証できる仕組みを提供する．しかし，本研究が対象とするような変更記録の保全が義務
付けられている電子文書の場合，その変更記録の完全性と順序性も併せて保証する必要が
ある．また，秘密鍵へアクセスできる者は，暗号学的には正しい署名を再生成できてしま
う．そのため，秘密鍵を持つ者自身がファイルを改竄し，不正な再署名を施すことや，変
更記録の順番の入れ替え，変更記録を過去に巻き戻すロールバックアタックが可能となっ
てしまう．
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この問題に対して，変更記録の完全性と順序性の保証を目的とした手法 [16] [17] [18]

が，デジタルフォレンジックの分野で提案されている．しかし，これらは第三者機関を利
用して署名の信頼性を担保する必要があるうえ，クラウドストレージ上での削除保証につ
いては考慮していない．
削除保証を実現する方式には，2.2節で詳述する「物理的な破壊」，「上書き方式」，「暗
号化方式」がある [19]．仮に電子文書のファイルを格納した記憶媒体が物理的に組織内に
あれば，ディスクを物理的に破壊することや，磁気ディスクに対して複数回の上書き処理
を行うことで，これを実現できる [20] [21]．しかし，クラウドストレージは高いレベルで
抽象化されているため，これらの操作を利用者側が行うことはできない．そのため，クラ
ウドストレージに保存された情報に対する削除保証には，クラウドストレージに特化した
暗号化方式による手法が必要となる [22]．
本研究で用いる削除保証の手法は暗号化方式に，完全性の保証はヒステリシス署名を
ベースとした第三者機関に依存しない手法に分類される．なお，e-文書法が求める機密性
が保たれる状態で保全する手法は，情報量的安全性による秘密分散と，計算量的安全性に
よる暗号化する手法に分けられるが，本研究では削除保証のための暗号化をとおして機密
性を保つ．
次に，暗号化方式を用いた削除保証の観点から本研究の位置づけについて述べる．図

1.4は，削除保証に暗号化方式を用いる関連研究と，本研究の位置づけを整理したもので
ある．削除保証に関する研究は，どのレイヤで削除を実施するかによって分類される．

まず，最も低いレイヤを対象としたものとして，ハードディスクなどの物理デバイス
内に格納された鍵でディスク全体を暗号化するものであり，日立製作所製や Seagate社製
のものが市販されている [23]．このような方式は，Full Disk Encryption (FDE) あるい
は self-encrypting drivesとよばれ [24]，物理デバイスの紛失対策やディスク全体の一括消
去が目的であれば有用といえる．ブロックデバイスを削除保証の対象としたものとして，
Ext3cow [25] [26] [27]やMicrosoftのBitLocker [28]がある．これらは，暗号鍵をブロック
デバイス全体やパーティション，ブロック単位に割り当て，それらを用いて削除を保証す
るものである．ファイルシステムのレイヤでの削除保証を対象としたものとして Joukov

らの研究 [29]の研究がある．これは，ファイルシステムのレイヤで削除保証を制御するた
め，前述のブロックデバイスを対象としたものでは不可能であった，ファイル単位での削
除を実施できるという利点がある．さらに上位のレイヤを対象としたものとして，OS上
で動作するユーザサービスのレベルで削除保証を対象としたものがある．なかでも，Tang
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図 1.4: 暗号化方式による削除保証の関連研究と本研究の位置づけ

らの FADE [30] [22]とRahumedらの FadeVersion [31]は，クラウドストレージを利用し
たファイルバックアップシステムにおける削除保証を対象としており，本研究に最も関連
する研究である．しかし，追記型のファイルに対して保存義務期間を超過した版のみの削
除ができない点や，共有ファイルに対して削除を実施する条件を柔軟に指定できないなど
の課題がある．また，それらの研究はクラウドストレージ上に格納されたファイルの完全
性や変更記録の順序性の保証については留意していない．
これに対して本研究では，先行研究のFadeVersionが有する課題を解決するために削除
保証と完全性の保証に関する手法を提案するものである．加えて，これらの手法を具現化
した，2つのシステムを開発した．
1つ目は，4章で詳述する “Stratus”である．Stratusは，組織のファイルサーバに格納
されたファイルを，定期的にクラウドストレージへバックアップするものであり，3.1節
で述べる削除保証に関する手法が実装されている．本研究で提案する削除保証の方式は，
関連研究では対象としていなかった追記型のファイルに対する削除保証と，AND/OR演
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算と複数ポリシーに基づいた削除保証の条件設定を可能にする．
2つ目は，“Assured Deletion and vErifiable version Controlled File System (ADEC-

FS)”である．ADEC-FSは，クラウドストレージをバックエンドとする仮想ファイルシ
ステムであり，Stratusの削除保証の手法に加えて，3.2節で述べる変更記録の完全性と順
序性を保証する手法を実装したものである．この特徴は，クライアントとなるPCを用い
て署名を分散保存することで，第三者機関に依存することなく，変更記録の完全性と順序
性を保証する点である．また，仮想ファイルシステムとして実装されていることから，既
存のシステムと透過的なインタフェースの提供される．これにより，文書ファイルの格納
先を組織内のファイルサーバから，クラウドストレージへ格納する方式に移行する際の敷
居 [32]を下げることに寄与する．
ところで，近年では SQLite [33]やMySQL [34]などのデータベースでも削除保証に関
する関心が高まっており，上書き方式と暗号化方式を併用した手法が用いられている [24]．
なお，本研究で提案する方式をこれらのデータベース，特にクラウド上で動作するものに
対して適用できる可能性については，6.5節で詳述する．

1.4 本研究の学術的貢献
クラウドストレージを用いて保存義務が生じる電子文書を管理するためには，削除保証
と完全性を保証する仕組みが不可欠となる．しかし，2章で詳述するように，既存研究の
みでは「ファイルの版に対する削除保証」，「AND/OR演算による複数ポリシーの設定」，
「変更記録の完全性/順序性の保証」に関する課題があった．これに対して本研究では，以
下の２つの手法を提案することで，クラウドストレージ用いた電子文書のセキュアな管理
を実現するシステムに貢献する．

1. 複数ポリシー基づいた版に対する削除保証

2. 第三者機関に依存しない，変更記録とログの完全性/順序性の保証

本研究では，文書ファイルの削除保証に対して，ファイルを事前に暗号化し，削除には
暗号鍵のみを完全に抹消することでファイル全体の削除保証を実現する暗号化方式を用い
る．暗号化方式による削除保証は，ハードディスク全体に対して 1本の暗号鍵を用いるこ
とや，ファイル単位で暗号鍵を割り当てることが考えられる．これに対し本研究では，削
除を実施する条件となるポリシーに対して，暗号鍵を割り当てる．しかしながら，ファイ
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ルの各版がすべて同じ暗号鍵で暗号化されていると，暗号鍵を破棄した時点で，すべての
版が失われる．そのため，保存義務期間を超過した版のみに対する削除保証を実現する手
法が必要とされるが，このような研究はなされていない．
保存義務期間を超過した版に対する削除保証を実現するアイデアとしては，「版ごとに
暗号鍵を変え，それらの鍵をセキュアに管理する」ことが考えられる．これにより，不要
になった版に対応する暗号鍵を抹消することで，特定の版に対する削除保証が実現され
る．しかし，版ごとに暗号鍵を変えることは，ファイル数と版数に比例して暗号鍵の数が
増大するという問題がある．
そこで本研究では，ファイルの初版に対する暗号鍵のみをセキュアに管理し，そこか
ら連鎖的に第 2版以降用の暗号鍵を生成するというアイデアを導入する．これにより，セ
キュアに管理させるべき暗号鍵の数はポリシーの数と同数になり，版ごとに独立した暗号
鍵を管理するよりも，格段に鍵数を減らすことができるという効果を得ることができる．
また近年では，文書のファイルが単一のユーザによってのみ管理されるということは考
え難く，複数のユーザやグループによって共有されているケースが多い．そのため，ファ
イルに対して設定されるポリシーは，単一ではなく複数設定される必要がある．しかし，
AND演算により複数のポリシーを割り当てる研究はあるが，OR演算については議論さ
れていなかった．そのため，「職員AまたはBが在職中」のような条件の指定はできない．
削除保証においてOR演算を可能にするためには「異なる 2本のポリシーに対応する鍵
のいずれかからでも，ファイルを暗号化する 1本の暗号鍵を生成できる手法」が必要とな
る．これを実現するためのアイデアとしては，ファイルの暗号化に用いた 1本の暗号鍵を，
異なる 2本の暗号鍵でそれぞれ暗号化し，保存しておくことが考えられる．しかし，前述
の版に対する削除保証と同様に，版ごとに暗号化された鍵を 2本ずつセキュアに管理する
必要性が生じ，鍵数の増大を招く．
そこで本研究では，ポリシーにOR演算が設定された場合には，前述の連鎖鍵と (k, n)

閾値秘密分散法を導入した手法によりファイルの暗号化に必要な暗号鍵を生成する．これ
により，セキュアに管理されるべき暗号鍵はポリシーに対応する鍵のみとなり，鍵数を抑
える効果を得ることができる．
クラウドストレージ上で電子文書を管理する場合は，削除保証に加えて各版の変更記録
の完全性と順序性が保証される状態で，ファイルを保全する必要がある．しかし，削除保
証に関する先行研究では，文書ファイルと変更記録に対する完全性については考慮されて
いなかった．
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各版の変更記録の完全性と順序性を保証する方法には，ヒステリシス署名を用いること
が考えられる．しかし，前節で述べたように，ヒステリシス署名は第三者による署名の改
竄は困難にさせるが，秘密鍵を持つ者自身による不正な再署名を防ぐことができない．
そこで本研究では，各ファイルの変更記録に対するヒステリシス署名を，定期的にMerkle

Hash Tree (MHT)により集約し，組織内のクライアントへ分散保存するという戦略をと
る．これにより，秘密鍵にアクセスできる者がファイルを改竄したり，不正な署名を生成
したりする場合は，署名の連鎖構造を再構成したうえ，複数台のクライアントへの侵入
と保存されたMHTの改竄が必要となる．このような不正は現実的に不可能であるため，
ファイルの変更記録の完全性と順序性が保証される．
ところで，削除保証と完全性の保証に関する提案手法は，基本的には独立したものであ
る．そのため，削除保証と完全性の保証を別々のソフトウェアや異なるレイヤで実施して
も，目的を達成できると考えられる．しかし，監査者による監査に対して，完全性が保た
れていることを主張しつつ，開示する暗号鍵の粒度を最小限にとどめるという観点から，
これらの手法がファイルシステムのレベルで両立されていることは優位性が高いといえ
る．なお，削除保証と各版に対する完全性の保証を同時に考慮したファイルシステムレベ
ルの研究は，現段階では存在しない．
以上より，本研究はクラウドストレージに特化した削除保証と完全性の保証に関する手
法を提案することで，プライバシーや機密情報を含み，保存義務期間が設定されているよ
うな電子文書を，第三者が管理するクラウドストレージ上でセキュアに管理するという試
みに貢献する．

1.5 本論文の構成

本論文は全 7章から構成され，図 1.5は本論文の構造を示している．まず 1章では，本
研究の背景と位置づけについて述べ，学術的貢献について記した．
2章では，まずクラウドストレージが抱える一般的な問題について，法律，運用，セキュ
リティの観点から整理する．その後，本研究で着目する削除保証と完全性の保証に関連す
る研究について詳述し，それらとの差異を明らかにする．
3章では，削除保証と完全性の保証に対して，本研究の中核となる 2つの手法について
説明する．まず，新たに連鎖鍵とよばれる暗号鍵を導入し，ファイルの版の変更記録を削
除する手法の基本的な考え方について述べる．その後，ファイルの削除を実施するための
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図 1.5: 本論文の構成

条件をAND/ORの論理演算で指定するため，ポリシー鍵と (k, n)閾値秘密分散法を導入
する点について述べる．次に，第三者機関に頼らずに，保存されたファイルの各版の完全
性を保証するため，ヒステリシス署名とMHTにより生成された電子署名を複数のクライ
アントへ分散保存させる手法について述べる．
4章および 5章では，3章で述べた削除保証と完全性の保証に関する提案手法の実装に
ついて述べる．まず 4章では，クラウドストレージに対して定期的にファイルを増分バッ
クアップする環境を対象とし，ポリシーに基づく削除保証手法を適用した，クラウド型
ファイルバックアップシステムの Stratusについて述べる．
次に 5章では，4章のファイルバックアップシステムに対してヒステリシス署名とMHT

を用いた署名生成手法を適用したうえ，仮想ファイルシステム化されたADEC-FSについ

17



第 1 章: 序論

て述べる．
6章では，3章で提案する 2つの手法，および 4，5章で解説する Stratus，ADEC-FSに
ついて考察し，最後に 7章で本研究の結論を述べ，本論文の結びとする．
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第 2 章: クラウドストレージの一般的な問題と削除/完全性の保証に関する関連研究

本章では，まずパブリッククラウドのクラウドストレージ上で電子文章を扱う場合の問
題を整理する．その後，本研究が特に着目する削除保証と完全性/順序性の保証とを目的
とした関連研究について述べ，それらとの差異を明らかにする．

2.1 問題の分類
クラウドストレージは，情報やハードウェアの管理をアウトソースできるメリットを提
供するが，一方で様々なの問題が指摘されている．米国の国立標準技術研究所，および日
本クラウドセキュリティアライアンスのガイドライン [35] [36]によると，これらの問題は
以下のように分類される．以下の各項では，各問題の詳細について述べる．

• 法律に関する問題

• 運用に関する問題

• セキュリティに関する問題

2.1.1 法律に関する問題
法律に関する代表的な問題は「データが国境を越えて保存される問題」や「複製による
個人情報保護に関する問題」などが指摘されている．
これは，大手クラウドベンダの多くが海外を拠点に運営されており，データが最終的に
保存されるデータセンタも世界各地に点在していることに起因する．そのため，保存された
情報の扱いについて，クラウドベンダやデータセンタが存在する国や地域の法律に従わざ
るを得ないというケースが考えられる．たとえば，米国の愛国者法（The USA PATRIOT

Act of 2001）や電子通信プライバシー保護法（Electronic Communications Privacy Act:

ECPA）は企業の機密情報であっても，捜査当局による閲覧や，データが格納された記憶
媒体を差し押さえることができることを示している．そのため，問題発生時に組織が属す
る国や地域の法律が及ばず，問題となる可能性が指摘されている [36]．
他方，EUの個人データ保護指令（EU Data Protection Directive）は，EU内拠点の個
人データが，EU加盟国外で十分なレベルの個人情報の保護を講じていない国に保存され
た場合，法的罰則の対象となることを示している．日本においても，国家保安の観点や外
国為替，外国貿易法により，国外への持ち出しが制限されているものがある．そのため，
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クラウドへ保存しようと計画された情報が，これらの法に触れないかを慎重に検討する必
要がある．
また，クラウドストレージへ保存された情報は，1箇所のサーバではなく，複数のサー
バやデータセンタに分散/複製されて保存される．さらに，運用の効率化などを目的とし
たクラウドベンダ側の処理により，データの最終的な保存先は絶えず変化する可能性があ
る．つまり，クラウドのサービスとを利用するユーザ側は，データの確実な所在や複製数
を知ることはできない．これらの問題に対して，法律的な解釈に関する議論 [37]により
回避することや，プライベートクラウドを導入する動きがある [38]．

2.1.2 運用に関する問題
運用面の問題は，クラウドベンダ側の経営にも関連するものであり「サービスレベル」
や「ベンダロックイン」などがこれにあたる．
サービスレベルとは可用性を示すものであり，安定的なサービスの提供を稼働率や応答
性能といった，定量的な数値で示したものである．多くのクラウドベンダは，サービスレ
ベルを Service Level Agreement (SLA)で明文化することで保証している．しかし，SLA

に記載されたサービスレベルの保証とは，目標の確実な達成を保証するものではなく，未
達成の際の返金規定などを定義するものである．したがって，サービスレベルが低下した
際に，ユーザは返金等の対応を受けることができる可能性はあるが，「データへアクセス
できない」などの実害を根本的に回避することはできない．
ベンダロックインとは，特定のクラウドベンダの独自技術，特にサービスを利用するた
めのインタフェースに依存した実装により，他のベンダへの乗り換えが困難になる現象を
指す．ベンダロックインに陥った場合，それが顕在化した際の選択肢が狭められるという
問題がある．具体的には，コストの問題がそれにあたる．たとえば，サービスに対する価
格が高騰しても，ユーザはそれを使い続けざるを得ない．そのため，同じベンダに留まる
ために運用のコストが増大することや，別のベンダへ移行するための新たなコストが必要
になるケースがあり，市場の競争による恩恵や技術革新の効果を十分に受けられない可能
性がある．よって，特に公共性の高いシステムがベンダロックインの被害に遭うことは望
ましくないとされ，対策が必要とされている [39]．インタフェースを共通化させ，移行を
容易にしようとする動きもあるが，様々なクラウドベンダが存在するため，一筋縄ではい
かないのが現状である [40]．
サービスレベルの低下やベンダロックインのリスクを回避する戦略には，クラウドスト
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レージへ保存されるファイルに対して冗長性を持たせる方法が提案されている．たとえ
ば，Wilcox-O’HearnらはTahoeを提案している [41] [32]．Tahoeは，複数のクラウドス
トレージを利用してファイルを分散保存する．保存されるファイルはReed-Solomon符号
を用いた Erasure Coding [42]により，冗長性を持たせた複数のブロックに分割され，複
数のクラウドストレージへ保存される．これにより，いずれかのクラウドベンダのサービ
スレベルが低下した場合や，一方的な料金の引き上げがあった場合でも，ファイルアクセ
スの可用性を維持することができる．また，アクセス権を制御する機構や暗号化により，
ファイルの機密性を確保している．

2.1.3 セキュリティに関する問題
パブリッククラウドを利用して，医療や国税に関連する情報の管理を組織の外部へアウ
トソースすることは，以下のような観点から問題が指摘されている [43]．

• 機密性

• 完全性

• 削除保証

まず問題になるのが機密性である．前述のとおり，クラウドベンダの管理者は，保存さ
れた情報へアクセスすることができる．そのため，情報の漏洩に加担する可能性が考えら
れる．また，クラウドでは複数のデータセンタに分散して情報を格納するため，いずれか
の管理が杜撰であると，第三者の攻撃などにより情報が漏洩する可能性も考えられる．
これに対して，クラウドへ情報をアップロードする前に暗号化することで，クラウドベ
ンダの管理者による不正な閲覧や第三者の攻撃による漏洩から情報を守ることができる．
ただし，暗号化された状態で情報をアップロードすると，クラウド上での平文による検索
が実施できないという弊害が発生する．この問題に対しては，組織の設備内にインデック
スを構築する方法や，クラウド上で情報が暗号化された状態であっても検索を可能とする
手法が提案されている [44] [45]．
次に問題になるのは情報の完全性である．クラウド上にアウトソースされた本研究が対
象とするような文書は，長期間にわたって完全性が確保される必要がある．しかし，クラ
ウドベンダは格納されたファイルの完全性を保証しない [43]．よって，ユーザ側でこれを
検証できる仕組みが必要となる．

22



第 2 章: クラウドストレージの一般的な問題と削除/完全性の保証に関する関連研究

また，近年では完全性の保証に関連して，Proof of OWnership (POW) [46]が注目を集
めている．POWは，クライアントとクラウドストレージ間で，相手に対してデータ全体
を確かに所持していることを証明する手法である．これは，主にクライアントとクラウ
ド間でデータの 2重アップロードを防止する，ストレージ容量や通信量の削減を目的とし
た重複除去とよばれる処理で用いられる．また，クラウド側が格納されたデータを一方
的に削除せず，保持していることをクライアント側が検証する際にも利用される．この
POWを実現する手法として，Message Authentication Code(MAC)値を用いた手法 [47]

やMerkle Hash Tree (MHT) [48]を用いた手法 [46]が提案されている．
削除保証とは，データが完全に削除され，それ以後は何人であっても復元できないこと
を保証することである．クラウドストレージを含めた，一般的なファイルシステムにお
ける「ファイル削除」は，高速化のため実データの完全な削除を行わない．一方，完全な
ファイルデータの削除には，データが記録された領域に対して，複数回上書きするといっ
た手法が必要となる．しかし，高いレベルで抽象化されたクラウドストレージでは，物理
デバイスをユーザが直接操作できないため，これを実行するすべはない．
データが格納された記憶媒体が破棄される際に，記憶媒体の物理的な破壊を SLAによ
り謳っているクラウドベンダもある．しかし，それはあくまで記憶媒体全体を対象とした
ものであり，完全に削除されるべきファイルをユーザが指定できるものではない．また，
物理的な破壊が実施されたことを，ユーザ側が確認することもできない．
また，削除に関する問題は，前述の法律に関する問題と関連したものもある．たとえば
英国の調査権限規制法（Regulation of Investigatory Powers Act：RIPA）が示すように，
行政機関の監査や裁判所の命令による監査や捜査は，情報の暗号化に使用した鍵の提出を
求めることができる．つまり，内容の秘匿を目的としたファイルの暗号化は意味を成さな
くなる．当然ながら，法令に基づいた捜査や監査に対し，各組織は保存義務期間内のファ
イルについて，その内容を公開すべきである．しかし，正規の監査に加え，監査範囲を超
えて保存義務期間を過ぎたファイルが不正に復号され，情報漏洩に繋がるという問題があ
る [31]．よって，保存義務期間を超えた情報は完全に削除され，保証される技術的な仕組
みが必要である．

2.2 削除保証の戦略
2.1.3項で述べたように，クラウドストレージを含めた，一般的なファイルシステムに
おける「ファイル削除」は，高速化のため実データの完全な削除を行わない．そのため，
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図 2.1: 削除保証の戦略

組織内に設備を構築している場合でも，クラウドを利用する場合であっても，ファイルの
不正な復元を防止するため，確実な削除を保証する手法が必要とされる．
ファイルの完全な削除を保証する戦略には，図 2.1のように大別して以下の方式がある．

1. 破壊的な方式

2. 上書き方式

3. 暗号化方式

このうち，1, 2の方式については，記憶媒体に直接触れることや低レベルな操作を実行
できる環境で用いられる．3の方式は，クラウド環境を含むリモートの環境で有効なもの
である．以下の各項では，それぞれの削除保証方式の詳細について述べる．
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2.2.1 破壊的な方式
情報の削除を確実に保証する方法として，記憶媒体の破壊的な方式がある [49] [50]．こ
れは，強力な磁気により磁気媒体に格納された情報を消去する磁気破壊装置や，ドリルな
どで物理的に記憶媒体を破壊する方式である．
しかし，前述のように，たとえクラウドベンダの SLAで記憶媒体の物理的な破壊が明
言されていたとしても，これをユーザ側が確認するすることはできない．また，中途半端
な物理的破壊は，データを復元できる可能性を残してしまうという問題がある．

2.2.2 上書き方式
上書き方式は，磁気で情報を記録する媒体に対して有効な方式であり，Gutmann method

[20]やDoD 5220.22-M [21]がある．
Gutmann methodは，ハードディスクなどの記録媒体からデータを消去する際に，デー
タが残留しないように完全削除するための方式である．削除対象となるデータの記録領域
に，乱数を 4回，固定値を 27回，再び乱数を 4回の計 35回のデータを上書きすることに
よって，元のデータの復元を不可能にする．一方，DoD 5220.22-Mは，アメリカの国防
総省が推奨する方式であり，Gutmann methodより少ない 3回の上書きを行う．
なお，米国立標準技術研究所の報告 [51]によると，近年市販されているハードディス
クなどの記憶媒体は，1回の上書き処理でもよいとされる．しかしながら，たとえ 1回の
上書きであっても削除対象の量が多ければ，その処理に数時間から数日の時間を要するた
め非効率的である [52]．また，記憶デバイスに対する操作をユーザが直接行うことはでき
ないため，クラウドストレージへは適用できない．

2.2.3 暗号化方式
暗号化方式は，保存されるファイルをある暗号鍵で事前に暗号化し，削除が要求された
際は鍵のみを破棄することで，ファイル全体の削除保証を実現する手法である．
暗号化方式を利用したものには，たとえば ext3ファイルシステムに対して，時刻を巻
き戻してアクセスする機能や，ある時点以前の全ブロックの削除保証を 1つの操作で実現
した Ext3cow [25] [26] [27]がある．また Perlmanらは，ファイルへ設定された有効期限
に達した時点で，Key-managerから暗号鍵を削除する，時限式の手法 [53]を提案した．
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クラウドストレージ上へバックアップされたファイルの削除保証に特化した研究として，
Tangらの FADE [30]があげられる．FADEはバックアップ対象のファイルを，ファイル
サーバ上でデータ鍵とよばれる暗号鍵により暗号化し，クラウドストレージへアップロー
ドする．そして，データ鍵は制御鍵により暗号化される．なお，制御鍵はファイルサーバ
を運用する組織により，Key-manager上で管理され，ファイルに設定されたポリシーと結
びついている．ポリシーが無効になった際は，対応する制御鍵をKey-managerから破棄
することで，削除保証が実現される．
また，FADEではファイルに設定されたポリシー同士に，AND/OR条件を付加する手
法も併せて実装されている．たとえばあるファイルが複数のグループに共有されている場
合，AND条件の実現には複数ポリシーに対応する制御鍵で多重にデータ鍵を暗号化する．
また，OR条件はそれぞれのグループに対応する制御鍵でデータ鍵を個別に暗号化するこ
とで実現される．また，FADEでは，制御鍵の暗号化に公開鍵暗号方式のRivest-Shamir-

Adleman algorithm (RSA) [54] を用いるが，これに対して田中らはElGamal暗号 [55]を
利用し，高速化を図っている [56]．
ただし，FADEは単一版の扱いを想定しているため，ファイルの変更記録をバージョン
管理，あるいは増分バックアップするようなシステムを対象としていない．そのため本研
究が対象とするような，ファイルが複数の版にわたってクラウド上で管理されるべき環境
において，一部の版に対する削除とその削除を保証する仕組みは実現されていない．

既存のファイルサーバに保存されたファイルをクラウドストレージ上へバックアップし，
削除保証とバージョン管理機能を両立させた研究として，RahumedらのFadeVersion [31]

があげられる．これは，Vrableらが提案した増分バックアップシステムのCumulus [57] [58]

をベースに，削除保証の機能を加えたものである．暗号化方式による削除保証とバージョ
ン管理の両立を考えた場合，ある版のデータを削除すると，そのデータを共有している他
の版も復元できなくなるという問題がある．これに対して，FadeVersionはCumulusに由
来する重複除去機構に FADEの手法を取り入れることで，これを解決している．
ここで，本研究の先行研究である FadeVersionで用いられている，Layered Encryption

について説明する．図 2.2はFadeVersionにおいて，あるファイルの２つの版がバックアッ
プされる様子を示している．FadeVersionでバックアップされるファイルは，重複除去と
版管理のために，Chunkとよばれる固定長のブロックに分割される．分割されたChunk

はデータ鍵 (図中Data key)とよばれる暗号鍵で暗号化され，クラウドストレージへバッ
クアップされる．ファイルの情報とデータ鍵を含むMetadataは，Chunkと共にクラウド
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図 2.2: FadeVersionにおける削除保証と版管理

ストレージへ格納される．なお，複数の版で重複するChunkがある場合は，新たにクラ
ウドストレージへアップロードせず，Chunkの情報と暗号化に用いたデータ鍵を新しい
版に対するMetadataへコピーする．
削除保証は，データ鍵を更に暗号化する制御鍵（図中Control key）によって制御され
る．なお，制御鍵はクライアント側で保持される．削除時は，制御鍵をクライアント側で
破棄することで，クラウドストレージへアップロードされたMetadataに含まれるデータ
鍵を復号できないようにする．これにより，データ鍵によって暗号化されたChunkも復
号できなくなるため，ファイル全体の削除が保証される．

2.3 変更記録に対する完全性と順序性を保証する戦略
文書ファイル単体の完全性を保証する方式として，まず電子署名が考えられる．しか
し，前述のとおり，電子署名は「秘密鍵を持つ者が確かに署名を施したことを第三者が確
認できること」を目的としている．そのため，秘密鍵へアクセスできる者による不正な再
署名や，署名自体の不正な削除には対応できない．
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これに対して，第三者機関であるタイムスタンプサーバを用いて署名を施す方法もあ
る．この方式では，タイムスタンプサーバにより署名時刻が保証されるため，後からファ
イルを改竄して不正な署名を施すことを防止する．しかし，変更記録を含めて完全性を保
証する場合，ファイルの版ごとに外部のタイムスタンプサーバと通信した上で署名を施す
必要があり，多量の電子文書を扱う場合や，それらが頻繁に更新される場合はコストがか
かる問題がある．また，e-文書法が求める保存義務期間に対して，公開鍵やタイムスタン
プの有効期限が短いという問題が指摘されている [59]．
これらの問題に対し，完全性と変更記録の順序性の保証を目的とした手法がデジタル
フォレンジックの分野で提案されている．以下の各項では，代表的な方式としてヒステリ
シス署名と相互署名について述べる．

2.3.1 ヒステリシス署名
前項の問題に対して，芦野らはセキュリティデバイスとヒステリシス署名を用いてPC

の操作ログの完全性を担保する，デジタルフォレンジックシステム [17]を提案している．
また，近年の研究として白石らは，携帯電話において，ヒステリシス署名によるデータの
証拠保全を目的としたシステム [18]を提案している．
これらで用いられるヒステリス署名は，ファイルに対する署名を生成する際に，過去の
署名データを織り交ぜることで署名の連鎖を形成し，署名履歴を作成する．そのため，第
三者がデータを改竄するためには，その連鎖構造をすべて再現する必要があり，改竄の防
止や公開鍵暗号方式の危殆化に対して大変有効な手法といえる．
他方，ヒステリシス署名は通常の署名と同様に，秘密鍵を所持する本人であれば，連鎖
された全ての署名を再生成できる，ロールバックアタックの問題がある．これに対して，
「信頼ポイント」を作成することで，これを防ぐ手法 [60]が提案されている．この信頼ポ
イントとは，一定間隔で署名履歴中の最新の署名を第三者機関に預けたり，他の署名履歴
と交差させることで信頼性を担保するものである．信頼ポイントが設けられた署名履歴を
改竄するためには，信頼ポイントとして第三者機関に預けられた署名や，他の署名履歴を
併せて改ざんする必要がある．よって，攻撃者が特定の署名履歴を生成するための秘密鍵
を所持していたとしても，ロールバックアタックは大変困難となる．
ただし，これらのシステムは削除保証については留意しておらず，またアプリケーショ
ンに対して本研究が目指す，一般的なファイルシステムと透過なインタフェースは提供さ
れていない．
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2.3.2 相互署名
原田らは，変更に関わった複数のユーザと文書管理システムの秘密鍵で相互に署名を生
成し，これを連鎖させることで変更記録とその完全性/順序性が保証される手法 [16]を提
案している．この手法は，追記によってのみ更新が許される電子カルテなどの追記型の文
書を対象としている．追記型の文書では，たとえ文書中に誤りが発見されたとしてもすで
に書かれている記述を削除することが許されず，修正内容を追記として付加する必要があ
る．よって，電子文書として扱う際には,データの完全性と追記の順序性の保証が必要と
なる．
この手法では，追記データ単位で当該データを作成したユーザの電子署名と，文書を保
存する文書管理システムの電子署名を 2重に付加することにより，データの完全性を保証
している．さらに，ユーザと文書管理システムによって発行されたすべての電子署名を連
鎖させることにより，追記データの順序性を保証するとともに，文書の改竄耐性を強化し
ている．
ただし，ヒステリシス署名方式と同様に，削除保証については留意しておらず，一般的
なファイルシステムと透過なインタフェースは提供されていない．また，クラウドスト
レージへの対応を考えた場合，保存されたファイルに対してクラウドストレージ側で連鎖
された署名を施す機能が求められる．しかし，現状のクラウドベンダは保存されたデータ
に対して，その都度署名を施すような処理には対応していない．

2.4 本研究の課題および関連研究との差異
本節では，本研究が対象とする課題について述べたのち，特に関連するCumulus [57],

FADE [22], FadeVersion [31]に対する本研究との差異，既存手法との比較について述べる．
前述の関連研究より，本研究の課題は以下の 5点であり，表 2.1は各システムの対応状
況を示している．

• 機密性の担保

• 版に対する削除保証

• AND/OR演算による複数ポリシーの設定

• 変更記録の完全性/順序性の保証
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表 2.1: 各システムの対応状況
課題 Cumulus [57] FADE [22] FadeVersion [31] 本研究
機密性の担保 ! ! ! !
削除保証の対象 - ファイル ファイル ファイル+版
ポリシー設定 - AND/OR OR AND/OR

完全性の保証 - - - !
変更記録の間隔 - - 定期 全て

• ファイルシステム化

上記のうち，既存研究との技術的な手法の差異は「版に対する削除保証，AND/OR演
算による複数ポリシーの設定」，「 変更記録の完全性/順序性の保証」であり，表 2.2はこ
れらを比較したものである．
「機密性の担保」とは，クラウドベンダの管理者による不正な閲覧や流出時にファイル
内容が漏洩することを，暗号化などにより防ぐことである．これは，本研究を含めていず
れも対応している．ただし，Cumulusはクラウド上に保存される全てのファイルに対し
て同じ暗号鍵を使用するため，後述するファイル単位の削除保証はできない．
「版に対する削除保証」は，電子カルテやアクセスログなどの追記型のファイルを想
定したものであり，保存義務期間を超過した版のみに対する削除保証の実施を示す．関連
研究のうち，FADEとFadeVersionはポリシーに基づいた削除保証に対応している．ただ
し，ポリシーの割り当てがファイル単位であるため，表 2.1に示した「削除保証の対象」
もファイル単位となる．そのため，削除を実行した際は，そのファイルに対するすべての
変更記録が失われる．つまり，本研究が対象とする追記型のファイルに対して，保存義務
期間を超過した時点より過去の版の変更記録のみを削除し，これを保証することはでき
ない．
保存義務期間を超過した追記型ファイルの版に対する削除保証を実現するアイデアとし
ては「版ごとに暗号鍵を変え，それらの鍵をセキュアに管理する」ことが考えられる．こ
れにより，不要になった版に対応する暗号鍵を抹消することで，特定の版に対する削除保
証が実現される．しかし，版ごとに暗号鍵を変えることは，ファイル数と版数に比例して
暗号鍵が増大するという問題がある．
そこで本研究では，3.1節で述べるように，ファイルの初版に対する暗号鍵のみをセキュ
アに管理し，そこから連鎖的に第 2版以降用の暗号鍵を生成するというアイデアを導入す
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表 2.2: 既存手法と提案手法の比較
節番号 項目 説明
3.1節 課題 版に対する AND/OR条件を含む複数ポリシーに基づい

た削除保証
既存手法 版ごと，OR条件ごとに独立した暗号鍵を用い，これら

をセキュアに管理する手法
問題点 セキュアに管理されるべき暗号鍵の増加
提案手法 ハッシュ関数による連鎖鍵と (k, n)閾値秘密分散法を用

いた削除保証手法
優位性 独立した暗号鍵を版に割り当てつつ，セキュアに管理さ

せるべき鍵数を削減
3.2節 課題 ファイルの変更記録に対する完全性/順序性の保証

既存手法 ヒステリシス署名
問題点 秘密鍵を持つファイルサーバの管理者による署名の改竄，

第三者機関への依存
提案手法 ヒステリシス署名をMHTで集約し，信頼ポイントとし

てクライアントへ分散保存
優位性 第三者機関に頼らない信頼ポイントの作成，組織内に閉

じたファイルサーバに対する定期的な健全性の検査

る．これにより，セキュアに管理させるべき暗号鍵の数はポリシーの数と同数になり，版
ごとに独立した暗号鍵を管理するよりも格段に鍵数を減らすことができるという効果を
得ることができる．
「AND/OR演算による複数ポリシーの設定」は，ファイルに対して複数のポリシー
を AND/OR演算で複数指定できることを示す．関連研究のうち，FADEは AND/OR，
FadeVersionはANDのみを用いた複数ポリシーの設定に対応している．
削除保証においてOR演算を可能にするためには「異なる 2本のポリシーに対応する鍵
のいずれかからでも，ファイルを暗号化する 1本の暗号鍵を生成できる手法」が必要とな
る．これを実現するためのアイデアとしては，FADEで用いられている，ファイルの暗号
化に用いた 1本の暗号鍵を，異なる 2本の暗号鍵でそれぞれ暗号化し，保存しておく手法
が考えられる．しかし，この手法をそのままFadeVersionや本研究に適用させると，前述
の版に対する削除保証と同様に，版ごとに暗号化された鍵を 2本ずつセキュアに管理する
必要性が生じ，鍵数の増大を招く．
そこで本研究では，ポリシーにOR演算が設定された場合には，前述の連鎖鍵から 3.1

節で述べる (k, n)閾値秘密分散法により，ファイルを暗号化するための鍵を生成する．こ
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れにより，たとえば複数のユーザやグループによって共有されているファイルに対して，
「ユーザAが在籍中，かつプロジェクトBが進行中」や「ユーザAまたはユーザBが在籍
中」という条件を満たさなくなった際に，関連するファイルの削除が実行される．また，
セキュアに管理されるべき暗号鍵はポリシーに対応する鍵のみとなり，鍵数を抑える効果
を得ることができる．
「変更記録の完全性/順序性の保証」は，クラウドストレージへ格納されたファイルの
変更記録について，完全性と順序性を保証することである．関連研究のうち，Cumulusお
よび FadeVersionは，バックアップを行った際のスナップショットに対して，つまりバッ
クアップのタイミングで存在するすべてのファイル対して一括して電子署名を施すことが
できる．しかし，署名を行う主体はバックアップ元のファイルサーバの管理者である．そ
のため，秘密鍵を所持する管理者自身であれば，ファイルを改竄後に不正な署名を施すこ
とや，署名ごと削除することでファイルが存在していなかったかのような振る舞いができ
てしまう．また，このような管理者自身による不正の問題は，本研究でも用いる既存の種
名手法であるヒステリシス署名でも同様である．つまり，秘密鍵を持つ管理者による不正
を考慮しておらず，e-文書法などで規定された変更記録の保全義務や，監査に対して十分
な対策であるとはいえない．
よって本研究では，ファイルサーバの管理者の権限が及ばない第三者へ，各ファイルの
変更記録の完全性を保証する電子署名を保全してもらうというアイデアを導入する．この
第三者とは，例えばタイムスタンプサーバや専用の保管サービスなどが考えられる．しか
しながら，ファイルが更新されるたびにファイルサーバを管理する組織外の第三者に処理
を依頼することは，通信/金銭的コストを要するうえ，検証作業が煩雑になるという問題
がある．
そこで，各ファイルの変更記録に対するヒステリシス署名を，定期的にMerkle Hash

Tree (MHT)により集約して信頼ポイントを作成し，組織内のクライアントへ分散保存す
るという戦略をとる．これにより，秘密鍵にアクセスできる者がファイルを改竄したり，
不正な署名を生成したりする場合は，署名の連鎖構造を再構成したうえ，複数台のクライ
アントへの侵入と保存されたMHTの改竄が必要となる．このような不正は現実的に不可
能であるため，ファイルの変更記録の完全性と順序性が保証される．また，MHTの格納
先が組織内のため，第三者機関にヒステリシス署名の信頼性が依存する手法と異なり，定
期的にクライアント同士でMHTを交換しあうことで，容易にファイルサーバの健全性を
検証することができるという優位性がある．
「ファイルシステム化」は，既存のアプリケーションをクラウドへ対応させること，お
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よび文書になされたすべての変更記録を保全することを意図しているものである．関連研
究のうち，YangらのFADEは単一版のファイルの扱いしか考慮していないため，変更記
録の保全には対応していない．他方，CumulusとFadeVersionは，組織内のファイルサー
バに格納されているファイルを，たとえば 1日 1回の増分バックアップするという形でク
ラウドストレージへ格納し，変更記録を保持することができる．ただし，定期的なバック
アップであるため，その間になされたファイルへの変更は記録されない．他方，本研究で
開発されたADEC-FSは，仮想ファイルシステムとして実装されていることで，ファイル
システムへ書き込まれた全ての変更記録をクラウドストレージうえで保全することがで
きる．
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図 3.1: 提案手法と実装

本章では，本研究が対象とする課題を解決するための提案手法について述べる．本研究
で提案するのは以下の 2つの手法である．

1. 連鎖鍵と (k, n)閾値秘密分散法による複数ポリシーに基づいた削除保証手法

2. ヒステリシス署名とMerkle Hash Tree (MHT)による完全性の保証手法

「連鎖鍵と (k, n)閾値秘密分散法による複数ポリシーに基づいた削除保証手法」は，2.4

節で述べた課題のうち，「機密性の担保」，「版に対する削除保証」，「AND/OR演算による
複数ポリシーの設定」の解決に寄与するものである．また「ヒステリシス署名とMHTに
よる完全性の保証手法」は「変更記録の完全性/順序性の保証」の課題を解決するための
手法である．
以下の各節では，それぞれの手法について詳述する．なお，図 3.1に示すように，手法

1は 4章で述べるファイルバックアップシステムの Stratusへ，手法 2は Stratusを発展
させた 5章で述べる仮想ファイルシステムの ADEC-FSへ実装され，具現化される．ま
た，2.4節で述べた，既存のアプリケーションに対する透過的なインタフェースの提供と
すべてのファイルに対する変更記録の保全を目的とした「ファイルシステム化」の課題は，
ADEC-FSで実現される．
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3.1 連鎖鍵と (k, n)閾値秘密分散法による複数ポリシーに基
づいた削除保証手法

関連研究のFadeVersionで版の扱いについて考えた場合，前章で述べたとおり，ある時
点より過去の版に対する削除を保証することが難しいという問題がある．そこで，本研究
ではハッシュ関数を用いて，過去の鍵から連鎖的に，順次新しい制御鍵を生成する手法を
提案する．
また，FadeVersionでは，単純に複数のポリシーに対応する暗号鍵で，データ鍵を多重
に暗号化する．これは，AND条件のみが想定される環境では問題ないが，OR条件を設
定することはできない．そこで，(k, n)閾値秘密分散法 [61]を応用し，AND条件および
OR条件で構成された複数のポリシーから，版毎に暗号鍵を生成する手法を提案する．
以下の各項では，まずハッシュ関数を用いた連鎖鍵により，過去の版に対する削除保証
について述べる．さらに，前述の手法をベースに，(k, n)閾値秘密分散法を用いて複数ポ
リシーへ拡張する手法について述べる．

3.1.1 連鎖鍵を用いた版に対する削除保証
本項では，ハッシュ関数を用いて連鎖的に過去の鍵から順次新しい暗号鍵を生成し，こ
れを利用して過去の版に対する削除保証を実現する手法について詳述する．
まず，ファイルのある版を rvとし，版番号 v = 0は初版，v = 1は第 2版を示す．また，
版 rvの内容を秘匿するための暗号化に用いられる鍵を svとする．なお実装面では，ファ
イルの各版をそのままの状態で保存せず，重複除去による容量の削減と版管理の高速化の
ため，各版の差分を変更記録という形で保持する．ただし，ここでは簡単のため，各版 rv

は完全なファイルデータとする．
FadeVersionで過去の版のみに対する削除の実施が難しい原因は，図 3.2の左側のよう
にファイルに関連付けられた暗号鍵が，すべての版で共有されているためである．つま
り，過去の版のみを削除し，これを保証するといった細かい操作は許されていない．図中
右側のように，ファイルの各版に対して 1つ 1つ別の有効期限に対応する暗号鍵を割り当
てることも可能であるが，それは鍵数の増大を招き，管理を困難にする．
これに対して図 3.3は，ファイルの各版が本提案手法の連鎖鍵によって暗号化される様
子を示している．
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図 3.2: 版ごとに独立した暗号鍵を割り当てた場合
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図 3.3: 連鎖鍵による削除保証

初版 r0は，ランダムに生成された暗号鍵 s0で暗号化される．他方，第 2版以降は暗号
鍵 sv(v > 0)を，それぞれ 1つ前の鍵 sv−1から，H(sv−1)により連鎖的に生成する．なお，
H(x)は xのハッシュ値を生成する関数を示す．また，システムが保持する暗号鍵は s0の
みで，以降の版用の鍵はその都度生成する．つまり，各版は別々の暗号鍵で暗号化される
が，システムがセキュアに管理すべきは s0の 1本である．なお，実際には暗号鍵 svを直
接システムで保持/管理するのではなく，次節で述べるポリシー鍵から svは生成される．
次に，任意の時点以前の版に対する削除保証について考える．削除対象となる任意の
時点の版番号を vdeleteとし，システム上に保持されている最古の版の版番号を voldestとす
る．ここで，rvoldestから rvdeleteを削除するために，本手法では最古の版を暗号化した暗号
鍵 svoldestを破棄し，svdelete+1で置換する．これにより，svoldestから svdeleteを求めることは，
ハッシュ関数の可逆性により何人にも不可能となる．したがって，これらの暗号鍵で暗号
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化されている版を復元することは不可能となり，rvoldestから rvdeleteまでの削除が保証され
る．なお，実装によっては 6.2節で述べるとおり，暗号鍵の置換時に古い鍵を完全に破棄
するために複数回の上書き処理を行う．
ここで具体例を示す．たとえば，現在までどの版に対しても，一切の削除操作を実施し
ていないファイルに対して，r0から r3の削除を保証する場合を考える．本手法では，r0か
ら r3を削除するために s0を破棄し，削除後に最古となるべき版に対応する暗号鍵 s4を，
最古の暗号鍵としてシステムで保全する．これにより，図 3.3中の灰色で示された s0から
s3までの暗号鍵を回復することは不可能となる．そのため，s0から s3で暗号化された版
r0から r3を復号することも不可能となり，これらの変更記録の削除が保証される．
このように，各版を暗号化する鍵を連鎖的に生成することで，追記型のファイルに対す
る保存義務期間を超過した版の削除保証が実現される．また，版ごとに独立した暗号鍵
を保全する必要はなく，最古の鍵 1本のみがセキュアに管理されていればよい．これによ
り，版毎に暗号鍵を変化させることと，鍵数の削減が両立される．
ところで，連鎖鍵の一部が悪意を持った攻撃者に漏洩すると，以降の鍵を生成されてし
まう問題がある．この点については，連鎖された鍵に対して乱数を挿入することで，鍵系
列を変える対策を 4.3.3項にて詳述する．
また，本研究では「ある時点より過去の版の完全な削除」を目的としているため，本
提案手法では「任意の一部の版のみ完全に削除」を実施することはできない．これを実
現するためには，本手法のような 1次元的なハッシュ連鎖ではなく，木構造を用いた鍵管
理の手法が必要となる．これはたとえば，ブロードキャスト暗号として提案されている
Complete Subtree (CS) 法や Subset Dierence (SD)法 [62]を応用することが考えられる
が，本システムへの適用は今後の検討課題である．

3.1.2 複数ポリシーに基づいた削除保証の制御
前述の連鎖鍵によるファイルの版に対する削除手法は，1つの暗号鍵を基に行われる．
つまり，これを複数のポリシーの論理演算に基づいた削除保証に拡張するためには，各ポ
リシーに対応する暗号鍵から，図 3.4のようにAND/OR演算により，ファイルを暗号化
するための別の鍵を生成するということである．
そこで，(k, n)閾値秘密分散法 [61]を応用し，AND条件およびOR条件で構成された
複数のポリシーから，版毎に暗号鍵を生成する手法を提案する．以下では，まず (k, n)閾
値秘密分散法について述べ，「複数の暗号鍵から 1つの暗号鍵を生成する手法」の基本的

38



第 3 章: 複数ポリシーに基づいた削除保証とヒステリシス署名による完全性の保証

OR

Policy A Policy B

Policy A!Policy B"#$%"&'())*+"%,-.

AND

Policy A Policy B

Policy A!Policy B"#$%)*+"%,-.
図 3.4: ポリシー同士の論理演算と削除保証へ向けたファイルの暗号化

な考え方について解説する．その後，前述の連鎖鍵と (k, n)閾値秘密分散法を併せること
で，ポリシー同士の論理演算を可能とし，ファイルに対する複数ポリシーに基づいた削除
保証を実現する手順について述べる．

(k, n)閾値秘密分散法による暗号鍵の回復法

(k, n)閾値秘密分散法の本来の目的は，ある秘密情報を n個のシェアとよばれる情報の
断片に分割し，元の秘密情報を秘匿することである．元の秘密情報は，n個のシェアのう
ち，k個以上を結合することで復元される．一方，k個未満のシェアからは情報量的安全
性により，元の秘密情報に関して一切の情報を得ることはできないという特徴がある．
これに対して本研究では，図 3.5で示すように，廣田らによって提案 [63]された「複数
の暗号鍵のうち，いずれかの補助鍵があれば秘密情報を復元できる手法」を応用する．な
お，図中では n = 4, k = 3としている．
ここで，補助鍵 a, bの両方，またはいずれか一方から，暗号鍵 sを導くことを考える．
まず秘密情報に暗号鍵 s，シェア 0に補助鍵 a，シェア 1に補助鍵 bを割り当てる．残りの
シェア 2, 3は，後述の分散関数Disperse′により生成する．
次に暗号鍵 sを破棄し，補助鍵 aまたは bのどちらかのみを手元に残す．暗号鍵 sは，

(k, n)閾値秘密分散法の性質から，k = 3個のシェアが集まれば回復できる．つまり，aと
シェア 2, 3，または bとシェア 2, 3が集まればよい．他方，シェア 2, 3のみが手元にあっ
ても，暗号鍵 sを回復することはできない．よって，暗号鍵 sを復元するには，補助鍵の
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図 3.5: (k, n)閾値秘密分散法

aか bが必ず必要となり，鍵同士のOR条件を実現する s← a ∨ bが成り立つ．
本研究では，上記の基本的な考え方を基に，削除保証の条件となるポリシーの制御を
行う．

ポリシー同士の論理演算

ポリシー同士のAND/ORを用いた論理演算により，削除保証の条件を制御する手法に
ついて述べる．
まず，削除の条件を示すポリシーに対して 1対 1で対応するポリシー鍵を導入する．2

つのポリシーである Pa, Pbの第 v版におけるポリシー鍵を，それぞれ pav , pbv とする．こ
のとき「ポリシーA およびポリシーBがともに有効な場合はファイルを復元可能」とい
うAND条件を Pa ∧ Pbとする．ここで，ポリシー同士のAND条件を実現するためには，
図 3.6左部のように pav ⊕ pbv から svを生成する．なお，⊕は排他的論理和を示す．
次に，「ポリシーA またはポリシーB が有効であればファイルを復元可能」というOR

条件を Pa ∨ Pbとする．ポリシー同士のOR条件を実現するためには，2つのポリシー鍵
のうち，どちらか一方からでも svを導出できる必要がある．
そこで，前項で述べた手法を用いて，複数の暗号鍵の内のいずれか 1つで暗号文を復
号するという OR条件を実現する．具体的には，図 3.6の右部に示す分散関数 Disperse′

を用い，廣田らの手法により 2つのポリシー鍵から svを導出する．なお，この分散関数
Disperse′は，秘密情報 svと 2本のポリシー鍵 pav , pbvから，シェアw1, w2を生成するもの
である．
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まず，通常の (k, n)閾値秘密分散法は，以下の式 3.1のように秘密情報 Sとガロア体上
の独立な k−1個の乱数R1, R2, · · · , Rk−1から構成される分散関数Disperse(x), 1 ≤ x ≤ n

により，シェアw1, · · ·, wnを生成する．

wx = D(x) = S +R1x+R2x
2 + · · ·+Rk−1x

k−1 (3.1)

これに対して，svを秘密情報 S，pav , pbvがシェアの一部w3, w4となるように，次式 3.2

から乱数R1, R2を掃き出し法などにより，代数的に決定する．そして，得られた乱数か
らD(1),D(2)を求めてw1, w2を得る．

{
pav = D(3) = s0 +R1x+R2x2

pbv = D(4) = s0 +R1x+R2x2
(3.2)

ここで，w1, w2のみから svを生成できないよう，n = 4, k = 3とすることが重要な点で
ある．元の秘密情報である sv は pav , w1, w2または pbv , w1, w2から結合関数 Recoverによ
り生成される．これにより，pav または pbv から svを求めることができ，ポリシー同士の
OR条件が実現される．
なお，pav，pbvは，前述のハッシュ関数による連鎖鍵の生成手法を用い，大元の pa0，pb0
から連鎖的に生成されるもとする．また，生成された図 3.6中のw1, w2の 2個のシェアは，
前述の連鎖的に生成された鍵と合わせることで，結合関数 Recoverにより秘密情報の sv

を生成するシェアである．つまり，大元のポリシー鍵から連鎖的に生成された鍵も，svを
(k, n)閾値秘密分散法で生成するためのシェアの 1つである．なお，ポリシー鍵が適切に
管理されていれば，第三者は svを復元することができない．そのため，本研究が想定す
る環境においては，これらw1, w2のシェアは秘匿する必要はない．
ところで，本研究で用いる (k, n)閾値秘密分散法は Shamirの多項式補間法に基づいた
ものである．ただし，たとえば (k, d, n)ランプ型閾値秘密分散法や，その応用である廣田
らの「部分情報の復元を制御できる手法」[64]など，予め定められた複数のシェアと秘密
情報から，多項式補間法により残りのシェアを求めることができるアルゴリズムであれ
ば，Shamirの手法以外でも本研究に適用できる．ただし，これらの閾値秘密分散法はシェ
アの容量効率が Shamirの手法に比べてよい反面，閾値以下のシェアでも秘密情報の一部
を復元できる．よって，本研究では秘密情報を暗号鍵とし用いるため，その一部であって
も漏洩することは許容できず，閾値以下のシェアのみでは秘密情報を一切得ることができ
ない，Shamirの方式を用いるのが妥当であると考える．
また，複数のポリシー鍵からAND/OR演算により，ファイルを暗号化するための暗号
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図 3.6: ポリシー同士のAND/OR条件

鍵を生成する他の手法として，IDベース暗号 [65]や関数型暗号 [66]などの利用が考えら
れる．これらの次世代暗号は，近年急速に発展を遂げており，特にクラウド環境への応用
が期待されている．なかでも，関数型暗号は鍵情報の中に復号できる条件式を直接含める
ことができることから本システムへの適用が考えられるが，この点は今後の検討課題で
ある．

3.1.3 暗号鍵の種別
制御鍵，データ鍵，ポリシー鍵の各鍵がどのエンティティによって扱われるのかをまと
める．図 3.7の上段は本研究のベースとなる FadeVersion，下段は本提案において，各暗
号鍵が扱われる範囲と格納先を示したものである．図中 (1)の太実線は，その線の左側の
鍵について，縦の破線で区切られたKey-manager，ファイルサーバ，クラウドストレージ
の内，どのエンティティが扱うことができるかという範囲を示している．また，図中 (2)

の破線枠で囲まれた“ store”は，その鍵がどのエンティティに格納されるのかを示して
いる．

まず，FadeVersionにおける制御鍵 (図中灰色のControl key)はKey-manager上に格納
され，データ鍵を暗号化するためにファイルサーバが知ることができる．他方，本提案に
おける制御鍵は，前述のとおりファイルサーバ上で複数のポリシー鍵から生成され，使用
後はいかなる記憶媒体にも永続化せずにメモリ上から破棄される．
次に，データ鍵（図中白抜きのData key）は，ファイルサーバ上で制御鍵により暗号

42



第 3 章: 複数ポリシーに基づいた削除保証とヒステリシス署名による完全性の保証

Key-manager File server Cloud storage

FadeVersion

Stratus

Control key

Data key

Policy key

Control key

Data key
(encrypted)

(encrypted)

store

store

store

store

(2)
(1)

(2)

図 3.7: 暗号鍵が扱われる範囲と格納先

化され，Metadataに含まれた状態 (図中 (3)の”encrypted”の箇所)でクラウドストレージ
へ格納される．よって，ファイルサーバはデータ鍵を生成し，Chunkを暗号化するために
この鍵を扱うことができる．しかし，クラウドストレージの管理者は，Metadataから暗
号化済みのデータ鍵を取得できたとしても，これを復号することはできない．

3.2 ヒステリシス署名とMerkle Hash Treeによる完全性/

順序性の保証
ファイルの変更記録の完全性/順序性を保証するため，ヒステリシス署名とMHTを用
いて信頼ポイントを作成し，クライアントへ分散保存させる手法を提案する．
ファイルの変更記録に対する署名生成の基本的な方針は，ヒステリシス署名の手法を踏
襲する．図 3.8の左部は，保存されたファイルの変更記録 fvに対して，ヒステリシス署名
が施される様子を示している．まず，初版 f0の完全性を保証するため，電子署名 Sf0 を
式 3.3(上段)から生成する．ここで，Sign(x)qはデータ xに対して，秘密鍵 qを用いて電
子署名を生成する関数である．
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図 3.8: ヒステリシス署名の生成とクライアントへの分散保存

第 2版以降の変更記録に対する署名は，式 3.3(下段)のように，v − 1版に対する署名
Sfv−1を連結する．なお，式中の ||は連結を示す．これにより，Sfvは直前の版との間に連
鎖構造を持つヒステリシス署名となる．そのため，ファイルに対する改竄や版の入れ替え
を試みる場合，連鎖構造を崩さないように各版の署名を再生成する必要があり，このよう
な不正が困難となる．

Sfv =

{
Sign(f0)q, v = 0

Sign(fv||Sfv−1)q, v ≥ 1
(3.3)

しかし，ヒステリシス署名のみでは，秘密鍵 qを所持する者であれば，最新の版から目
的の時点までの署名を順に削除し，改竄されたファイルに対して偽造されたヒステリシス
署名を再生成できるというロールバックアタックの問題が残る．
そこで，図 3.8右部のように，1週間単位など期間を区切り，その間に作成/更新された
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ファイルに対する最期のヒステリシス署名 (図中 Sfv)をMHTの葉に割り当てる．なお，
図中のMHTの他の葉には，前回の信頼ポイントから更新された他のファイルのMetadata

に対するヒステリシス署名が割り当てられる．次に，隣の葉同士でハッシュ値を生成する
操作を繰り返し，1つの根ノードに至るまでハッシュ値を集約する．さらに，MHTの根
ノードに対して，もう 1段階ヒステリシス署名を施し，信頼ポイントに対する最終的な署
名をする．最後に，信頼ポイントの署名および葉ノードのデータを，組織内の複数のクラ
イアントへ送信する．
信頼ポイントと葉ノードのデータを受け取ったクライアントは，これを自身のハード
ディスクなどの記憶媒体に格納する．なお，本研究の提案には含めないが，クライアント
は受け取った信頼ポイントのデータに対して，さらに別の秘密鍵を用いてヒステリシス署
名を生成し，その信頼性を高めることもできる．また，クライアント上で生成された信頼
ポイントに対するヒステリシス署名を，上田らの手法 [60]により他のクライアントと交
差させることで，より改竄を困難することが可能である．
このように，連鎖構造を成すヒステリシス署名の信頼ポイントを証拠として複数のクラ
イアントへ残すことで，秘密鍵 qを持つ管理者が加担する不正を困難にする．なお，仮に
署名が改竄された場合でも，監査時に複数のクライアントから部分木，あるいはMHTの
木構造全体を回収/検証することで，整合性が取れなくなる箇所を特定できる．また，異
常が発見された箇所から最新の信頼ポイントまでの区間が信頼できない署名の履歴とな
り，不正な署名と疑われる範囲を限定できる．
以上のように本提案手法では，MHTで各ファイルに対するヒステリシス署名を集約し
て信頼ポイントを作成し，これを組織内のクライアントへ分散保存することで，その信頼
性を担保する．そのため，ファイル 1つ 1つに対する署名の発行を第三者機関に依頼する
必要はない．
ここで，運用時における信頼ポイントの作成間隔は，たとえば週単位や月単位などが考
えられる．ただし，どの程度の間隔で信頼ポイントを作成することが妥当であるかは，本
研究の対象としない．この点については，上田らの文献 [60]から金銭的なコストと組織
が扱う情報の性質に基づいて，その間隔を検討することが考えられる．
この手法では，ヒステリシス署名に対する信頼ポイントを作成するコスト，ファイルに
対する信頼性が失われた場合の被害コスト，信頼性が失われる確率を基に，信頼ポイント
の作成コストが被害コストを上回らないような頻度で作成することを推奨している．この
うち，被害のコストは様々な想定が考えられるが，本研究では信頼ポイントの保全を組織
内部のすでに稼働しているクライアントへ依頼することから，信頼ポイントを保全する第
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三者機関に対する金銭的なコストは無視できるものと考えられる．そのため，ファイルの
価値が高く，また作成/更新される頻度が高ければ，1時間に 1回など短い間隔で信頼ポ
イントを作成しても，組織にとって金銭面での負担にはならない．しかしながら，本研究
における監査は毎時間行われるようなものではなく，１ヶ月に１度や問題発生時に実施さ
れることを想定している．そのため，監査者に対してファイルの変更記録に関する完全性
を証明するという目的から，週単位程度の間隔で十分であると考える．
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本章では，既存のファイルサーバに格納されているファイルを，クラウドストレージへ
定期的にバックアップし，クラウドベンダに対するバックアップデータの秘匿，バージョ
ン管理，削除保証を実現する “Stratus”について述べる．
このシステムの位置づけは，先行研究の FadeVersionをベースに，3.1節で述べた「連
鎖鍵と (k, n)閾値秘密分散法による複数ポリシーに基づいた削除保証手法」を具現化した
ものである．
なお，Stratusという単語は「層雲」を意味し，雲のイメージで連想されるクラウドス
トレージ上で，バックアップデータが層をなすように格納されていく様子を模している．

4.1 Stratusの想定環境と概要
Stratusの対象は，図 4.1のように組織の設備内で運用されているファイルサーバのコ
ンテンツを，クラウドストレージへ定期的にバックアップすることを計画している組織で
ある．Stratusに関連するエンティティは，以下である．

• クライアント．一般のユーザが利用するPCあるいは文書管理システムであり，ファ
イルサーバからサービスを受ける．

• ファイルサーバ．クライアントによって保存されたファイルを格納し，バックアッ
プ動作の主体となるサーバ．

• クラウドストレージ． ファイルのバックアップ先となるストレージ．

• Key-manager． 暗号鍵を管理する機構を持つシステム．

• 監査者． ファイルサーバに対する監査を実施する人物（図中 Auditor）．

• 管理者． クラウドストレージの管理者（図中 Manager）．

対象のファイルコンテンツは，特に法律や組織の内規により保存義務期間が定められて
おり，プライバシーや機密情報を含むものを想定している．なお，具体的には日々増加す
る医療カルテや国税関係の書類など，秘匿と完全な削除が求められるものがこれに該当
する．
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図 4.1: Stratusの想定環境

各組織はこのようなファイルについて，行政機関などの監査に備えて，保存義務が発
生する期間中は最新の版のみではなく，各版に対する変更記録を保持することが求められ
る．しかし，クラウドストレージを利用した増分バックアップシステムでは「行政機関の
監査や裁判所の命令による電子データの監査時に，組織にとって第三者となる監査者とク
ラウドベンダの管理者が協力し，ユーザによってすでに削除された対象外の古いファイル
の復元を監査の範囲を超えて不正に試みる」という攻撃が考えられる．
これは，監査者や監査に協力したクラウドストレージの管理者は，クラウド上のすべて
のデータにアクセスできる．しかし，それは監査対象ではないデータも容易に取得できる
ことを意味している．さらに監査者は，監査対象の組織に対して，2.1節で述べたように，
強制的にファイルを復号するための暗号鍵の提出を求めることができる．つまり，たとえ
クラウドストレージへバックアップされたファイルが暗号化された状態であっても，提出
された鍵によって復号される可能性がある．よって，クラウドストレージへバックアップ
されたファイルの版の内，保存義務期間を過ぎて不要になったものは，漏洩防止のために
順時削除し，その削除が完全になされたことを保証する仕組みが求められる．
以上のような環境において，本研究では保存義務期間が定められたファイルを対象に，
削除保証とバージョン管理を両立した増分バックアップシステムの構築を目的とする．さ
らに，先行研究のFadeVersionでは不可能であった，追記型のファイルを対象とした「保
存義務期間を超過した変更記録の削除保証」，および「複数ポリシーとAND/OR演算に
基づいた削除保証の制御」の実現を目指す．
基本的な仕組みはFadeVersionの手法を踏襲し，最終的なファイルの秘匿性と削除保証
は図 4.1中のKey-managerに格納された暗号鍵に依存する．また，Key-managerの実装
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は本研究の対象としないが，6.2節で述べるファイルサーバと同じ筐体内のデバイスや外
部のサーバを利用する方式が考えられる．
ただし，ユーザへの直接的なサービスは対象外とし，ファイルサーバに格納されたファ
イルへアクセスする際は，適切な権限管理の下でNFSやCIFS，Sambaなど，既存のネッ
トワークファイルシステムの利用や，電子カルテ管理システムなどの文書管理システムを
通して行われることを前提とする．
想定する監査は，1.2.2項で述べた定期的なものと，インシデント発生時など不定期に
行われるものに大別される．定期的な監査は，たとえば「1年に 1度」や，より重要な情
報を扱う環境であれば「1ヶ月に 1度」など，バックアップされたファイルに対する検証
作業を示す．不定期な監査は，問題が発生した際に「ある特定のユーザやグループに関連
した一定期間のファイル」に対して行われるものであり，「数年に 1度」といった，より低
い頻度の検証作業を示す．ファイルサーバの管理者は監査者の要求に対して，対象となる
ファイルを復元できるようポリシー鍵を開示することで，その要求に応じるものとする．

4.2 ベースシステム
Stratusは，FadeVersionと同様に 2.2節で述べたLayered Encryptionの考え方に基づい
た手法を用いる．
図 4.2は FadeVersionと Stratusにおけるファイルバックアップ時の動作を模式的に表
している．図中の実線で囲まれた”File Server”の枠は，ファイルサーバの内部で行われる
処理を示し，FadeVersionと Stratusに共通する部分である．なお，図下段の破線で囲ま
れた２つの”Key-manager”は，FadeVersionと StratusでKey-managerに格納すべき暗号
鍵が異なることを示す．

以下では，Layered Encryptionの考え方に基づいたファイルバックアップの手法につい
て，初版とそれ以降の版に分けて解説する．

4.2.1 初版のバックアップ
初版のバックアップは，まず図 4.2上段で示すように v0のファイルをファイルサーバ上
で複数の「Chunk」とよばれる固定長の断片，たとえば図中 c0, c1のように分割する．こ
のChunkは，ファイルサーバ上で生成された，それぞれ異なるランダムな共通鍵の「デー
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図 4.2: ファイル分割と Layered Encryption

タ鍵」（図中の白抜きの鍵）により暗号化される．さらに各データ鍵は，「制御鍵」（図中
の灰色の鍵）とよばれる共通鍵によって暗号化される．最後に，各Chunkのハッシュ値
と暗号化されたデータ鍵は，ファイル毎かつ版毎に生成される「Metadata」に記録され，
暗号化されたChunkと共にクラウドストレージへ格納される．
なお，ファイルをChunkへ分割する際の方式は，FadeVersionと同じく Stratusでも 1

MBの固定長とし，本論文では議論の対象としない．ただし，6.4節で述べるように，た
とえばRabin Fingerprintを用いる手法 [67]を適用することが考えられる．これは固定長
の Chunkではなく，Sliding-windowを動かしながら Rabin’s fingerprintを生成し，重複
部分を検出することで，可変長のChunkを生成するものである．
他方，FadeVersionにおける制御鍵はセキュアなデバイスやシステムによって構成され
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た，鍵を確実に削除する機能を持つ「Key-manager」上に格納される．なお，Stratusに
おける制御鍵の扱いについては，ベースとなる FadeVersionでの管理法に対して，3.1節
で述べた手法を導入することで改良を加える．
最後に，ポリシー鍵（図中黒色のPolicy key）はStratusで新たに追加されたポリシー毎
に割り当てられる鍵であり，ファイルサーバ上で制御鍵を生成するために用いられ，Key-

managerに格納される．

4.2.2 第2版以降のバックアップ
更新されたファイルをバックアップする際の動作について述べる．図 4.2中の更新さ
れたファイル v1は，初版と同様にChunkへ分割される．ただし，その対象は変化があっ
た Chunkのみとし，たとえば図中 c2 のように新たに生成されたデータ鍵で暗号化され
る．他方，c0, c1のように，過去の版の中に同じ内容のChunkが存在する場合は，過去の
Metadataから対応するデータ鍵を複製し，新しい制御鍵で再度暗号化してMetadataへ
記録する．これにより，複数バージョンでChunkを共有する重複除去とバージョン管理
を実現する．
過去の版の復元が要求された場合は，まず指定された版のMetadataから，ファイルを
構成する Chunkのハッシュ値と対応するデータ鍵を取得する．次に，FadeVersionでは
Key-managerから取得，Stratusではポリシー鍵から生成された制御鍵によって各データ
鍵を復号する．最後に，クラウドストレージから回収された各Chunkは，対応するデー
タ鍵によって復号され，元のファイルへ復元される．
ファイルの削除保証は，FadeVersion では制御鍵を，Stratus ではポリシー鍵を Key-

managerから削除することで実現される．つまり，削除された制御鍵あるいはポリシー鍵
から生成される制御鍵で暗号化されたデータ鍵は復元不可となり，結果的にファイル全体
の削除が保証される．また平時において，たとえクラウドストレージの管理者が，暗号化
済みのChunkをクラウドストレージの磁気媒体などから取得できても，これを復号する
ことはできず，元のファイルの閲覧も不可能となる．
このように，ファイルの復元にはChunkの復号が不可欠であり，そのためにはデータ
鍵が必要となる．そして，FadeVersionにおけるデータ鍵の復号には，Key-managerに格
納された制御鍵が必要であり，StratusではKey-managerに格納されたポリシー鍵から制
御鍵を生成する必要がある．よって，監査時に FadeVersionにおける制御鍵，あるいは
Stratusにおけるポリシー鍵の提出が求められても，Key-managerからこれらが適切に削
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除されていれば，監査者やクラウドストレージの管理者へこの鍵を渡すことは不可能であ
り，Key-manager,ファイルサーバ，クラウドストレージ，監査者のどのエンティティで
あっても，暗号化されたデータ鍵を復号することはできない．したがって，削除されたも
のについては，データ鍵を用いてChunkを復号することができないため，平時/監査時と
もクラウドストレージの管理者はファイルを復元することはできない．

4.3 連鎖鍵と複数ポリシーに基づく削除保証の制御
本節では，クラウドストレージ上にバックアップされたファイルの削除保証に関して，

Stratusへ 3.1節で述べた手法を適用させる点について述べる．
まずFadeVersionにおいて，ある時点より過去の版に対する削除を保証する操作が難し
い原因は，ファイルに関連付けられたポリシーに対応する制御鍵が，すべての版で共有さ
れているためである．つまり，版毎に制御鍵を削除するといった操作を行うことができな
い．そこで，ハッシュ関数を用いて，過去の鍵から連鎖的に，順次新しい制御鍵を生成す
る手法を導入する．
次に，複数のポリシーに基づいた削除保証の制御について考える．FadeVersionでは，
単純に複数のポリシーに対応する制御鍵で，データ鍵を多重に暗号化する．これは，AND

条件のみが想定される環境では問題ないが，OR条件を設定することはできない．そこで，
(k, n)閾値秘密分散法を用いた手法を導入する．
以下の節では，提案手法を Stratusへ適用させる点，およびポリシー鍵の開示と更新に
ついて述べる．

4.3.1 連鎖鍵による制御鍵の生成
Stratusによりバックアップされる各ファイルには， System time based Policy (SP)と

File time based Policy (FP)が割り当てられる．SPは，たとえば「10年」など，バック
アップシステムの運用方針により，過去の版を保持する期間を定めた時間ベースのポリ
シーである．つまり，どのようなファイルであっても，このポリシーで定められた時間が
経過した後は確実な削除が保証される．なお，SPはバックアップシステム全体で 1つで
あり，全ファイルがこれを共有する．
他方，FPは SPと同様に時間ベースのポリシーであるが，ファイル毎の最大保持期間を
定める．なお，組織の方針によっては，これらのポリシーで定める最大保持期間を無限に
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図 4.3: ポリシー鍵と連鎖鍵に基づく制御鍵の生成

設定することも可能である．また，各ポリシーには，ランダムな共通鍵の「ポリシー鍵」
が割り当てられ，Key-managerに格納される．
図 4.3は，あるファイル f の初版から第 3版までが Stratusによってバックアップされ
る様子を示している．図中上段の ciは分割されたファイルの i番目の Chunkを示し，di

は各Chunkを暗号化するためのデータ鍵である．なお，初版のファイル f0は c0，第 2版
f1は c0, c1のChunkから構成される．また，第 3版の f2版は c0を含まず，c1, c2からなる．
なお，これはたとえばログファイルなど，追記型のファイルを想定している．下段の psysv
は，第 v版の SPに対応するポリシー鍵，pfilev は FPのポリシー鍵を示す．また，中段の
svは，第 v版の制御鍵である．

ここで，初版 v = 0のファイルがバックアップされる過程に着目する．初版のファイ
ルに含まれる Chunk c0は，d0によって暗号化され，d0を暗号化するための制御鍵 s0は
psys0⊕pfile0より生成される．なお，x⊕yは暗号鍵のビット列 x, yに対して，ビット毎に排
他的論理和を求めることを示す．つまり，Key-managerに格納された psys0と pfile0の両方
が揃わないとファイルは復元できず，いずれかのポリシー鍵が破棄された時点で，初版の
完全な削除が保証される．なお，暗号化済みの d0は，Metadataの一部として記録される．
第 2版以降のバックアップも，基本的なプロセスは初版の場合と同様である．ただし，
制御鍵 svの生成に必要なポリシー鍵は，それぞれ 1つ前のポリシー鍵から，以下式 4.1の
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ように連鎖的に求められる．なお，H(x)は xのハッシュ値を生成する関数である．

sv = H(psysv−1
)⊕ H(pfilev−1) (4.1)

次に，FPで定められた保存期間を過ぎ，初版 f0と第 2版 f1の削除保証が要求された
場合を考える．この場合，第 3版未満の制御鍵 s0, s1が回復できなくなるような処置を行
えばよい．そこで，まずKey-managerに格納された pfile0 からH(H(pfile0))で pfile2 を生成
し，メモリ上に保持する．
次に，Key-managerから pfile0 を破棄し，先に生成した pfile2 をファイル f に対する FP

のポリシー鍵としてKey-managerへ格納する．あるいは，Key-managerの実装方式 (6.2

節参照)によっては，2章で述べたDoD 5220.22-M [21]を用い，pfile0を破棄した後に pfile2
で更新する．これにより，図 4.3中の灰色の背景で示された鍵が回復できなくなる．具体
的には，まず pfile0はもちろん，ハッシュ関数の不可逆性により pfile0から連鎖的に導出さ
れる pfile1も生成することができない．よって，制御鍵 s0, s1も生成できず，最終的にファ
イル f の初版および第 2版の復元が不可能となる．
以上のように，特定の版番号未満のポリシー鍵を破棄することで，Stratusは追記型の
ファイルに対する一部の版の削除保証を実現する．

4.3.2 複数ポリシーによる削除保証の制御
前項のとおり，制御鍵はSPおよびFPから生成される．本項では，これに加えてユーザや
グループといった，ファイルに対して任意に設定できる複数のAttribute based Policy(AP)

を組み合わせることで，AND/OR条件を含む複数ポリシーの設定を実現する手法につい
て述べる．
まず，2つのAPであるPa, Pbの第 v版におけるポリシー鍵を，それぞれ pav , pbvとする．
前章で述べたとおり，AND条件は pav⊕pbvから制御鍵 svを生成すればよい．また，FPと
併せて pfilev ∧ pav ∧ pbv のようなポリシーでは，t0 = pav ⊕ pbv を求めた後に sv = pfilev ⊕ t0

として，制御鍵を生成すればよい．なお，tyは制御鍵の生成過程で y番目に導出される，
ポリシー鍵と同じビット長の補助鍵を示す．
次に，ポリシー同士のOR条件を実現するためには，3.1節で述べたように 2つのポリ
シー鍵のうち，どちらか一方からでも補助鍵 t0を導出できるような仕組みが必要となる．
そこで 3.1節で述べた， (k, n)閾値秘密分散法を用いて手法を Stratusへ適用し，複数の
暗号鍵の内のいずれか 1つで暗号文を復号するというOR条件を実現する．
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具体的には，図 4.4の右上段に示す分散関数Disperse′を用い，廣田らの手法により 2つ
の暗号鍵から補助鍵を導出する．なお，この分散関数Disperse′は，3.1節で述べた手順に
従いランダムに生成された補助鍵 t0，および 2本のポリシー鍵 pav , pbvから，シェアw1, w2

を生成するものである．元の秘密情報である t0は pav , w1, w2または pbv , w1, w2から結合関
数Recoverにより生成される．これにより，pav または pbv から補助鍵 t0を求めることが
でき，ポリシー同士のOR条件が実現される．
なお，(k, n)閾値秘密分散法における秘密情報は，図 4.4中の補助鍵 t0に相当する．この
補助鍵とは，ファイルサーバがKey-managerに格納された複数のポリシー鍵から，メモリ
上で制御鍵を生成する過程で導出されるものである．また，生成された図 4.4中のw1, w2

の 2個のシェアは，Key-managerに格納された２つのポリシー鍵の内，ファイルサーバ上
でいずれかの鍵から連鎖的に生成された鍵（図 4.4中の pbv , pcv）と合わせることで，結合
関数Recoverにより秘密情報の補助鍵 t0を生成するシェアである．つまり，ポリシー鍵か
ら連鎖的に生成された鍵も，t0を (k, n)閾値秘密分散法で生成するためのシェアの 1つで
ある．
w1, w2は Shareマネージャ(図 4.4中の Share-manager)によってファイルサーバにキャッ
シュされた後，最終的にChunkと共にクラウドストレージへ格納される．また，複数の
ファイルに対して，同じ組み合わせのOR条件でポリシーが割り当てられていた場合は，
ファイルサーバに障害が発生しない限りシェアの再計算を行わず，Shareマネージャから
取得される．補助鍵に関しても，バックアップの処理中はファイルサーバのメモリ上で
キャッシュすることで高速化を図り，ファイルサーバの記憶媒体や Key-managerへの永
続化はしない．これは，補助鍵は前述のとおりKey-managerに格納されたポリシー鍵と，
Shareマネージャに格納されたシェアから，ハッシュ連鎖と (k, n)閾値秘密分散法により
復元できるためである．
他方，先に述べた閾値 k=3より，第 v版の補助鍵の復元には 2個のシェアw1, w2に加え
て， 3個目のシェアであるポリシー鍵から連鎖的に生成された図中 4.4の pbv , pcvが必要と
なる．つまり，w1, w2はファイルサーバに加えてクラウドストレージの管理者が得ること
もできるが，3.1節で述べたように，これらのみでは閾値に達しない．なお，pbv , pcvおよび
w1, w2の生成は，ファイルサーバのみが行える．よって，ポリシー鍵が適切にKey-manager

内で格納/削除され，ファイルサーバのメモリ上のみで扱われていれば，第三者は補助鍵
を復元することができないため，本研究が想定する環境においては，これらw1, w2のシェ
アは秘匿する必要はない．
次に，図 4.4の計算木は，式 4.2のようなポリシーが設定されたファイルについて，第
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図 4.4: 複数ポリシーに基づく制御鍵の生成

v版を復元するための制御鍵 svを求める過程を示している．なお，制御鍵 svはポリシー
鍵 psysv , pfilev , pav , pbv , pcvから生成される．また，第 v版のポリシー鍵は v− 1のポリシー
鍵から前節のハッシュ関数（v ≥ 1）により，連鎖的に生成される．

Psys ∧ (Pfile ∧ (Pa ∧ (Pb ∨ Pc))) (4.2)

まず，図中の右下段に示すように，(k, n)閾値秘密分散法の結合関数Recoverを用いて，
pbv , pcvおよび Shareマネージャに格納されたw1, w2,から補助鍵 t0を生成する．このとき，
ポリシー Pb，Pcともに破棄されておらず有効な場合は，結合関数Recoverに与えるポリ
シー鍵は，k = 3より pbv または pcv のいずれかでよい．
次に，AND条件で結合されたポリシーについて pav と t0，pfilev と t1の順で排他的論理
和を取り，補助鍵 t2を生成する．そして最後に，ポリシー鍵 psysv と t2の排他的論理和か
ら制御鍵 svが生成される．
以上の手法により，本研究ではAND/ORで結合された複数のポリシーと版番号に基づ
いた削除保証の制御を実現する．
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4.3.3 ポリシー鍵の開示
4.1節で述べた監査に対して，監査者がファイルの復元と検証ができるよう，暗号鍵を
開示する必要がある．このとき，監査者にファイル単位での監査を要求された場合は，制
御鍵やデータ鍵を開示する方法も考えられる．しかし，これらの鍵は後述の連鎖性を有し
ておらず，開示された鍵の正当性を証明できないため，偽造することが容易である．よっ
て，監査者に対しては，その要求に対応するポリシー鍵を開示する．これにより，監査者
はポリシー鍵から制御鍵の生成とデータ鍵の復号を行うことで，クラウドストレージに
バックアップされたファイルを復元することができる．
しかし，ポリシー鍵を得た監査者が，ハッシュ連鎖により「監査終了時点より未来のポ
リシー鍵を生成することができる」という弊害が発生する．つまり監査者は，取得したポ
リシー鍵からハッシュ連鎖により未来のポリシー鍵を生成し，そこから制御鍵を得ること
ができる．よって，クラウドベンダと結託することで，監査範囲を超えた，監査期間より
後にバックアップされたファイルを不正に復元される可能性がある．
この問題に対して，監査が終了した時点で，以降のポリシー鍵が監査者に対して秘匿さ
れるよう，ポリシー鍵を更新する手法を導入する．具体的には，開示した版より後方の，
監査期間が終了する時点のポリシー鍵に乱数を加えることで，鍵の連鎖性を維持しつつ，
ポリシー鍵を新しい鍵系列へと更新する．たとえば，監査者に開示した，あるユーザ A

に対応する v版のポリシー鍵を pav とし，監査期間が終了する e版の時点のポリシー鍵を
pae とする．このとき，pae の次版の鍵 pae+1 はポリシー鍵の鍵長と等しい bit数の乱数R

を用い，次式 4.3から生成される．なお，Rと鍵の更新を行った版番号 eは，ポリシー鍵
と共にKey-managerへ格納される．また，pae+1より後方の版の鍵は 4.3.1項のとおり，1

つ前の版の鍵から連鎖的に生成する．

pae+1 = H(pae ⊕R) (4.3)

これにより，監査者は乱数Rを知ることができないため，所持しているポリシー鍵を
連鎖するのみでは，監査終了後の新しい鍵系列のポリシー鍵を生成できない．よって，監
査者が未来の鍵を生成できる権利を剥奪することになり，監査期間より後にバックアップ
されたファイルを復元することは不可能となる．また，新しい鍵系列であっても，過去の
鍵からの連鎖性は維持された状態である．そのため，乱数Rを知ることができるファイ
ルサーバは，最新の鍵を生成できると共に，4.3.1項で述べたポリシー鍵を上書きする手
法により，過去の版を抹消できる．

58



第 4 章: Stratus: クラウド型ファイルバックアップシステム

4.3.4 ポリシー鍵の更新
ポリシー鍵を更新するタイミングは，4.1節で述べた監査方法に依存する．たとえば，
毎月定期的に監査を行うような環境では，その都度ポリシー鍵を更新する必要がある．ま
た，インシデント発生時に監査が行われた際は，監査者に開示したポリシー鍵を更新する．
他方，ポリシー鍵を更新することは，新たにKey-managerで管理すべきデータが増加
することを意味する．したがって，高頻度で監査が行わる場合は，Key-managerに対する
容量コストが懸念されるが，4.5.6項で詳述のとおり現実的な頻度では実用上問題はない
と考えられる．
他方，利益に反するファイルを隠蔽する，あるいは内容を偽造するために，ファイル
サーバを管理する組織が意図的にポリシー鍵を捏造し，監査者に開示する可能性が考えら
れる．しかし，ポリシー鍵は過去の鍵から連鎖的に生成されており，組織が過去に監査を
受けていれば，その監査を担当した監査者は古い鍵系列の基となるポリシー鍵を所持し
ていると想定される．つまり，組織が新旧両方の鍵系列を完全に捏造するためには，過去
に遡り第三者である監査者が所持している鍵も含めて整合性を維持する必要がある．よっ
て，監査者に対して組織側がポリシー鍵を捏造し，正当なものであると偽証することは現
実的に困難である．

4.4 実装
クラウドストレージを利用した増分バックアップシステムである Cumulus [57]を拡張
し，4.3節で述べた手法を実装することで，バージョン管理と複数ポリシーに基づいた削
除保証を両立する，Stratusのプロトタイプを開発した．以下，本節では Stratusで利用
される暗号方式，コンポーネントおよびMetadataの構造について示す．

4.4.1 暗号方式
Stratusでは共通鍵暗号方式として，鍵長 256 bitの Advanced Encryption Standard

(AES) [68]を使用し，暗号モードはCounter-modeを用いた．各種ハッシュ値の生成およ
び連鎖鍵の生成には，ハッシュ値長 256 bitの Secure Hash Algorithm-256 (SHA-256) [69]

を採用した．これら暗号関連の処理には，Crypto++ [70]を用いている．
また，6.2節で述べるとおり，本研究の実装ではポリシー鍵を磁気媒体であるファイル
サーバのハードディスクへ，ファイルとして格納する方式をKey-managerの実装方式と
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図 4.5: コンポーネント構成

して用いる．そのため，暗号化方式による削除保証に加え，Key-managerから完全にポリ
シー鍵を削除するために上書き方式を併用し，残留磁気を消去するというアプローチを採
用している．ただし，本来の上書き方式による削除保証は，ファイルのデータ全体に対し
て行われるものであるのに対し，あくまでデータ量の小さいポリシー鍵に対してのみ行っ
ている．そのため，4.5.5項のとおりKey-managerからポリシー鍵を削除するために必要
な時間的コストは低い．

4.4.2 コンポーネント
Stratusは図 4.5に示すコンポーネントから構成される．以下では，これらの詳細につ
いて述べる．なお，図中の破線内がファイルサーバ内を示し，特に灰色の背景のものがプ
ロトタイプとして作成されたものである．

• Stratus-main．Stratusの中核をなすコンポーネントであり，対象のディレクトリ
以下のバックアップおよびリストアを行う．

サブモジュールのMetadataマネージャは，Metadataの管理を担当し，Shareマネー
ジャはポリシー間のOR条件から制御鍵を生成するための，4.3.2項で述べたシェア
を格納する．
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なお，Metadataおよびシェアは，最終的にファイルとして出力され，Chunkと共
にクラウドストレージへアップロードされるが，バックアップ/リストアの高速化を
図るため SQLite [33]を用い，ファイルサーバ上でキャッシングされる．

• Key-manager．制御鍵の生成に必要なポリシー鍵の管理を担当する．6.2節で述べ
るような実装方式が考えられ，耐タンパ性を有するなどセキュアな必要がある．な
お，現時点ではプロトタイプのため，ファイルサーバ上で Stratus-mainコンポーネ
ントとは独立して動作する単純なプロセスとして作成されており，ポリシー鍵を専
用のディレクトリ内に保管する機能，破棄が要求された際にDoD 5220.22-M [21]を
用いて複数回上書き/抹消する機能を有する．

• ツール群．Stratusのフロントエンドとなるツール群である．バックアップの作成に
は stratus-store，リストアには stratus-restoreコマンドを用いる．さらに，ポリシー
の生成/破棄に利用される stratus-policyや，ファイルへのポリシーの割り当てを行
う stratus-modなどが用意されている．

• クラウドストレージ．バックアップされたファイルの格納先となるバックエンドの
ストレージである．オブジェクトに対してGET,PUT,DELETE,LISTなど基本的な
操作を受け付けるものであればベンダは問わない．

• ネットワークファイルシステム．組織内のクライアントがファイルサーバを利用で
きるような機能を提供する．なお，クライアントに対して，どのような方式でサー
ビスを提供するかは本研究の対象外とする．他方，ファイルシステム上のパーミッ
ションや所有者，所有グループ，アクセスコントロールリストと Stratusのポリシー
管理機構が連携/同期され，適切なアクセス制御と削除保証が実施されることが望
ましい．ただし，この点については今後の検討課題である．

4.4.3 Metadataの構成
StratusはCumulusと同様に，バックアップされたファイルの版毎に図 4.6に示すような

Metadataを生成する．このMetadataには，ファイル名やパーミッション，所有者など，
Linuxにおけるファイルシステム（たとえば ext3）がファイル毎に保持している i-node構
造体の一部，およびファイルを構成する各Chunkの識別子（Chunkのハッシュ値）が含
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図 4.6: Metadataの構成

まれる．これに加えて，Stratusでは図中の太字で示された版番号，ファイルへ割り当て
られたポリシー，データ鍵が含まれる．

4.5 評価実験
本節では Stratusのプロトタイプに関する評価について述べる．この評価実験の目的は，
既存のクラウドファイルバックアップシステムに対して，4.3節で示した削除保証の手法
を適用したことによる，バックアップ/リストアのオーバーヘッド，削除保証に要する処
理時間，およびKey-managerに格納されるポリシー鍵のデータサイズを明らかにし，有
用性を確認することである．
ところで，本論文の執筆時点では FadeVersionは一般に公開されておらず，直接的な
比較が難しいのが現状である．そこで，Rahumedらの論文 [31]で比較対象としている
Cumulus [57]を用い，間接的に FadeVersionと Stratusを比較した．

4.5.1 実験環境
最終的なバックアップ先のクラウドストレージにはAmazon S3を使用し，格納先のコ
ンテナとなる “Bucket”のリージョンは “東京”とした．なお，バックアップ元となるファ
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表 4.1: Stratusが動作するファイルサーバの仕様
OS CentOS 6.2 (Kernel-2.6.32-220, 64 bit)

CPU Intel Xeon (3.1 GHz, 4-cores)

Memory 8 GB

HDD 160 GB (SATA 7200 rpm)

イルサーバの仕様は表 4.1のとおりであり，慶應義塾大学理工学部の矢上キャンパス内に
設置されている．
本研究の目的より，現実の医療カルテや企業の取引記録を用いて評価を行うことが理想
であるが，現状はそれらの入手が困難である．そこで，RahumedらおよびVrableらの文
献 [31] [57]と同様に，実運用されているファイルサーバ上の，homeディレクトリの内容
を 61日間（2012年 4月 1日-5月 31日）にわたり rdiff-backup [71]で記録し，これをワー
クロードとした．なお，上記の homeディレクトリにはプログラムのソースコードやバイ
ナリファイル，画像，学術系のドキュメント，Eメールなどが含まれており，ユーザ数は
7名である．
Cumulusおよび Stratusによる増分バックアップの実験は，まず rdiff-backupを用いて
最新のスナップショットを取得し，その後このスナップショットに対して行う．さらに，OS

によるキャッシュの影響を排除するため，直前にページキャッシュ，ダーティキャッシュ，
i-nodeキャッシュの解放を行っている．
ワークロードについて，表 4.2は初日および最終日における基本統計量を，図 4.7は
ファイルサイズによる累積分布を計測したものである．また，図 4.8は評価期間中に rdiff-

backupを用いて取得された，1日当たりの増分量の推移である．結果より，平日と休日で
増分量に差があるが，全体の格納量は日々増加する傾向にあり，初日と最終日を比較する
と中央値やファイルサイズの分布に大きな変化はない．なお，1日当たりの増分量の平均
は 31.48 MBであった．

Stratusによる増分バックアップでは，すべてのファイルに対してPsys∧(Pfile∧(Pa∨Pb))

というポリシーを設定した．これは各ファイルに必ず付加される SPとFPに加えて，ファ
イルサーバの管理者が任意に決めることができるAPの Pa, Pbが設定されることを示す．
これは，たとえば組織内で進行中である，2つのプロジェクトに割り当てられたポリシー
などを想定しており，両方のポリシーが破棄された場合にファイルの削除が保証される．
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表 4.2: 初日および最終日の統計量
Initial state Final state

# of files 140475 155167

Average 54 KB 60 KB

Median 19 KB 20 KB

Largest 235 MB 235 MB

Total 7.6 GB 9.4 GB

表 4.3: 初回バックアップにおけるオーバーヘッドの内訳
鍵生成部 67.2%

Chunkの暗号化 29.7%

その他の処理 3.1%

なお，Psysは前述のとおり，システム全体で 1つであるが，Pfile, Pa, Pbはすべてのファイ
ルに対して，互いに独立したものが割り当てられる．

4.5.2 初回バックアップ
日々の増分バックアップとは異なり，初回は指定されたディレクトリ以下に含まれる全
ファイルがバックアップの対象となる．そこで，まず初回のフルバックアップにおいて，
ファイルサーバ上でバックアップデータを生成するフェーズに要する時間について評価
した．

その結果，図 4.9に示すとおり，Cumulusが 812秒，Stratusが 855秒であり，その差は
5.2%増であった．なお，表 4.3に示すとおり，オーバーヘッドの内訳は 67.2%がポリシー
から制御鍵を生成する鍵生成部，29.7%が Chunkの暗号化，3.1%がその他の処理であっ
た．FadeVersionでは，フルバックアップを行った際の Cumulusとの差が 3.2%と報告さ
れている．したがって，間接的に FadeVersionと比較すると，その差は 2.0%である．こ
のオーバーヘッドの差は，(k, n)閾値秘密分散法による鍵生成に起因すると考察される．
次に，生成されたバックアップデータをクラウドストレージへアップロードするフェー
ズについて評価を行った．なお，生成されたバックアップデータの容量はCumulusが 6.38
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図 4.7: 初日および最終日におけるファイルサイズの累積分布

GB，Stratusが 6.41 GBであった．この差は提案手法によって新たにMetadataへ加えら
れた要素（4.4.3項参照），およびポリシー同士のOR条件を実現するために生成された
シェアによるものである．この結果，バックアップデータのアップロードに要する時間は
Cumulusが 771秒，Stratusが 775秒であった．
以上より 2つのフェーズを合わせた，全体の時間はCumulusが 1583秒，Stratusが 1630

秒であり，2.9%増であった．この結果より，Cumulusに対する Stratusのオーバーヘッド
は僅かであり，またフルバックアップは初回のみの動作となるため，運用へ影響を及ぼす
ことはないと考える．

4.5.3 増分バックアップ
4.5.1項で述べたワークロードを基に，日単位の増分バックアップをCumulusと Stratus

で実施した．
まず，ローカル上でバックアップデータを作成するフェーズについて評価を行った．図

4.10は毎日/1回行われる増分バックアップにおいて，バックアップデータの生成に要し
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図 4.8: rdiff-backupの報告による増分サイズ変化

た時間の推移を表している．結果より，平均で Cumulusは 130.4秒，Stratusは 131.9秒
を要し，1.2%増となった．なお，このオーバーヘッドは前節のとおりChunkの暗号化お
よび鍵生成に必要な時間に起因する．初回バックアップに比べてオーバーヘッドが小さい
のは，フルバックアップ時のファイル数に対して，日々バックアップすべきファイル数が
少なく，鍵生成の回数が抑えられるためである．
次に図 4.11は，生成されたバックアップデータをクラウドストレージへアップロード
するのに要した時間の推移を示している．ネットワークのスループットに起因する揺れも
大きいと考えられるが，平均は Cumulusが 31.9秒，Stratusが 32.2秒であり，その差は
0.9%の増加であった．
以上より，日々の増分バックアップにおけるオーバーヘッドの平均は 1.1%と僅かであ
り，実用的な範囲と考える．また，今回の実験ではすべてのファイルに対して独立した
APを割り当てた．他方，実際の環境では複数のファイルに対して，同じポリシーが割り
当てられることが多いと考えられる．そのようなケースでは，キャッシュによって鍵生成
の回数が減り，よりオーバーヘッドは低減される．

66



第 4 章: Stratus: クラウド型ファイルバックアップシステム

!"#$!

0
100
200
300
400
500
600
700
800
900
1000

Cumulus FadeVersion Stratus

Ti
m

e 
(s

)
%"&$!

図 4.9: 初回バックアップのデータ生成に要する時間

4.5.4 リストア
最終日となる 61日目にバックアップされた状態をリストアする実験を行った．なお，リ
ストアについてもバックアップ時と同様に，クラウドストレージからバックアップデータ
をダウンロードするフェーズと，バックアップデータからファイルを復元するフェーズに
分けられる．ただし，ダウンロードのフェーズにおけるCumulusと Stratusの差は，アッ
プロード時と同様である．したがって，ローカルストレージ上のバックアップデータから
のリストアについて評価した．
その結果，Cumulusは 577秒であったのに対し，Stratusは 11.4%増の 643秒であった．
なお，最終日のバックアップデータの容量はCumulusが 8.13 GB，Stratusが 8.16 GBで
ある．初回フルバックアップと比較したオーバーヘッドの差は，扱うファイル数が時間経
過と共に増加したことも一因である．加えて，Cumulusに由来するリストアプログラム
が Pythonにより記述されている．よって，特に Stratusでは暗号処理に関する外部のラ
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図 4.10: 増分バックアップデータの生成に要する時間の推移

イブラリを多く呼び出すため，これがオーバーヘッドになったと考えられる．他方，リス
トアに関するCumulus対FadeVersionの 55.1%のオーバーヘッドと比較すると，Cumulus

対 Stratusの差は圧縮されている．これは，評価環境のサーバのCPUがAESに関する命
令セットを有していることや，暗号ライブラリが異なることが要因であると考える．

4.5.5 削除保証
ファイルの削除を保証するために必要な処理は，ポリシー鍵の破棄とクラウドストレー
ジからのChunkの削除に大別される．ただし，ポリシー鍵の破棄により制御鍵が回復不
能になった時点で，クラウド上のChunkから元のファイルを復元することはできない．ま
た，Chunkの削除はクラウドストレージ側の性能やネットワークのスループットに大きく
依存し，Cumulus, FadeVersion, Stratusのいずれのでも削除すべきChunk数に差はない．
そこで，ワークロードの最終日の状態において，1ヶ月前の 4月 30日以前にバックアッ
プされた全ファイルの版を，ポリシーに基づいて削除保証するために必要な時間を計測し

68



第 4 章: Stratus: クラウド型ファイルバックアップシステム

0

5

10

15

20

25

30

35

40

45

0 10 20 30 40 50 60

U
pl

oa
d 

tim
e 

(s
)

Day

Cumulus
Stratus

図 4.11: 増分バックアップデータのアップロードに要する時間の推移

た．なお，全ファイルに渡る削除保証の処理は，Key-managerで管理されている SPのポ
リシー鍵 psys0をDoD 5220.22-M（7回上書き）で抹消し，5月 1日の版 psys30で更新する
ことで実現される．
このポリシー鍵の破棄/更新に必要な処理時間を 1000回測定した結果，平均 62ミリ秒
であった．以上より，バックアップされた複数のファイルおよび版に対する削除保証が僅
かな時間で実現されることを確認した．

4.5.6 Key-managerに対して求められる容量
ポリシー鍵を保持するためにKey-managerに対して要求される容量を明らかにするた
め，ポリシー鍵のデータサイズに関して述べる．
今回のプロトタイプで実装されたKey-managerは，4.4.2項のとおりファイルサーバ上
で動作するプロセスであり，各ポリシー鍵をファイルとして保持する．また，1本のポリ
シー鍵は 32 Byte (256 bit)であり，付与される識別子は 8 Byteである．なお，FadeVersion
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については 4.3節で述べたとおり，版毎の削除保証を可能とするため，ファイルの各版に
対して１つの新しいポリシーを割り当てるものと仮定した．つまり，各版につき 1つの制
御鍵がKey-managerに格納されることになる．
図 4.12はStratusとFadeVersionにおいて，ユーザ数，グループ数，バックアップされた
ファイル数を複数仮定し，Key-managerに格納されるデータの容量を示したものである．
結果より，Stratusでは100ユーザ，10グループ，100000ファイルの場合に4.0 MB，最もポ
リシー数が多い10000ユーザ，1000グループの場合は4.4 MBであった．他方，FadeVersion
では各ファイルに対して 100版の状態を保持すると，10000ユーザ，1000グループ，100000
ファイルで 400.0 MBの容量がKey-manager上で消費される．

なお，4.3.3項で述べたポリシー鍵の開示を監査者に要求された場合，監査者が未来の
ポリシー鍵を生成できないよう，監査終了後に開示したポリシー鍵を新しい鍵系列に更
新する必要がある．この鍵系列の更新は，1つのポリシー鍵あたり，ポリシー鍵の識別子
で 8 Byte, 乱数で 32 Byte(256 bit)，更新した時点の版番号で 8 Byteが消費される．よっ
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て，たとえば 1ヶ月に 1度の頻度で監査が行われると想定し，前述の最もポリシー数が多
い 10000ユーザ，1000グループ，100000ファイルの場合，1回の監査に伴う鍵更新で 5.3

MBを消費する．また，同様の頻度で 1年間にわたり監査を行った場合は 63.9 MBを消費
する．
4.1節で述べた本研究が想定する「1日単位で増分バックアップを行う」ような環境で
は，第三者による監査の間隔は最も短くて 1日単位であるうえ，1ヶ月より短い間隔で行
うことは金銭的なコスト面で現実的ではない．また，インシデントに伴う監査について
は，場合によっては短期間に高い頻度でファイルを監査する必要が生じるが，同一インシ
デントの監査を行う監査者が一定期間内に頻繁に変更されるとは考え難く，一定期間はポ
リシー鍵の鍵系列を変更せずとも問題は生じない．他方，確かにその期間内は監査者が未
来に作成されるポリシー鍵を生成可能である．しかし，次にポリシー鍵の鍵系列が変更さ
れるまでの間は，その監査者は任意のタイミングでファイルの鍵を要求する権利を元々有
している．以上より，Key-manager の容量コストについて，実用面で問題はないと考え
られる．
このように，StratusがFadeVersionと比較して格段に消費量が低いのは，FadeVersion

が版毎のポリシーに対応した制御鍵を Key-managerに格納する必要があるのに対して，
Stratusはファイル毎のポリシー鍵から版毎の制御鍵を生成するため，版数に対して影
響を受けないためである．よって，FadeVersionと比較して，版数が多いほど Stratusは
Key-managerの容量コストにおいて優位性があるといえる．

4.6 まとめ
本章では，クラウドストレージ上へ格納されたファイルについて，完全な削除が保証さ
れない問題に着目し，管理と複数のポリシーに基づいた削除保証を実現するファイルバッ
クアップシステムの Stratusについて述べた．Stratusは既存の研究と比較して，3.1節で
述べたハッシュ連鎖と (k, n)閾値秘密分散法に基づいて手法を用い，バックアップされた
ファイルの復元に必要な制御鍵を生成するという特徴がある．これにより，バックアップ
されたファイルのうち，特定の版以降を残し，それ以前を一括して削除するといった操作
を可能にした．また，複数ポリシーをAND/ORで組み合わせることで，ファイルの性質
に応じた複数ポリシーに基づく削除条件の設定を実現した．
評価より，既存のバックアップシステムであるCumulusと比較して，Stratusのオーバー
ヘッドは，初回フルバックアップで 2.9%，増分バックアップで 1.1%，リストアで 11.4%で
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あった．また，現実における監査の頻度を考慮した場合，監査に伴うポリシー鍵の更新を
月単位で行ったとしても，Key-managerに与えるコストのインパクトは実用上問題はな
いと考えられる．
以上より Stratusが対象とする，ファイルの性質に応じて過去の版を連続的に削除する
必要がある環境において Stratusは有用であると考える．

72



第5章 ADEC-FS: 削除と完全性の保証
を考慮したクラウド仮想ファイル
システム

73



第 5 章: ADEC-FS: 削除と完全性の保証を考慮したクラウド仮想ファイルシステム

本章では，クラウドストレージをバックエンドとする仮想ファイルシステム “Assured

Deletion and vErifiable version Controlled File System(ADEC-FS)”について述べる．
ADEC-FSの位置づけは，前章のStratusを仮想ファイルシステム化したものであり，3.1
節で述べた削除保証に関する手法を継承している．加えて，3.2節で述べた削除保証と変
更記録の完全性/順序性を保証するための手法を適用させたものである．これにより，ファ
イルとその変更記録に対する削除保証，完全性/順序性の保証が，ファイルシステムのレ
ベルで実現される．
以降では，ADEC-FSの概要について述べた後，3章で述べた削除保証と変更記録の完
全性/順序性を保証する手法を適用する点について詳述する．

5.1 ADEC-FSの想定環境と概要
ADEC-FSはファイルサーバ上で，特定のディレクトリ以下にマウントされた仮想ファ
イルシステムとして動作する．これにより，一般的なファイルシステムと透過的なインタ
フェースを提供する．ADEC-FSが対象とするのは，1.2.3項で述べたファイルサーバの
管理者，クラウドストレージの管理者，監査者の不正である．以下では，想定する環境，
ADEC-FSの概要，管理者および監査者の役割について述べる．

想定環境

図 5.1はADEC-FSが想定する環境を示し，各エンティティは次のとおりである．

• ファイルサーバ.

図中央のファイルサーバは，ADEC-FSが動作する組織内のサーバであり，ネット
ワーク経由でクライアントへファイルアクセスのサービスを提供する．ファイル
サーバ内のKey-managerは，ポリシー鍵 (図中のPolicy key)の管理と制御鍵 (図中
のControl key)の生成を担い，ADEC-FSとの間で制御鍵の授受が行われる．なお，
Key-managerに対する操作権限は，後述のファイルサーバの管理者が持つ．

• クラウドストレージ. 図右下のクラウドストレージは，ADEC-FSにより生成され
たデータを格納する組織外部のストレージサービスであり，クラウドベンダによっ
て管理される．
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図 5.1: ADEC-FSの想定環境

• クライアントの管理者. 図左側のクライアントは，組織内の一般のPCであり，ファ
イルサーバからネットワークファイルシステムを通してサービスを受ける．

ADEC-FSの概要

ADEC-FSがマウントされたディレクトリ以下に保存されたファイルは，Chunkに分割
され，クラウドベンダに対する内容の秘匿と削除保証を目的とした暗号化を施されたのち，
最終的にクラウドストレージへ格納される．また，ファイルの i-node情報はMetadataと
してChunkと同様にクラウドストレージへ格納される．なお，ファイルに割り当てられ
るポリシーは，FadeVersionと同様に，たとえばユーザやグループ，プロジェクト，ファ
イルの性格（保存義務期間など）などに対応するものである．
他方，クライアント (図中Client)を利用するユーザへの直接的なサービスは本研究の対
象外とし，ユーザがファイルへアクセスする際は，適切な権限管理の下でNFSやCIFS，
Sambaなど，既存のネットワークファイルシステムの利用を前提とする．また，ファイル
サーバ上で電子カルテや国税関連の書類を管理する文書管理システムが動作することも
考えられる．
また，組織に属するクライアントPCの管理者は，使用するユーザ本人，または少なく
ともファイルサーバの管理者とは別の人物であることを前提とする．これは，3.2節で述べ
たように，ヒステリシス署名の信頼性を複数のクライアントで担保するためである．なお
Stratusと同様に，通信経路上やファイルサーバに対する不正侵入などの攻撃は，Secure
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Socket Layer (SSL)やファイアウォール，不正侵入検知システムなど，他の技術で十分に
保護可能であり，本研究では考慮しない．

管理者，監査者の役割

ファイルサーバの管理者 (図中の File server manager)，クラウドベンダの管理者 (図中
のCloud service provider)，監査者 (図中のAuditor)について，その業務と実施のタイミ
ングについて整理する．

• ファイルサーバの管理者. この管理者は，ファイルサーバの root権限とKey-manager

に対してポリシーの作成/破棄を行う権限を持ち，ファイルサーバのサービスが提供
されるクライアントと同一組織に所属する．なお，通常の業務としてファイルサー
バの維持管理を担う．また，保存義務期間を満了した場合など，ファイルの削除保
証が必要になったタイミングで，Key-managerからポリシーを破棄する権限を持つ．

• クラウドベンダの管理者. クラウドベンダの管理者は，データが保存されるクラウ
ドストレージの管理権限を持ち，可用性を常時維持する業務を担う．

• 監査者. 第三者機関に属する監査者は，クラウドストレージに格納されたファイル
に対して，変更記録を含めた監査を行う．監査には，定期的なものと不定期なもの
がある．定期的な監査は 1ヶ月に 1回など，法律や組織の内規で定められたタイミ
ングで実施される．他方，改竄の疑いがある文章が発見されるなど，問題が発覚し
た際には不定期に監査が行われるものとする．なお，監査者は監査対象のファイル
について，これを復号するための暗号鍵の提出を，ファイルサーバの管理者に対し
て要求できる権限を持つ．

5.2 ADEC-FSの設計
本節では，前章で述べた Stratusを仮想ファイルシステム化し，3章で述べた，削除保
証と変更記録の完全性/順序性を保証する手法を適用させるための設計について解説する．
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図 5.2: ファイル分割と Layered Encryption

5.2.1 複数ポリシーに基づくファイルの削除保証
ADEC-FSではクラウドベンダに対するファイル内容の秘匿と削除保証を実現するため，
前章の Stratusおよび関連研究の FadeVersionをベースとした手法を用いる．
図 5.2は，あるファイルの初版 f0と第 2版 f1が保存される際の様子を示している．図
下段の ciは分割されたファイルの i番目のChunkを示し，初版のファイル f0は c0, c1第 2

版 f1は c0, c1, c2から構成される．また，図中の各暗号鍵の役割と扱うことができるエン
ティティは次のとおりである．

• データ鍵. データ鍵 diとは，分割された各 Chunkを暗号化するための共通鍵であ
り，Chunkごとにランダムに生成される．なお，平時において平文のデータ鍵を扱
えるのはファイルサーバのみである．

• 制御鍵. 図中段の制御鍵 sAは，データ鍵を暗号化するための共通鍵であり，Key-

manager内でポリシー鍵から生成される．なお，制御鍵はこれを格納するKey-manager

とファイルサーバが扱うことができる他，監査者によるファイルの監査が要求され
た場合は，監査者に対して提出される．ここで，添え字のAは後述する「組織に対
する監査の回数」を示す．
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• ポリシー鍵. 上段のポリシー鍵 pa，pbは，先行研究の FadeVersionに対して本研究
で導入された鍵であり，ファイル f に設定されたポリシーPa, Pbに割り当てられる．
なお，ポリシー鍵はKey-manager内で生成/格納され，外部のエンティティには出
力しない．

ここで，初版 v = 0のファイルが保存される過程に着目する．初版のファイルに含まれ
るChunk c0は，d0によって暗号化され，d0は制御鍵 sAによって暗号化される．なお，暗
号化されたデータ鍵はMetadata(5.3節参照)の一部として記録され，Chunkとともにク
ラウドストレージへアップロードされる．ただし，第２版以降が保存された場合は，1つ
前の版との差分を比較し，変化があるChunkのみ再度暗号化/アップロードを行う．他方，
変化がないChunkに対しては，ハッシュ値と対応する暗号化されたデータ鍵 (図中 d0, d1)

を，新しい版のMetadataに複製する．
ここまで述べたChunkとデータ鍵の扱いについては，FadeVersionおよび Stratusを踏
襲している．しかし，FadeVersionでは，データ鍵 d0をKey-managerに格納された複数
の制御鍵によって多重に暗号化するのに対して，本研究では制御鍵を監査者に対して開示
することを前提とする．そのため，監査後もADEC-FSが同じ制御鍵を使用し続けると，
監査時に制御鍵を得た監査者が，監査終了後の未来のファイルについても復元できる能力
を得てしまうことになる．
そこで，制御鍵を Key-manager に直接格納するのではなく，新たにポリシー鍵を導
入し，複数のポリシー鍵から制御鍵を生成する．たとえばファイルに対してポリシー
Pa, Pb, PAUDITが割り当てられている時，これらに対応するポリシー鍵 pa, pb, pAUDITAから，
制御鍵 sAはKey-manager上でH(pa||pb||pAUDITA)より生成される．なお，H(x)はデータ
xのハッシュ値を生成する関数であり，||はデータの連結を表す．
さらに，PAUDITはADEC-FS上のすべてのファイルで共有される特殊なポリシーであ
り，pAUDITA は対応するポリシー鍵である．ここでAは，ADEC-FS導入時の初期値を 0

とし，組織が監査を受けるたびにインクリメントされ，pAUDITA は H(pAUDITA−1)から生
成される．つまり，前述の監査者とクラウドベンダによる不正に対して，監査終了時にA

をインクリメントすることで，監査前後で生成される制御鍵 sAと sA+1は別の鍵となる．
よって，すでに sAを所持していても，pAUDITA+1を知らない監査者は，監査後のファイル
を不正に閲覧することはできない．他方，Key-managerに格納されるべきは pAUDIT0のみ
でよい．
次に，ファイルに定められた保存義務期間を過ぎ，削除保証が要求された場合を考え
る．この場合，ファイルの全版に対する制御鍵が回復できなくなるような処置を行えば
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Sign
Copy

図 5.3: 各版のMetadataに対するヒステリシス署名の生成

よい．具体的には，FadeVersionと同様にポリシー鍵 pa, pbのいずれか，あるいは全てを
Key-managerから破棄することで実施される．これにより，ポリシー鍵から生成される
制御鍵はもちろん，データ鍵も回復できなくなる．よって，データ鍵により暗号化された
Chunkも復元できず，ファイル全体の削除が保証される．
以上に加えて，後述の監査作業 (5.2.3項参照)において，開示された制御鍵が，組織によっ
て捏造されたものではないことを，監査者が検証できる必要がある．そこで，各ファイル
の版に対する制御鍵 sAと i-node番号n，版番号 vから，MAC値SMACをHMAC(n||v, sA)
により生成する．なお，HMAC(x, y)は，データ xに対して鍵 yを用いたKeyed-Hashing

for Message Authentication code(HMAC) [72]によるMAC値を生成する関数を示し，生
成された値はMetadataに記載される．これにより，後述のMetadataに対する署名の検
証と併せてMAC値を比較することで，監査者は開示された制御鍵が正当なものであるか
を検証する．

5.2.2 各版の変更記録に対する完全性と順序性の保証
ファイルに対する変更記録の完全性/順序性を保証するため，3.2節で述べたヒステリシ
ス署名とMHTを用いた手法を用いる．図 5.3は，保存されたファイル fvのMetadataに
対して，ヒステリシス署名が施される様子を示している．なお，図は縦の破線で区切られ
ており，それぞれm0は初版，m1は第 2版，m2は第 3版の f に対するMetadataを示す．

まず，初版のMetadata m0の完全性を保証するため，電子署名 Sm0を式 5.1(上段)から
生成する．ここで，Sign(x)qはデータ xに対して，秘密鍵 qを用いて電子署名を生成する
関数，qはファイルサーバのみが知る秘密鍵を示す．なお，生成された Sm0 はMetadata
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m0に付加される．また，秘密鍵 qに対応する公開鍵Qに対しては，しかるべき認証局に
より証明書が発行されているものとする．
第 2版以降のMetadataに対する署名は，署名データに対して式 5.1(下段)のように，

v − 1版のMetadataに対する署名 Smv−1 を加える．これにより，Smv は直前の版との間
に連鎖構造を持つヒステリシス署名となる．そのため，組織外部の不正者がファイル内容
やMetadataに対する改竄，版の入れ替えを試みる場合，連鎖構造を崩さないように各版
の署名を再生成する必要があり，このような不正が困難となる．

Smv =

{
Sign(m0)q, v = 0

Sign(mv||Smv−1)q, v ≥ 1
(5.1)

ただし，秘密鍵 qを知ることができるファイルサーバの管理者が協力すれば，最新の版
から目的の時点までの署名を順に削除し，偽造されたMetadataに対して正しいヒステリ
シス署名を再生成できる．そこで図 5.4のように，たとえば 1週間単位など期間を区切り，
その間に作成/更新されたファイルのMetadataをMHTで集約し，これに対してさらに 1

段階別のヒステリシス署名を施す．さらに，これらを組織内の複数のクライアントPCへ
保存することで，信頼ポイントを作成する．なお，図上段はMHTが生成される様子を示
し，下段はファイルサーバが提供するネットワークファイルシステムを利用するクライア
ントである．

図中のMHTの接点 hy
xは，y段目の右から x番目のハッシュ値を示す．葉ノード h0

xに
は，前回の信頼ポイント作成時点から現在までに作成，変更されたファイルの情報に対す
るハッシュ値であり，H(n||v||Smi)により生成される．ここで，nは対象となるファイル
の i-node番号，vは版番号，Smi は前述のMetadataに対する署名を示す．なお，初回の
信頼ポイントを作成する際は，すべてのファイルが対象となる．また，MHTの葉ノード
数は 2の累乗となるが，対象となるMetadataの数が満たない場合は，残りの葉に数値の
0に対するハッシュ値を割り当てる．
MHTの葉ノード以外の各接点は，左右の子接点 x, yからH(x||y)によりハッシュ値を
得たものであり，根ノードへ向かってこれらが集約される．根ノード h0

0に対しては，前
回の信頼ポイント作成時に生成された SM

t−1とタイムスタンプを付加し，ファイルサーバ
の秘密鍵 qによりヒステリシス署名 SM

t を生成する．なお，M はMetadataの集合である
こと，tは信頼ポイントの番号を示し，生成されたMHTの各接点ノードのハッシュ値お
よび根ノードに対する署名SM

t は，信頼ポイントのデータとしてファイルサーバ上および
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図 5.4: ヒステリシス署名とMHTによる信頼ポイントの生成

クラウドストレージへ格納される．
さらに，これら信頼ポイントのデータは，次節で述べる adec-clientdにより，ファイル
サーバから複数のクライアントへも定期的に格納される．このように，連鎖構造を成すヒ
ステリシス署名を証拠として複数のクライアントへ残すことで，ファイルサーバの管理者
が加担する不正を困難にする．また，作成，更新されたファイル 1つ 1つに対する署名の
発行を，第三者機関に依頼する必要もない．
なお，3.2節で述べたとおり，仮に署名が改竄された場合でも，監査時に複数のクライ
アントからMHTの木構造全体，あるいは部分木を回収/検証することで，整合性が取れ
なくなる箇所を検証できる．また，異常が発見された箇所から最新の信頼ポイントまでの
区間が信頼できない署名履歴となり，不正な署名と疑われる範囲が限定される．

5.2.3 監査
監査者による監査の目的は，ファイルの各版の内容確認と完全性/順序性の検証である．
しかし，クラウドストレージに格納されたファイルは，Chunkに分割されたうえ，暗号
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化されている．よって，監査者がファイルの内容を含めた検証作業を行えるように，ファ
イルを復元できる必要がある．
本システムでは，監査者に対してファイルの復号に必要な制御鍵を開示する．たとえ
ば制御鍵 sAが開示された場合，ファイルの第 v版の完全性の検証は次のように行われる．
まず，監査者は対象となる v版のファイルのMetadata mvの完全性を検証する必要があ
る．そこで，第 v版から見て直近の信頼ポイントで生成された署名 SM

t を，MHTの各接
点のデータとファイルサーバの公開鍵Qを用いることで検証する．次に，信頼ポイント
作成時からmvまでの各版のMetadataに対するヒステリシス署名を，Qにより順に検証
する．
最後に，開示された制御鍵 sAによりChunkの復号に必要なデータ鍵をMetadataから
復号し，クラウドストレージから取得したChunkを復号および結合することで，元のファ
イルを復元する．このとき，mvに記載されたChunkのハッシュ値により，ファイルの完
全性が検証される．なお，監査が終了した時点で，5.2.1項で述べたポリシー鍵 pAUDITA

をインクリメントすることで，監査者による未来のファイルの復元を防ぐ．
他方，仮にファイルサーバを所持する組織のクライアントを管理する全ユーザが管理者
に協力すれば，偽造されたMHTのデータや署名を正規のものと入れ替えることで，ヒス
テリシス署名の整合性を保ちながら不正を働くことができる．しかし，前提のとおりクラ
イアントPCの管理者が使用者自身，あるいは少なくともファイルサーバの管理者と別で
あれば，不正者がそれらすべての管理者権限を容易に掌握できるとは考え難い．よって，
現実的に全クライアントを巻き込んだ不正は不可能であると考える．

5.3 実装
ADEC-FSは図5.5に示すコンポーネントから構成され，Filesystem in Userspace (FUSE)

[73]を用いた仮想ファイルシステムとして実装されている．本節では，ADEC-FSで利用
される暗号方式，ファイルシステムの構造，コンポーネントについて述べる．なお，図中
の破線内がファイルサーバ内を示し，特に灰色の背景のものがプロトタイプとして作成さ
れたものである．
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図 5.5: コンポーネント構成

5.3.1 暗号方式
ADEC-FS では共通鍵暗号方式として，鍵長 256 bit の Advanced Encryption Stan-

dard (AES) [68]を使用し，暗号モードは Counter-modeを用いた．各種ハッシュ値の生
成，HMACおよび連鎖鍵の生成には，ハッシュ値長 256 bitの Secure Hash Algorithm-

256 (SHA-256) [69]を採用し，署名には Rivest-Shamir-Adleman algorithm (RSA, 1024

bit) [54] を用いる．なお，これら暗号関連の処理には，Crypto++ [70]を用いている．

5.3.2 コンポーネント
以下では，ADEC-FSを構成する各コンポーネントについて述べる．

• adecfsd．ADEC-FSの中核を成す常駐型のデーモンであり，FUSEを用いて仮想ファ
イルシステムを実現する．MetadataとChunkは共にクラウドストレージへアップ
ロードされるが，ファイルアクセスの高速化を図るため，サブモジュールのMetadata

マネージャ，Chunkマネージャによりキャッシングされる．なお，5.4.2項のとおり，
クラウドストレージに対するPUT（アップロード），GET（ダウンロード）のリク
エストは並列化することが可能である．

• Key-manager．ポリシー鍵の管理と制御鍵の生成を担当し，ポリシー鍵を確実に削
除する機能を有する．本研究ではKey-managerの実装方式については対象外とする
が，Rahumedのように耐タンパ性を備えたデバイスを用いる方式 [31]や，Tangらの
ように閾値秘密分散法と外部サーバを利用した方式 [22]が考えられる．なお，現時
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点ではプロトタイプのため，ファイルサーバ上で動作する単純なプロセスとして作成
し，ポリシー鍵を磁気媒体であるファイルサーバのハードディスクへファイルとして
格納する方式を用いる．そのため，暗号化方式による削除保証に加え，Key-manager

から完全にポリシー鍵を削除するために上書き方式を併用し，残留磁気を消去する
というアプローチを採用している．なお，1本のポリシー鍵は 32 Byte (256 bit)で
あり，付与される識別子と版番号は 8 Byteである．

• ツール群．フロントエンドとなるツール群である．ポリシーの生成/破棄に利用され
る adecfs-policy，ファイルへのポリシーの割り当てを行う adecfs-mod，信頼ポイン
トを作成する adecfs-mktpoint，完全性を検証するための adecfs-verifyなどが用意さ
れている．

• クラウドストレージ．Metadata，Chunkなどの格納先となるバックエンドのスト
レージである．オブジェクトに対してGET,PUT,DELETE,LISTなど基本的な操作
を受け付けるものであればベンダは問わない．

• ネットワークファイルシステム．組織内のクライアントがファイルサーバを利用で
きるような機能を提供し，ファイルシステム上のパーミッションや所有者，所有グ
ループ，アクセスコントロールリストとADEC-FSのポリシー管理機構が連携/同期
され，適切なアクセス制御と削除保証が実施されることが望ましい．ただし，この
点については今後の検討課題である．

• adecfs-clientd．クライアント上で動作する，常駐型のデーモンである．定期的に
生成される信頼ポイントのデータを受信し，クライアントのハードディスクに格納
する．なお，追加の機能として 3.2節で述べたように，定期的に複数クライアント
の adecfs-clientd同士で自律的にMHTと署名の交換/検証を行い，不正が発見され
た際に警告を発するような応用も考えられる．

5.3.3 ファイルシステムの構造
本研究では，ファイルシステム化のために StratusのMetadataに改良を加えた．図 5.6

の左側はADEC-FSによりマウントされた仮想ファイルシステムを示し，/foo，/bazディ
レクトリと/foo/barファイルが格納されている．左側はクラウドストレージのBucket内に
保存されたオブジェクトを表している．なお，Metadataは/metaディレクトリに”i-node
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図 5.6: ファイルシステムとMetadataの構造

番号-版番号”をキーとして格納される．また，Chunkは/chunk以下に”i-node番号-ハッ
シュ値”をキーとして，MHTとヒステリシス署名を含む信頼ポイントのデータは，信頼ポ
イントの番号をキーとして/trusted以下に保存される．その他，/stat以下にはADEC-FS

の状態に関する情報が記録される．

Stratusではファイル名と i-node番号を自身のMetadataに記録していた．これに対し
ADEC-FSでは，構造を Linuxにおけるファイルシステムに近づけることでディレクトリ
を扱えるよう，ディレクトリエントリを導入する．なお，ディレクトリエントリはファイ
ルのデータ部分に相当するため，Chunkへ分割/暗号化された後にクラウドストレージへ
格納される．つまり，FadeVersionとは異なり，ファイルやディレクトリ名もクラウドベ
ンダに対して秘匿される．なお，暗号関連の処理はすべてメモリ上で行い，磁気ディスク
へは出力しない．
図中の”Directory entry”は/fooのディレクトリエントリを示し，内包するファイルや
ディレクトリの i-node番号，版番号，名前が記載される．なお，i-node番号はADEC-FS

内のファイルやディレクトリに一意に割り当てられる値であり，最上位のディレクトリ”/”

は”0”である．
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表 5.1: ADEC-FSが動作するファイルサーバの仕様
OS CentOS 6.4 (Kernel-2.6.32, 64 bit)

CPU Intel Core i5 (3.33 GHz, 4-cores)

Memory 8 GB

HDD 160 GB (SATA 7200 rpm)

Metadataには，パーミッション，所有者など，ファイルごとに保持している i-node構
造体の一部，およびファイルを構成する各Chunkのハッシュ値が含まれる．これに加え
て，図中の太字で示された版番号，ファイルへ割り当てられたポリシー，データ鍵，制御
鍵のMAC値, 5.2.2項で述べた電子署名を含む．なお，図中のMetadataに記載されたポ
リシー a, b, 0は，2つのポリシーPa, Pbと，前章で述べた pAUDITAの監査回数を示すAが
0であることを示す．

5.4 評価実験
本評価実験の目的は，ADEC-FSのパフォーマンスが実用範囲内であることの検証であ
る．そこで，ファイルの読み書き，削除保証，完全性/順序性の検証に関する評価と考察
について述べる．

5.4.1 実験環境
バックエンドのクラウドストレージにはAmazon S3を使用し，Bucketのリージョンは

“東京”とした．なお，ADEC-FSが動作するファイルサーバの仕様は表 5.1のとおりであ
り，慶應義塾大学理工学部の矢上キャンパス内に設置されている．また，サーバのNICは
1000BASE-Tであり，直収されるスイッチを含めた施設内のネットワーク機器は，少なく
ともそれ以上の転送能力を有している．
ADEC-FS上で保存されるすべてのファイルに対しては，Pa, Pbというポリシーを設定
した．これは，たとえばユーザAとグループ Bという 2つのポリシーがファイルに対し
て割り当てられ，Key-managerには pa, pbという 2つのポリシー鍵が格納される．また，
実験のため Pa, Pbはすべてのファイルに対して，互いに独立したものが割り当てられる．
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表 5.2: 書き込み時における処理時間の内訳
ファイルサイズ 1MB 1GB

ファイルシステムに関する処理 71.8% 0.02%

Chunkへの分割/暗号化 1.1% 4.1%

アップロード 27.0% 95.6%

5.4.2 書き込み/読み込み
ADEC-FSによる書き込み，上書き (更新)，読み込みの時間的なコストに関する評価を
行った．ところで，4.4節で述べたとおり，本論文の執筆時点で先行研究のFadeVersionは
一般に公開されておらず，また実装形態が定期バックアップを行うコマンドのため，ファイ
ルシステムであるADEC-FSとの直接的な比較は難しいのが現状である．そこで，ADEC-
FSと同様に FUSEを用いて，Amazon S3上の Bucketを仮想ファイルシステムとしてマ
ウントする s3fs [74]を比較対象とした．なお，評価に使用するファイルの内容はすべて乱
数である．
ADEC-FSでは高速化のため，Chunkのアップロード/ダウンロードの並列化とキャッ
シュの機能を設けている．現状の s3fsは，ADEC-FSのようにファイルを Chunkへ分割
しないため，クラウドストレージとのファイルの送受信はシーケンシャルに行われる．た
だし，s3fsでもADEC-FSと同様にファイルを分割し，クラウドストレージへの転送を並
列化するといった改良が今後可能であると考えられる．したがって，本項ではアップロー
ド/ダウンロードの並列化，キャッシュの機能を無効にした状態で s3fsとの比較を行い，次
項でそれらを有効化した結果について述べる．
図 5.7は，ファイルサイズを変化させ，各 10回ずつ書き込みに関する評価を行い，平
均した結果である．

結果より，アップロードの並列化を行っていない場合，1MBでは s3fsで 673ミリ秒，
ADEC-FSでは 849ミリ秒であった．なお，表 5.2に示すとおり，この差の内訳はMetadata

の生成などファイルシステムに関する処理で 71.8%，Chunkへの分割/暗号処理で 1.1%，
アップロードで 27.0%であった．また，1GBの場合は s3fsで 176.6秒，ADEC-FSは 230.0

秒であり，この差の内訳はMetadataの生成などファイルシステムに関する処理で 0.02%，
Chunkへの分割/暗号処理で 4.1%，アップロードで 95.6%であった．
このように，ファイルサイズが増えるとアップロードに関する時間が s3fsと比較して増
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図 5.7: 書き込み時間に関する s3fsとADEC-FSの比較

加する．これは，s3fsがファイル全体をクラウドストレージへ転送するのに対して，ADEC-
FSはChunkに分割して送信するため，オーバーヘッドが大きくなることに起因すると考
察される．なお，結果の時間がファイルサイズに対して線形増加とならないのは，ネット
ワークのスループットの揺らぎが原因である．
また，上書き保存の場合は直前の版のMetadataに記録されたChunkのハッシュ値と，
新しいChunkのハッシュ値を比較する必要があるため，上記に加えて 1MBあたり 6.7ミ
リ秒増加する．ただし，本評価ではランダムな内容のファイルを用いたが，追記型のファ
イルのように，最新の版と過去の版に共通するChunkはアップロードする必要はなく，よ
り短時間になる．
次に，図 5.8はファイルの読み込みに関する評価を行った結果である．書き込み時と同
様に，ダウンロードの並列化とキャッシュを利用しない場合，s3fsと比較するとADEC-FS

は平均で 31.4%増の時間を必要とする．

以上より，アップロード/ダウンロードの並列化とキャッシュを使用しない場合は s3fs

に対して 3割程度のオーバーヘッドがあるといえる．
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図 5.8: 読み込み時間に関する s3fsとADEC-FSの比較

5.4.3 転送の並列化とキャッシュ機能
本項では，ファイルの書き込み/読み込みに関して，Chunkのアップロード/ダウンロー
ドの並列化とキャッシュを有効にした場合の評価について述べる．
まず，Chunkの転送に関するリクエストの並列化は，Amazon S3側による制限やネッ
トワーク機器の限界を超えない範囲であれば，並列度を上げることで全体のスループット
を改善できる．そこで，予備実験としてGETリクエスト，PUTリクエストの並列度を 1

から 60まで変化させ，100, 500, 1000個のChunkを転送した場合の処理時間を計測した．
図 5.9は，GETリクエスト，図 5.10はPUTリクエストに関する結果である．なお，1つ
のChunkは 1MBであり，結果は各 10回計測した平均である．結果より，20スレッドか
ら処理時間がが頭打ちになり，30スレッド最短，40スレッド程度からほぼ変化は無くなっ
た．よって，この予備実験の結果から，本環境においてはGET, PUTリクエストともに．
30スレッド程度が妥当であると考える．
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図 5.9: PUTリクエストの並列化

図 5.11の凡例中の表記について，”cache”はキャッシュ有りを示し，”30-parallel”は同時
に 30スレッドでクラウドストレージへデータを転送することを示す．

評価結果より，Chunkのアップロード時に使用するPUTリクエストを並列化した場合
は，1MBで 0.8秒，100MBで 3.2秒，1GBで 23.7秒となり，格段に高速化された．さら
に，ファイルサーバ上のキャッシュを有効にした場合は，ファイルサーバ上にキャッシュ
としてファイルが書き込まれた直後に，クライアントへ処理が戻る．よって，このキャッ
シングを有効にした場合は，1MBで 0.6秒，1GBでも 15.0秒であった．
次に，読み込みに関する評価について述べる．図5.12はGETリクエストの並列化，キャッ
シュ機能を有効にした場合のファイル読み込み時間である．結果より，並列化を行った場
合は 1MBで 0.6秒，1GBで 23.1秒であった．また，キャッシュを用いた場合は 1MBで
0.4秒，1GBでも 14.8秒であり，これらの機能を利用しない場合と比較して，書き込み時
と同様に大幅に改善される．
なお，図中の破線は並列化を有効にした場合の結果に対し，1MBから 100MBまでの
区間に限定して線形近似を行ったものである．この結果より，読み込みに関する処理時間
は，ファイルの大きさに対して線形に増加するとはいえない．これは，ファイルの容量が
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図 5.10: GETリクエストの並列化

増えるにつれて分割される Chunk数が増加し，それに伴って転送に関するオーバーヘッ
ドも大きくなるためと考えられる．ただし，本研究が想定する組織が，数百MBを超える
ような文書ファイルを高頻度で扱うとは考え難い．また，たとえ数百MBであっても数十
秒のオーダーであることに加え，キャッシュを有効に活用することでオーバーヘッドを抑
えることができる．したがって，この点において運用上の問題はないと考えられる．

以上より，本研究が想定する環境において，Chunkのアップロード/ダウンロードの並
列化とキャッシュを活用することで，ADEC-FSにおける読み書きの速度は，実用上問題
になることはないと考える．

5.4.4 削除保証
あるファイルの削除を保証するために必要な処理は，ポリシー鍵の破棄とクラウドスト
レージからのChunkの削除に大別される．ただし，ポリシー鍵の破棄により制御鍵が生
成不能になった時点で，クラウド上のChunkから元のファイルを復元することはできな
い．また，ファイルの実態であるChunkの削除はクラウドストレージ側の性能に大きく
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図 5.11: アップロードの並列化/キャッシュ機能を有効にした場合の書き込み時間

依存し FadeVersion, ADEC-FSのいずれでも削除すべきChunk数に差はない．
そこで，削除保証の要となるポリシー鍵をKey-managerから破棄するために必要な時
間を計測した．なお，Key-managerで管理されているポリシー鍵の破棄には，ファイル
に対して割り当てられたポリシー Pa, Pbに対応する，ポリシー鍵 pa, pbのいずれかに対し
て，DoD 5220.22-M（7回上書き）による複数回の上書きが必要になる．この処理に必要
な時間を 1000回測定した結果，平均 59ミリ秒であった．以上のように，ファイルを復元
不能にする削除保証がわずかな時間で実現される．

5.4.5 信頼ポイントの作成と完全性/順序性の検証
5.2.2項で述べたMHTとヒステリシス署名を用いた信頼ポイントについて，作成に必
要な時間とデータ容量についての評価を行った．
表 5.3は，直前の信頼ポイント作成時から現時点までに更新されたファイル/ディレク
トリ数を複数仮定し，信頼ポイントの作成に必要な時間と容量を示している．結果より，
1000個のファイルやディレクトリが更新された場合でも 1秒程度の処理で完了し，また
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図 5.12: ダウンロードの並列化/キャッシュ機能を有効にした場合の読み込み時間

表 5.3: 信頼ポイントの生成時間とデータ容量
# of updated files and dirs 10 100 1000

Time (ms) 34 175 1303

Data size (KB) 1.4 8.5 66.0

信頼ポイントのデータ容量も 66.0 KBと軽量である．したがって，信頼ポイントの作成処
理のコストはわずかであり，運用に影響を与えることはないと考える．
また，作成された信頼ポイントのデータは，ADEC-FSを利用するクライアントのディ
スクへも，前章で述べた adecfs-clientdを通して格納されるが，たとえば 1週間ごとに信
頼ポイントを作成しても 1年間で 3.4MBとなる．よって，このデータがクライアントの
ディスクに与えるインパクは小さいと考える．
次に，5.2.3項で述べた，あるファイルの完全性と更新履歴の順序性の検証が求められた
際に必要な処理時間について評価を行った．評価用のファイルは，直近の信頼ポイント作
成時に 10MBであり，現在までに 10回更新され，1MBずつ増加するものと仮定する．な
お，このファイルのMetadataに対する署名を含む，直近の信頼ポイントにおけるMHTの
葉ノード数は 128個とする．また，検証に必要な直近の信頼ポイントのデータ，Metadata
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およびChunkはダウンロード済みとする．
まず，直近の信頼ポイントのMHTとヒステリシス署名の検証について測定の結果，1.3

秒であった．次に，対象のファイルのMetadataおよびファイル内容について，直近の信頼
ポイントの版から最新の版までの完全性と順序性を検証した結果，0.3秒を要した．よって，
対象のファイルについて，信頼ポイントから現在までのファイルの版，およびMetadata

の完全性の検証に要した時間は 1.6秒である．なお，検証すべきファイルが複数になった
場合でも，信頼ポイントのMHTに対するヒステリシス署名の検証は 1回のみでよい．以
上より，検証に要する時間的コストは低く，監査者および組織の負担とはならないと考
える．

5.5 まとめ
本章ではクラウドストレージをバックエンドとした仮想ファイルシステムであるADEC-

FSについて解説した．ADEC-FSは，前章で述べた Stratusのファイルシステム化を図り，
3.2節で述べた手法を実装したものである．
この特徴は，仮想ファイルシステム上のすべての変更が記録され，ヒステリシス署名と

MHTを合わせた手法により，変更記録の完全性と各版の順序性を検証する仕組みが提供
される点である．また，Stratusおよび先行研究である FadeVersionから引き継いだ手法
により，複数のポリシーに基づいた削除保証が実現されている．
評価の結果より，本研究の手法によるオーバーヘッドは，クラウドストレージに対する

PUT，GETリクエストの並列化とキャッシュを用いることにより，実用的な範囲に抑え
ることができることを検証した．また，削除保証や監査に必要な処理時間や保存される
データ容量は僅かであり，ファイルサーバやクライアント，監査者の負担とはならない．
以上より，電子カルテや取引記録などを扱う組織において，既存アプリケーションから
透過的にファイルをクラウドストレージへアウトソースしつつ，監査と削除保証に対応し
たシステムの構築を可能とした点でADEC-FSは有用であると考える．
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本章では，本研究で提案された削除保証と完全性の保証に関する手法，およびそれらを
システムとして具現化させた Stratus/ADEC-FSに関し，以下の 4点について考察する．

• 対象外の不正

• ポリシー鍵の管理

• 暗号強度

• 差分判定の精度

• クラウド上のデータベースに対する削除保証手法の適用

まず 6.1節では，1.2.3項で述べた想定される不正のうち，本研究の手法およびシステム
のみでは対処することができない不正に関して，その対策について考察する．次に，6.2

節では，ポリシー鍵の管理法およびKey-managerの実装方式について考察し，6.3節では，
提案手法で用いている暗号方式の強度と他の方式を採用できる可能性について述べる．6.4
節では，StratusおよびADEC-FSで用いられている，差分判定の方式を改良し，より効
率よく重複除去を行うための方針について述べる．最後に 6.5節では，本研究の削除保証
を応用し，クラウド上のデータベースに対する削除保証に拡張するための手法について考
察する．

6.1 不正に関する考察
本節では，5.1節で述べた不正のうち，ADEC-FSに実装された手法のみでは対処でき
ない，ファイルサーバの管理者による「意図的なファイル内容の漏洩」，「悪意を持った
ファイルの削除」，「Key-managerやファイルサーバに対する破壊的行為」，監査者による
「単独またはクラウドベンダの管理者と結託することによる，監査対象のファイルの漏洩」
について考察する．

6.1.1 ファイルサーバの管理者による不正
ファイルサーバの管理者による「意図的なファイル内容の漏洩」は，クライアントの管
理者により管理される共通鍵 (本ファイルシステムの管理外)を新たに設け，この鍵で事
前にファイルを暗号化しておくことで対処できると考えられる．なお，ファイルの版間の
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差分判定をファイルサーバ上で行うが，事前にクライアント側でファイルを暗号化する
場合は，クライアント側でこれを行うなどの工夫が必要である．また，ファイルが複数の
ユーザに共有される場合は，クライアント上でのファイルの暗号化に用いた共通鍵を，ど
のようにユーザ間で共有するかという点についても，たとえばユーザごとの公開鍵でこの
共通鍵を暗号化して配布するような仕組みが必要となる．
ファイルサーバの管理者による「悪意を持ったファイルの削除」は，ファイルサーバの
管理者がKey-managerからポリシーを不正に破棄することで実施される．しかし，実質
的にはファイルに対する削除保証が正当に実施されたことと同じであり，本システムのみ
では対処することができない．
このような不正に対して，Tangらの文献 [22]で述べられている方式を取り入れること
が考えられる．これは，閾値秘密分散法を用いて暗号鍵を分割し，管理者が異なる複数
のKey-managerへ格納するものである．つまり，複数の管理者のうち，閾値以上の管理
者の同意がなければポリシーを完全に破棄することはできなくなり，ファイルサーバの管
理者の独断でこれが実施されることを防止する．なお，管理者同士の結託による不正を行
うためには，閾値以上の管理者の同意が必要となる．また，Key-managerを複数に冗長
化した場合，ポリシーの管理がファイルサーバの管理者からKey-managerを管理する複
数の管理者へ移ることになるが，ファイルサーバの管理者が使用するその他の鍵の管理方
法や安全性を保つ手法に変更はない．
次に， Key-managerを含むファイルサーバ全体が管理者により破壊された場合につい
て考える．Key-managerが破壊された場合，ポリシー鍵から制御鍵を生成することがで
きなくなるため，すべてのファイルを失うことになる．ただし，すべてのファイルを消失
させることを目的にKey-managerが破壊された場合でも，前述の Tangらの方式 [22]を
取り入れ，Key-managerを冗長化しておくことで，復旧が可能になると考えられる．な
お，Key-managerの復旧は提案手法の他の箇所に影響を与えることなく，容易に実施で
きる．具体的には，閾値以上の健全なKey-managerからポリシー鍵を復元し，破壊され
たKey-managerの代替となるものも含めて，再度ポリシー鍵を分割/保存することで実施
される．また，仮に破壊の対象がファイルサーバのみであり，Key-managerが健全であれ
ば，クラウドストレージに格納されたMetadata，Chunkからファイルシステムを復旧さ
せることが可能である．
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6.1.2 監査者による不正
監査者による「単独またはクラウドベンダの管理者と結託することによる，監査対象の
ファイルの漏洩」については，単独でこれが行われる場合と，クラウドベンダの管理者と
結託する場合が考えられる．単独でこの不正が実施される場合，監査期間内に監査者が
ファイルを回収し，複製していることと同義なため，本ファイルシステムのみでは防ぐこ
とができない．後者の場合はファイルサーバの管理者に対して，結託した監査者とクラウ
ドベンダの管理者が多数派となり，監査者は監査期間後であってもクラウドストレージか
らファイルを回収し，監査用に得た鍵を用いて復号できる．
単独で行われる前者の不正に対しては，監査者によるファイルの複製を防ぐ仕組みが必
要となり，現時点では本システムに対するわずかな変更では対処できない．また，後者の
結託に対しては，たとえ監査者とクラウドベンダの管理者が結託しても．その２者だけで
はファイルを復号できないような仕組みが必要となる．具体的には，たとえば制御鍵に加
えてファイルサーバのみが知る共通鍵を新たに用意し，この鍵でファイルを暗号化する．
さらに，監査者に対しては，前述の鍵で復号されたファイルと制御鍵を併せて開示するな
どの方法が考えられる．これにより，ファイルを入手するためにはファイルサーバの管理
者によるファイルの復号が必ず必要となり，監査者とクラウドベンダの管理者による結託
のみでは，これを実施できなくなる．
なお，ファイルの漏洩について，ファイルサーバの管理者によるものか，監査者単独に
よるものか，あるいはクラウドベンダの管理者と結託したものかを客観的に区別するこ
とは本研究の提案範囲では実現できない．これには，各エンティティがファイルを扱う際
に，不正な削除や改竄に耐性がある手法で，ファイル自体に第三者が検証できる何らかの
記録を埋め込む必要がある．
具体的には，電子透かし [75] [76] [77]や不完全暗号 [78] [79]を文書ファイルへ応用し
た研究がこれにあたる．ただし，一般的なファイルシステムと透過的に動作する本システ
ムに対して，わずかな変更を加えるのみで実現することは現段階では難しく，文書管理シ
ステムのレイヤで行うのが妥当であると考える．

6.2 ポリシー鍵の管理
3章で述べた提案手法では，複数の暗号鍵を用いる．このうち，クラウドベンダに対す
るファイル内容の秘匿と削除保証のために，ポリシーの鍵の管理が重要な課題となる．し
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図 6.1: ポリシー鍵の管理方式

たがって，Key-managerの実装方式は本論文の対象外とするが，本節では考えられる設
計方針について説明する．
本研究では，すべてのポリシー鍵はKey-managerに格納/管理されることを前提とする．

Key-managerには，ポリシー鍵を格納する機能，およびポリシー鍵を完全に削除する機能
が求められる．このKey-managerの実装にはたとえば下記のようなものが考えられ，図
6.1のようにファイルサーバと同じ筐体内のデバイスを用いる方式や，外部の複数のサー
バを利用する方式があげられる．

• 方式 1: 耐タンパ性を備えたセキュアデバイスへ直接格納

• 方式 2: 耐タンパ性を備えたセキュアデバイスに格納された，マスター鍵で暗号化後
にファイルサーバ上に格納

• 方式 3: (k, n)閾値秘密分散法を用いた複数Key-managerサーバ

シンプルな実装方式としては，Trusted Platform Module (TPM) などの耐タンパ性を
備えたセキュアデバイスに対して，ポリシー鍵を格納することが考えられる．ただし，上
記のようなデバイスは内部に格納できる鍵の本数が少ないことも予想される．そこで，セ
キュアデバイス上で新たにマスター鍵となる共通鍵を生成/管理し，これを用いてポリシー
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鍵を暗号化する．さらに，暗号化されたポリシー鍵をファイルサーバ上に格納する．この
仕組みにより，セキュアデバイスが管理すべき鍵はマスター鍵 1つのみとなる．ただし，
ポリシー鍵が破棄される際は，上書き方式 (2章参照)を併用し，破棄対象のポリシー鍵に
対して複数回の上書き処理を行う必要がある．
上記のセキュアデバイスを用いた方式は，ファイルサーバに対する内部犯による不正侵
入および情報漏洩を考慮した場合，破棄されていないポリシー鍵を守る手段として有効で
ある．他方，このような攻撃を他の方法で防ぐことを前提とした場合は，上記セキュアデ
バイスを用いる方式の派生として，プロトタイプで採用したようなファイルサーバのハー
ドディスクを利用した実装でもよい．これは，ファイルサーバと同じ筐体内のハードディ
スク上にポリシー鍵を格納し，削除する機能を有するような，よりシンプルな実現方式で
ある．ただし，監査者による攻撃に対して，前述のセキュアデバイスと同様に，ポリシー
鍵を削除するために複数回の上書き処理を行う必要がある．
次に (k, n)閾値秘密分散法を用いた方式について述べる．この方式では，ポリシー鍵を

(k, n)閾値秘密分散法により複数のシェアへ分割し，Key-managerの機能を実装した複数
のサーバへ分散して保存する．あるポリシー鍵が必要な場合はKey-managerのサーバ群
から，定められた個数のシェアを回収し，ポリシー鍵を復元する．この方式の場合，たと
えば図中のように k = 2, n = 3とすれば，３つのKey-managerの管理者のうち，1名が不
正に鍵を削除するなどの行動をとっても，残った 2つのKey-managerからポリシー鍵を
回復することができる．このような仕組みは，鍵管理の権限が単一のサーバや管理者へ依
存することを防ぐと共に，障害対策としても有効である．

6.3 暗号強度に関する考察
4.4節で述べたとおり，ADEC-FSでは共通鍵暗号方式として鍵長 256 bitのAES，ハッ
シュ値の生成およびHMACにはハッシュ値長 256 bitの SHA-256，署名には鍵長 1024 bit

のRSAを用いている．
これに対して，SHA-256と鍵長 256 bitの AESのペアではなく，ハッシュ値長を短く
することを目的として，SHA-1と鍵長 128 bitのAESを用いることも可能である．他方，
5.2.1項で述べたハッシュ関数による連鎖鍵の生成手法では，出力されたハッシュ値を暗
号鍵として用いる．そのため，ハッシュ値長と共通鍵暗号方式の鍵長を合わせる必要性が
ある．
しかし，SHA-1はハッシュ値長が 160 bitであるのに対して，AESの鍵長が 128 bitで
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あると，出力されたハッシュ値を暗号鍵として直接利用することができず，128 bit長に
圧縮する必要がある．したがって，このような理由からハッシュ値長と鍵長が一致する
SHA-256と鍵長 256 bitのAESを本研究では採用している．なお，2013年に改定された
暗号技術検討会委員会の報告 [80]によると，現段階で SHA-1はただちに使用を控えるべ
き脆弱性はないが，非推奨とされている．
また，生成される署名のサイズを可能な限り小さくするという観点から，ADEC-FSで
は鍵長 1024 bitのRSAを使用しており，現段階でただちに安全性を著しく損ねることは
ない [80]．ただし，より安全性を重視して鍵長が 2048 bitの RSAを使用したとしても，
作成される署名のサイズは 2倍となるが，5.4.5項の結果より運用に影響を与えるインパ
クトはないと考える．

6.4 差分判定の精度
本研究で開発されたStratusとADEC-FSは，ファイルの版間の差分判定を固定長で行っ
ている．これは，本研究が差分判定精度の向上による，クラウドストレージの消費容量の
低減を主目的としていないためである．
他方，ファイル間の差分をより的確に判定する手法は多く提案されており，それらを適
用することにより容量面で効率化できると考える．たとえばRabin Fingerprintを用いる
手法 [67]が考えられる．これはChunkの分割を固定長ではなく，可変長で行うものであ
る．この手法では，Sliding-windowとよばれるポインタを動かしながら要約値であるフィ
ンガープリントを生成し，重複部分を検出する．これにより，文章の切れ目を適切に判定
することが可能となるため，固定長でChunkを生成する場合と比較して重複部分を多く
検出することができる．
Rabin Fingerprintを用いた手法は，フラッシュメモリ上での重複除去を目的としたBi-

plobらの研究 [81]や，El-Shimiらが行った多数のファイルサーバに対する重複除去の研
究 [82]でも用いられており，大変効率のよい手法とされている．
さらに，重複部分のハッシュ値の生成にBloom Filter [83]を用いた，Meyerらの研究 [84]

がある．これは，重複部分の検知を実用的なレベルに引き上げることを目的としており，
Bloom Filterを用いることで検索結果の擬陽性をある程度許容する代わりに，高速化を
図っている．
これらの手法を Stratusへ実装する場合は，Metadataに対する修正が必要となる．具
体的には，差分データの開始位置，長さをMetadataへ追加することになる．ただし，前
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図 6.2: データベースのレコードに対する削除保証

述のような修正は１つのMetadataあたり数バイト増加するのみであり，容量の面で大き
な負担になるとはないと考えられる．

6.5 クラウド上のデータベースに対する削除保証手法の応用
本研究では，組織の設備内で稼働しているシステムをクラウドへ対応させるため，クラ
ウドストレージをバックエンドとする仮想ファイルシステムのADEC-FSを開発した．他
方，クラウドストレージと同様にデータを格納するものとして，クラウド上で提供される
データベースがあげられ，クライアント側となる組織が格納されたデータの削除を確認で
きないという問題が存在する状況は同じである．よって，クラウド上のデータベースにつ
いても，削除保証の手法は必要になると考えられる．そこで本節では，これらに対して削
除保証を実施する手法について述べる．なお，ここでは関係データベースについて考察す
るが，他のデータベースの方式であっても応用が可能である．
データベースのレコードに対する削除保証は，本研究で提案された連鎖鍵を用いた方式
が応用可能であると考えられる．具体的には，図 6.2のようにレコードごとにシード Sか
ら暗号鍵 kをハッシュ連鎖により生成する．そして，暗号鍵 kにより追加されたレコード
ごとにデータを暗号化する．このとき，たとえば idが 1以下のレコードに対する削除保
証を実施する場合は，シード sを k2で上書きすればよい．これにより，削除対象となっ
たレコードの複号に必要な k0, k1は回復できなくなり，削除が保証される．
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ただし，レコードを単純に暗号化した場合，データベースの最大の利点である検索機能
を利用できなくなるという問題が浮上する．この問題は，削除保証のためにデータを暗号
化していることに起因する．
これは，近年研究されている暗号データベースに対する検索を実現する手法を応用する
ことで回避できる．たとえば，渡辺らによって提案されている Bloom Filterを使った手
法 [85] [44] [45]の適用が考えられる．これは，Bloom Filterによる索引をレコードに対し
て付加することで，検索結果の疑陽性をある程度許容する替わりに，暗号化されたデータ
ベースに対する検索を実現する手法である．
上記のようなデータベースに対する削除保証の手法と，本研究で開発されたADEC-FS

を併用することで，たとえば顔認識機能付きの監視カメラシステムにおいて，撮影された
画像データはADEC-FSに，顔認識結果は削除保証機能を有する暗号データベースへ格納
するといった応用が可能となる．
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e-文書法の施行により，電子カルテや国税関連の書類など，プライバシーや機密情報を
多分に含む書類が電子的に扱われている．他方，次世代の情報基盤であるクラウドコン
ピューティングが注目を集めており，個人や企業のユーザは自前で行っていた情報の管理
を，従量制でアウトソースできるというメリットを享受できる．このような環境のなか，
クラウドストレージを用いて電子文書を管理する試みがなされている．しかし，クラウド
は多くの問題を抱えているのが現状である．
電子文書をクラウドストレージ上で扱う場合，大別して法律，運用，セキュリティに関
する問題がある．このなかでも，クラウドストレージに格納された電子文書の最終的な管
理権限が，第三者であるクラウドベンダにわたるという点から，セキュリティに関する技
術的な問題が特に注目を集めている．
そこで本研究では，e-文書法などにより保存義務期間が定められた文書を，クラウドス
トレージへアウトソースする際に問題となる「削除保証」と「完全性の保証」に着目した．
削除保証とは，保存されたデータが完全に削除され，それ以後は何人であってもデータ
を復元できないことを保証することである．仮にデータが記録された媒体が，ユーザの管
理下にあれば，ディスクを物理的に破壊することや，磁気ディスクに対して複数回の上書
き処理を行うことで，データの削除を実施することができる．しかし，高いレベルで抽象
化されたクラウドストレージでは，物理デバイスをユーザが直接操作できないため，確実
にデータが削除されたことをユーザが確認するすべはない．
削除保証の問題に加えて，e-文書法ではファイルに対する変更記録とアクセスログにつ
いても，完全性/順序性が保証される形で保全することを求めている．よって各組織は，監
査などに対応するため，これらの完全性/順序性を証明できるような仕組みを導入し，運
用する必要がある．
関連研究のなかには，本研究と同様にクラウドストレージに特化した削除保証を目的と
したものがある．これらは暗号化方式とよばれる削除保証の手法を用いている．暗号化方
式では，事前に暗号化されたファイルをクラウドストレージへアップロードし，削除時は
クライアント側で暗号鍵を破棄することで，確実な削除が保証される．しかし，追記型の
ファイルに対して保存義務期間を超過した版のみの削除ができない点や，共有ファイルに
対してAND/OR条件による複数ポリシーの指定ができないという課題があった．加えて
それらの研究は，クラウドストレージ上に格納されたファイルに対する完全性や，変更記
録の順序性の保証については留意していなかった．
他方，完全性の保証を目的とした研究もデジタルフォレンジックの分野で多く提案され
ているが，これらはクラウドストレージ上での削除保証については考慮していない．ま
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第 7 章: 結論

た，これらで提案されている手法は，専用の文書管理システムへ組み込まれることを想定
している．そのため，文書ファイルに対する完全性の保証や，クラウドストレージへ対応
するために，既存システムに対する改修が必要とされていた．
そこで，本研究では削除保証と完全性の保証に関する以下の２つの手法を提案し，それ
らを具現化する２つのシステムを開発した．

1. 連鎖鍵と (k, n) 閾値秘密分散法による複数ポリシーに基づいた削除保証手法

2. ヒステリシス署名とMerkle Hash Treeによる完全性の保証手法

手法 1は，文書ファイルに対して，クラウドに特化した削除保証を実現するものであ
る．この手法では，暗号化方式の削除保証に必要な暗号鍵を，ハッシュ関数による連鎖鍵
と (k, n) 閾値秘密分散法を応用した手法により生成する．これにより，ファイルや変更記
録の機密性が担保されることに加え，AND/OR 演算による複数ポリシーに基づいた削除
保証が，版に対して可能となる．
手法 2は，クラウドストレージに格納されるファイルと，その変更記録の完全性/順序
性の保証を実現するものである．この手法は，各ファイルの変更記録に対する署名間で連
鎖構造が形成され，これらの署名を定期的にMHTにより集約し，組織内のクライアント
へ分散保存するという戦略をとる．これにより，第三者機関に頼らずに署名履歴のロール
バックアタックを防止し，ファイルの変更記録に対する完全性と順序性を保証する．
実装面では，クラウドストレージをバックエンドとするファイルバックアップシステム
の Stratusと，仮想ファイルシステムのADEC-FSを開発した．Stratusは前述の削除保証
に関する手法を採用したものであり，ファイルサーバに格納されたファイルを定期的にク
ラウドストレージへ増分バックアップするシステムである．ADEC-FSは，Stratusのファ
イルシステム化を図り，変更記録の完全性を保証する手法を実装した仮想ファイルシステ
ムである．これにより，通常のファイルシステムと透過的なインタフェースが提供される
ため，クラウドストレージに対して既存の資産を特別に対応させる必要はない．また，評
価実験の結果より，提案手法がパフォーマンスに与えるオーバーヘッドは両システムとも
小さく，日常的な運用に支障がないことを検証した．
以上より，本研究はクラウドストレージを利用してプライバシーや機密情報を含む電子
文書をセキュアに管理するという試みに対して，一助になったと考える．

106



謝辞

本研究は，著者が慶應義塾大学大学院 理工学研究科 後期博士課程在学中に，同大学院
理工学研究科 岡田謙一 教授の指導のもとで行われました．
長年にわたり終始格別なご指導を賜りました，慶應義塾大学大学院 理工学研究科 岡田
謙一 教授，重野寛 教授に深謝申し上げます．岡田教授，重野教授には，著者が岡田研究
室に始めて訪れた日から大変温かく迎え入れていただき，今日まで親身にご支援，ご助言
いただきました．重ねてお礼申し上げます．
また，ご多忙の中，副査をお引き受けいただき，研究内容に関するご議論，および繰り
返し論文執筆方法のご指導を賜りました，慶應義塾大学大学院 理工学研究科 笹瀬巌 教
授，河野健二 准教授に心より厚くお礼申し上げます．
学部から現在まで様々な面でご指導ご鞭撻を賜りました，東京工科大学 コンピュータ
サイエンス学部 元学部長 松下温 教授，星徹 名誉教授，手塚悟 教授，市村哲 教授，宇田
隆哉 講師，井上亮文 講師，湘北短期大学 中村亮太 講師に深く感謝申し上げます．宇田
講師には，セキュリティに関する技術や知識はもちろん，研究の基礎や進め方，面白さな
ど，多くのことをご教授いただきました．著者が現大学院へ進学した後も，惜しみなく親
身にご指導，ご助言くださいましたこと，重ねてお礼申し上げます．
また，研究内容から博士課程の学生としてのあり方，進路など，様々な面でご助言，ご
助力いただきました，株式会社日立製作所 川口信隆 博士に厚くお礼申し上げます．
IPA未踏ソフトウェア創造事業では，はこだて未来大学 中島秀之 学長に大変お世話に
なりました．長い年月を要しましたが，ここに学位論文としてプロジェクトが帰結したこ
とをご報告させていただくとともに，機会を下さいましたことに深謝申し上げます．
著者が博士課程在学中に奉職させていただいた，慶應義塾インフォメーションテクノロ
ジーセンタ (ITC)の関係者の方々，特に押見淳 ITC本部事務長，落合啓一 三田 ITC事務
長，金子康樹 ITC本部課長，浅見健次 氏，澤木敏郎 氏，大橋ゆかり 氏，大塚智宏 博士，
鈴木茂哉 博士，寺岡丈博 博士，塚原康仁 助教には，長年にわたり大変お世話になりまし
た．ITCではUnix/Linuxやネットワーク関連の技術，運用など，多くを学ばせていただ
きました．加えて，研究および本論文の執筆に際し，やむを得ず何度も欠勤することを快

107



謝辞

く受け入れて下さったばかりか，多くの温かい励ましの言葉を頂戴しました．長年にわた
り多々ご迷惑をお掛けしたかと存じますが，重ねて厚くお礼申し上げます．
株式会社MOBWAYS 代表取締役社長 尾崎啓 氏には，長期にわたり学生アルバイトと
して雇用いただき，厚くお礼申し上げます．技術的な面ではもちろん，当時経験させてい
ただいた貴重な時間が，今でも著者の糧となっています．
また，著者を温かく迎え入れていただき，素晴らしい時間を共に過ごした岡田研究室，
重野研究室の方々に，心から感謝申し上げます．特に博士課程で共に闘った同研究室 宮
田宙和 氏，堀口悟史 氏，玉木秀和 氏，鈴木理基 氏，遠藤伶 氏には，公私にわたりご支
援いただきました．なかでも，宮田宙和 氏には感謝しきれないほど，多くの場面で助け
ていただきました．心よりお礼申し上げます．また，呉洋 氏，深澤彩 氏，遠藤裕之 氏に
は，先輩として十分なサポートをしてあげられなかったにも関わらず，TAなど研究室の
外でも大変お世話になりました．この場を借りて，厚くお礼申し上げます．
慶應義塾 理工学 ITCでは元RAの手島知昭 博士，Fung Chun Cheong Alex 博士，水
頭一壽 博士に業務面で大変お世話になったほか，博士課程の学生同士ならではの話など，
多くの場面で支えていただき，厚くお礼申し上げます．
学部，修士課程を共に過ごした，大津一樹 氏，鹿島隆行 氏，琴浦崇 氏，河内誠明 氏，
菊池ひろこ 氏（旧姓: 東森），重里豪太 氏には大変お世話になりました．皆様のお陰で，
ここまで来ることができました．心より感謝申し上げます．
大学で過ごした時間は，著者にとってかけがえのないものです．先輩，同輩，後輩の皆
様，今後も末永くお付き合いいただければ幸いです．
また，中学時代からの親友である飯塚希翔 氏には，長年にわたり多くの場面で支援や
助言をいただきました．この場を借り，厚くお礼申し上げます．
最後に，著者の進学を温かく見守り，経済的な援助を惜しまずに支えてくれた家族 父
緊吾，母 千賀子，弟 優，遠方から絶えず励ましの言葉を送ってくれた祖母 節子，叔父
峰夫，叔母 富美，従妹 悠可に感謝申し上げます．そして，すべての面で献身的に支え続
けてくれた妻 ちひろ，愛犬 テト，愛兎 花音に心から感謝申し上げます．
著者にとって，これまでに関わったすべての方々が先生であり，今ここに至ることがで
きたのは，皆様のお陰にほかなりません．すべての方々をここに記すことは叶いません
が，この場を借りて感謝の意を表し，厚くお礼申し上げます．

2014年 2月
手塚 伸

108



参考文献

[1] 木村道弘, 宮崎一哉, 前田陽二：電子文書保存のしくみと実務, 中央経済社 (2008).

[2] 独立行政法人情報処理推進機構：クラウド・コンピューティング社会の基盤に関する
研究会報告書 (2010).

[3] Aymerich, F. M., Fenu, G. and Surcis, S.: An Approach to a Cloud Computing

Network, in Proc. of the 1st Intel. Conf. on the Applications of Digital Information

and Web Technologies, pp. 113–118 (2008).

[4] Mell, P. and Grance, T.: The NIST Definition of Cloud Computing (NIST Special

Publication 800-145), National Institute of Standards and Technology (2011).

[5] Amazon.com, : Amazon Simple Storage Service (S3), http://aws.amazon.com/s3/.

[6] 公益社団法人日本文書情報マネジメント協会：紙文書の電子化文書 取扱ガイドライ
ン, http://www.jiima.or.jp.

[7] Mather, T., Kumaraswamy, S. and Latif, S.: Cloud Security and Privacy: An Enter-

prise Perspective on Risks and Compliance, O’Reilly Media, Inc. (2009).

[8] 浦本直彦：クラウドコンピューティングにおけるセキュリティとコンプライアンス,

情報処理学会会誌 情報処理, Vol. 50, No. 11, pp. 1099–1105 (2009).

[9] Wang, C., Wang, Q., Ren, K., Cao, N. and Lou, W.: Toward Secure and Dependable

Storage Services in Cloud Computing, The IEEE Trans. on Serv. Comput., Vol. 5,

No. 2, pp. 220–232 (2012).

[10] Zhu, Y., Hu, H., Ahn, G.-J. and Yu, M.: Cooperative Provable Data Possession

for Integrity Verification in Multicloud Storage, The IEEE Trans. on Parallel and

Distributed Systems, Vol. 23, No. 12, pp. 2231–2244 (2012).

109



参考文献

[11] 手塚伸, 宇田隆哉, 岡田謙一：クラウドファイルバックアップシステムにおける複数
ポリシに基づいた削除保証手法, 情報処理学会論文誌, Vol. 54, No. 6, pp. 1807–1822

(2013).

[12] 手塚伸, 宇田隆哉, 岡田謙一：監査と削除保証を考慮したクラウド仮想ファイルシス
テム, 情報処理学会論文誌, Vol. 55, No. 2, pp. 1–12 (2014).

[13] Tezuka, S., Tomori, H., Uda, R. and Okada, K.: Distributed Secure Virtual File Sys-

tem Using Hysteresis Signatures, in Proc. of the 23rd IEEE Intel. Conf. on Advanced

Information Networking and Applications, pp. 90–97 (2009).

[14] Tezuka, S., Uda, R. and Okada, K.: ADEC: Assured Deletion and Verifiable Ver-

sion Control for Cloud Storage, in Proc. of the 26rd IEEE Intel. Conf. on Advanced

Information Networking and Applications, pp. 22–30 (2012).

[15] Dhage, S. N., Meshram, B. B., Rawat, R., Padawe, S., Paingaokar, M. and Misra, A.:

Intrusion Detection System in Cloud Computing Environment, in Proc. of the Intel.

Conf. on Emerging Trends in Technology, ICWET ’11, pp. 235–239 (2011).

[16] 原田篤史, 西垣正勝, 曽我正和, 田窪昭夫, 中村逸一：ライトワンス文書管理システム,

情報処理学会論文誌, Vol. 44, No. 8, pp. 2093–2105 (2003).

[17] 芦野佑樹, 佐々木良一：セキュリティデバイスとヒステリシス署名を用いたデジタ
ルフォレンジックシステムの提案と評価, 情報処理学会論文誌, Vol. 49, No. 2, pp.

999–1009 (2008).

[18] 白石陽, 三科貴, 高橋修：フォレンジック技術を利用した携帯端末のための証拠保全
手法, 情報処理学会論文誌, Vol. 54, No. 1, pp. 91–102 (2013).

[19] Reardon, J., Basin, D. and Capkun, S.: SoK: Secure Data Deletion, in Proc. of the

2013 IEEE Symposium on Security and Privacy, SP ’13, pp. 301–315, The IEEE

Computer Society (2013).

[20] Gutmann, P.: Secure Deletion of Data from Magnetic and Solid-State Memory, in

Proc. of the 6th USENIX Security Symposium, pp. 77–89 (1996).

[21] U.S. Department of Defense, : Industrial Security Manual for Safeguarding Classified

Information (1984).

110



参考文献

[22] Tang, Y., Lee, P. P., Lui, J. C. and Perlman, R.: Secure Overlay Cloud Storage with

Access Control and Assured Deletion, The IEEE Trans. on Dependable and Secure

Computing, Vol. 9, No. 6, pp. 903–916 (2012).

[23] Hughes, G. F.: Computers: Wise Drives, IEEE Spectr., Vol. 39, No. 8, pp. 37–41

(2002).

[24] Hughes, G. F., Coughlin, T. and Commins, D. M.: Disposal of Disk and Tape Data

by Secure Sanitization, The IEEE Security and Privacy, Vol. 7, No. 4, pp. 29–34

(2009).

[25] Peterson, Z. N. J. and Burns, R.: Ext3cow: A Time-Shifting File System for Regu-

latory Compliance, The ACM Trans. on Storage, Vol. 1, No. 2, pp. 190–212 (2005).

[26] Peterson, Z. N. J. and Burns, R.: Building Regulatory Compliant Storage Systems,

in Proc. of the Conf. on Digital Government Research (dg.o) (2005).

[27] Peterson, Z. N. J., Burns, R., Ateniese, G. and S.Bono, : Design and Implementation

of Verifiable Audit Trails for a Versioning File System, in Proc. USENIX Conf. on

File And Storage Technologies (FAST), pp. 93–106 (2007).

[28] Microsoft Corporation, : BitLocker, http://windows.microsoft.com/ja-

jp/windows7/products/features/bitlocker.

[29] Joukov, N., Papaxenopoulos, H. and Zadok, E.: Secure Deletion Myths, Issues, and

Solutions, in Proc. of the 2nd ACM Workshop on Storage Security and Survivability,

StorageSS ’06, pp. 61–66, New York, NY, USA (2006), ACM.

[30] Tang, Y., Lee, P. P. C., Lui, J. C. S. and Perlman, R.: FADE: Secure Overlay Cloud

Storage with File Assured Deletion, in Proc. of the 6th Intel. Conf. on Security and

Privacy in Communication Network, pp. 380–397 (2010).

[31] Rahumed, A., Chen, H. C. H., Tang, Y., Lee, P. P. C. and Lui, J. C. S.: A Secure

Cloud Backup System with Assured Deletion and Version Control, in Proc. of Intl.

Conf. on Parallel Processing, pp. 380–397 (2011).

111



参考文献

[32] Plank, J. S., Luo, J., Schuman, C. D., Xu, L. and Wilcox-O’Hearn, Z.: A Performance

Evaluation and Examination of Open-Source Erasure Coding Libraries For Storage,

in Proc. of the 7th USENIX Conf. on File and Storage Technologies (2009).

[33] Hipp, D. R.: SQLite, http://www.sqlite.org.

[34] ORACLE, : MySQL, http://dev.mysql.com.

[35] Jansen, W. and Grance, T.: Guidelines on Security and Privacy in Public Cloud

Computing (NIST Special Publication 800-144), National Institute of Standards and

Technology (2011).

[36] Cloud Security Alliance of Japan, : CSA クラウド・セキュリティ・ガイダンス, 株式
会社社インプレスビジネスメディア (2010).

[37] 久道岡村：クラウド・コンピューティングの法律, 民事法研究会 (2012).

[38] 荒井義則：医療情報システムと公的プライベートクラウドに関する一考察, 神奈川大
学国際経営論集, No. 40, pp. 97–108 (2010).

[39] 総務省：自治体クラウドの導入に関する調査研究報告書, http://www.soumu.go.jp.

[40] Ortiz Jr., S.: The Problem with Cloud-Computing Standardization, IEEE Computer,

Vol. 44, No. 7, pp. 13–16 (2011).

[41] Wilcox-O’Hearn, Z. and Warner, B.: Tahoe: the least-authority filesystem, in Proc.

of the 4th ACM Intel. Workshop on Storage Security and Survivability, StorageSS

’08, pp. 21–26 (2008).

[42] Rizzo, L.: On the Feasibility of Software FEC, Technical report, Univ. di Pisa (1997).

[43] Ren, K., Wang, C. and Wang, Q.: Security Challenges for the Public Cloud, IEEE

Internet Computing, Vol. 16, No. 1, pp. 69–73 (2012).

[44] 静花金子, 俊之天笠, 知恵美渡辺：Semi-ShuffledBF :ブルームフィルタを用いた安全
かつより高速なプライバシ保護検索手法の提案, 情報処理学会研究報告. MPS, 数理
モデル化と問題解決研究報告, Vol. 2011, No. 31, pp. 1–7 (2011).

112



参考文献

[45] Arai, Y. and Watanabe, C.: Query Log Perturbation Method for Privacy Preserving

Query, in Proc of the 4th Intel. Conf. on Uniquitous Information Management and

Communication, ICUIMC ’10, pp. 58:1–58:8 (2010).

[46] Halevi, S., Harnik, D., Pinkas, B. and Shulman-Peleg, A.: Proofs of Ownership in

Remote Storage Systems, in Proc. of the 18th ACM Conf. on Computer and Com-

munications Security, CCS ’11, pp. 491–500 (2011).

[47] Ateniese, G., Burns, R., Curtmola, R., Herring, J., Kissner, L., Peterson, Z. and

Song, D.: Provable Data Possession at Untrusted Stores, in Proc. of the 14th ACM

Conf. on Computer and Communications Security, CCS ’07, pp. 598–609 (2007).

[48] Merkle, R. C.: A Certified Digital Signature, in Proc. on Advances in Cryptology,

CRYPTO ’89, pp. 218–238 (1989).

[49] 特定非営利活動法人日本セキュリティ監査協会：クラウド情報セキュリティ管理基準,

http://www.jasa.jp.

[50] 総務省：地方公共団体における ASP・SaaS 導入活用ガイドライン,

http://www.soumu.go.jp.

[51] Kissel, R., Scholl, M., Skolochenko, S. and Li, X.: Guidelines for Media Sanitization

(NIST Special Publication 800-88), National Institute of Standards and Technology

(2006).

[52] Hughes, G. F., Coughlin, T. and Commins, D. M.: Disposal of Disk and Tape Data

by Secure Sanitization, IEEE Security and Privacy, Vol. 7, No. 4, pp. 29–34 (2009).

[53] Perlman, R.: File System Design with Assured Delete, in Proc. of the 3rd IEEE Intel.

Security in Storage Workshop, pp. 83–88 (2005).

[54] Rivest, R. L., Shamir, A. and Adleman, L.: A method for obtaining digital signatures

and public-key cryptosystems, Communications of the ACM, Vol. 21, pp. 120–126

(1978).

[55] Elgamal, T.: A Public Key Cryptosystem and a SignatureScheme Based on Discrete

Logarithms, The IEEE Trans. on Information Theory, Vol. 31, No. 4, pp. 469–472

(1985).

113



参考文献

[56] 田中敏之, 西出隆志, 櫻井幸一：安全なクラウドストレージを実現する FADEへの改
良の提案, 一般社団法人情報処理学会 コンピュータセキュリティシンポジウム 2011

論文集, Vol. 2011, No. 3, pp. 167–172 (2011).

[57] Vrable, M., Savage, S. and Voelker, G. M.: Cumulus: Filesystem Backup to the

Cloud, in Proc. of the 7th USENIX Conf. on File and Storage Technologies, pp.

225–238 (2009).

[58] Vrable, M., Savage, S. and Voelker, G. M.: Cumulus: Filesystem Backup to the

Cloud, The ACM Trans. on Storage, Vol. 5, No. 4, pp. 14:1–14:28 (2009).

[59] 岩村充：電子署名におけるアリバイ証明問題と経時証明問題-ヒステリシス署名とデ
ジタル古文書の概念-, コンピュータサイエンス誌 bit, Vol. 32, No. 11 (2000).

[60] 上田祐輔, 佐々木良一, 吉浦裕, 洲崎誠一, 宮崎邦彦：データ喪失を想定したヒステリ
シス署名方式評価手法の提案, 情報処理学会論文誌, Vol. 45, No. 8, pp. 1966–1976

(2004).

[61] Rabin, M. O.: Efficient Dispersal of Information for Security, Load Balancing, and

Fault Tolerance, J. ACM, Vol. 36, No. 2, pp. 335–348 (1989).

[62] Naor, D., Naor, M. and Lotspiech, J. B.: Revocation and Tracing Schemes for State-

less Receivers, in Proc. of the 21st Annual Intel. Cryptology Conf. on Advances in

Cryptology, CRYPTO ’01, pp. 41–62 (2001).

[63] 廣田啓一, 北原亮, 高本正信：複数鍵暗号化装置、複数鍵復号装置、複数鍵暗号化シ
ステム及びプログラム, 特許第 4587452号 (2010).

[64] 廣田啓一, 北原亮, 遠藤雅和, 山室雅司：ランプ型閾値秘密分散法における部分情報
の復元制御, 電子情報通信学会技術研究報告. ISEC, 情報セキュリティ, Vol. 103, No.

416, pp. 57–64 (2003).

[65] Boneh, D. and Franklin, M.: Identity-Based Encryption from the Weil Pairing, SIAM

J. Comput., Vol. 32, No. 3, pp. 586–615 (2003).

[66] Okamoto, T. and Takashima, K.: Fully Secure Functional Encryption with Gen-

eral Relations from the Decisional Linear Assumption, in Proc. of the 30th Annual

Conference on Advances in Cryptology, CRYPTO’10, pp. 191–208 (2010).

114



参考文献

[67] Rabin, M. O.: Fingerprinting by Random Polynomials, Technical Report TR-CSE-

03-01, Center for Research in Computing Technology, Harvard Univ. (1981).

[68] Daemen, J., Rijmen, V. and Leuven, K. U.: AES Proposal: Rijndael, AES Algorithm

Submission, pp. 343–348 (1999).

[69] U.S. National Institute of Standards and Technology, : Secure hash standard (2002).

[70] Dai, W.: Crypto++, http://www.cryptopp.com.

[71] Tridgell, A., Mackerras, P. and Davison, W.: rdiff-backup,

http://www.nongnu.org/rdiff-backup/.

[72] Krawczyk, H.: HMAC: Keyed-Hashing for Message Authentication, RFC 2104

(1997).

[73] fuse.sourceforge.net, : Filesystem in Userspace, http://fuse.sourceforge.net/ (2013).

[74] s3fs, : FUSE-based File System Backed by Amazon S3,

http://code.google.com/p/s3fs/.

[75] Bianchi, T. and Piva, A.: Secure Watermarking for Multimedia Content Protection:

A Review of its Benefits and Open Issues, IEEE Signal Process. Mag., pp. 87–96

(2013).

[76] Hartung, F. and Ramme, F.: Digital Rights Management and Watermarking of Mul-

timedia Content for M-commerce Applications, Comm. Mag., Vol. 38, No. 11, pp.

78–84 (2000).

[77] Ak, M., Kaya, K., Onarliouglu, K. and Selccuk, A. A.: Efficient Broadcast Encryption

with User Profiles, Inf. Sci., Vol. 180, No. 6, pp. 1060–1072 (2010).

[78] Iwakiri, M. and Thanh, T. M.: Fundamental Incomplete Cryptography Method to

Digital Rights Management Based on JPEG Lossy Compression, in Proc. of the 2012

IEEE 26th Intel. Conf. on Advanced Information Networking and Applications, pp.

755–762 (2012).

115



参考文献

[79] Iwakiri, M. and Thanh, T. M.: Incomplete Cryptography Method Using Invariant

Huffman Code Length to Digital Rights Management, in Proc. of the 2012 IEEE

26th Intel. Conf. on Advanced Information Networking and Applications, pp. 763–

770 (2012).

[80] 暗号技術検討会委員会：電子政府推奨暗号リスト, http://www.cryptrec.go.jp/.

[81] Debnath, B., Sengupta, S. and Li, J.: ChunkStash: Speeding Up Inline Storage

Deduplication using Flash Memory, in Proc. of the 2010 USENIX Annual Technical

Conf., pp. 16–16 (2010).

[82] El-Shimi, A., Kalach, R., Kumar, A., Oltean, A., Li, J. and Sengupta, S.: Primary

Data Deduplication Large Scale Study and System Design, in Proc. of the 2012

USENIX Annual Technical Conf., pp. 26–26 (2012).

[83] Bloom, B. H.: Space/Time Trade-offs in Hash Coding with Allowable Errors, Com-

munications of the ACM, Vol. 13, No. 7, pp. 422–426 (1970).

[84] Meyer, D. T. and Bolosky, W. J.: A Study of Practical Deduplication, The ACM

Trans. on Storage, Vol. 7, No. 4, pp. 14:1–14:20 (2012).

[85] Watanabe, C. and Arai, Y.: Privacy-Preserving Queries for a DAS Model Using

Encrypted Bloom Filter, in Proc. of the 14th Intel. Conf. on Database Systems for

Advanced Applications, DASFAA ’09, pp. 491–495 (2009).

116



論文目録

主論文に関する原著論文
1. 手塚 伸, 宇田 隆哉, 岡田 謙一, クラウドファイルバックアップシステムにおける複数ポリ
シーに基づいた削除保証手法, 一般社団法人情報処理学会, 情報処理学会論文誌，Vol.54,

No.6, pp.1807-1822, 2013.

2. 手塚 伸, 宇田 隆哉, 岡田 謙一, 監査と削除保証を考慮したクラウド仮想ファイルシステム,

一般社団法人情報処理学会, 情報処理学会論文誌，Vol.55, No.2, 2014 (掲載予定).

その他の論文誌
1. 東森 ひろこ, 手塚 伸, 宇田 隆哉, 伊藤 雅仁, 市村 哲, 田胡 和哉, 星 徹, デジタルフォレン
ジックを目的としたファイル分散保存システムの実装および評価, 一般社団法人情報処理学
会, 情報処理学会論文誌, Vol. 50, No. 6, pp.1561-1574, 2009.

2. 石井 順也, Noor AfizaMatRazali, 手塚 伸, 宇田 隆哉, 木下 俊之, 小型電子機器による情報
の長さを考慮したポイゾニング手法, 一般社団法人情報処理学会, 情報処理学会論文誌, Vol.

54, No. 10, pp. 2300-2315, 2013.

国際会議
1. Shin Tezuka, Ryuya Uda, Akifumi Inoue, and Yutaka Matsushita, A Secure Virtual File

Server With P2P Connection To A Large-Scale Network，in Proc. of The IASTED In-

ternational Conference on Networks and Communication Systems (NCS), 527-138, 2006.

2. Shin Tezuka, Akifumi Inoue, Ryuya Uda and Kenichi Okada, Distributed Secure Virtual

File System Using FUSE, in Proc. of The 8th IFIP Conference on e-Business, e-Services,

and e-Society (I3E), pp.161-172, 2008.



論文目録

3. Shin Tezuka, Hiroko Tomori, Ryuya Uda and Kenichi Okada, A Distributed Secure Vir-

tual File System Using Hysteresis Signatures, in Proc. of The 23rd IEEE International

Conference on Advanced Information Networking and Applications (AINA), pp. 90-97,

2009.

4. Shin Tezuka, Ryuya Uda and Kenichi Okada, ADEC: Assured Deletion and Verifiable

Version Control for Cloud Storage, in Proc. of The 26th IEEE International Conference

on Advanced Information Networking and Applications (AINA), pp. 23-30, 2012.

5. Yasuhito Utsunomiya, Shin Tezuka, Ryuya Uda, High Speed Filtering for Mutual Privacy

Protection in SNS Using Multistage Bloom Filter, in Proc. of The 1st IEEE International

Conference on Information and Communication Technology (ICoICT), pp. 48-54, 2013.

6. Shuhei Kobata, Shin Tezuka, Ryuya Uda, Personal Identification by Flick Input with

Acceleration Sensor, in Proc. of The 8th ACM International Conference on Ubiquitous

Information Management and Communication (IMCOM), 2014 (掲載予定).

7. Teruyuki Iijima, Shin Tezuka, Ryuya Uda, A Proposal of a Measure Personality Method,

in Proc. of The 8th ACM International Conference on Ubiquitous Information Manage-

ment and Communication (IMCOM), 2014 (掲載予定).

研究会等
1. 手塚 伸, 宇田 隆哉, 伊藤 雅仁, 市村 哲, 田胡 和哉, 星 徹, 松下 温, 大規模ネットワークに
おける P2Pを用いたセキュアな仮想ファイルサーバの提案, 一般社団法人情報処理学会, マ
ルチメディア，分散，協調とモバイル (DICOMO)シンポジウム 2005 論文集, pp. 297-300,

2005.

2. 手塚 伸, 井上 亮文, 宇田 隆哉, 松下 温, 大規模ネットワークを利用したセキュアな仮想ファ
イルシステムの実装と評価, 一般社団法人情報処理学会, マルチメディア，分散，協調とモ
バイル (DICOMO)シンポジウム 2006 論文集, pp. 201-204, 2006.

3. 東森 ひろこ，手塚 伸，宇田 隆哉, デジタルフォレンジックを目的としたファイル分散保存
システムの提案, 一般社団法人情報処理学会, コンピュータセキュリティシンポジウム (CSS)

2008 論文集, pp. 127-132, 2008.

4. 手塚 伸, 東森 ひろこ, 井上 亮文, 宇田 隆哉, Linuxにおけるセキュアな分散仮想ファイル
システム, 一般社団法人電子情報通信学会, 暗号と情報セキュリティシンポジウム (SCIS)

2008, 4F1-3, 2008.

5. 西崎 祐樹, 宮田 宙和, 手塚 伸, 重里 豪太, 宇田 隆哉, 携帯電話を用いた墨塗り署名機能付
きメールシステム, 一般社団法人電子情報通信学会, 暗号と情報セキュリティシンポジウム
(SCIS) 2008, 1B2-3, 2008.

118



論文目録

6. 江藤 敬太, 重里 豪太, 河内 誠明, 手塚 伸, 宮田 宙和, 宇田 隆哉, 紙文書における署名の重ね
合わせ手法, 一般社団法人電子情報通信学会, 暗号と情報セキュリティシンポジウム (SCIS)

2008, 2B4-4, 2008.

7. 岸下 心志, 山中 一哉, 手塚 伸, 宮田 宙和, 宇田 隆哉, ’ホワイトリストから閾値を計算する
アクセスフィルタリング手法の提案, 一般社団法人電子情報通信学会, 暗号と情報セキュリ
ティシンポジウム (SCIS) 2009, 1E1-4, 2009.

8. 小島 冬海, 手塚 伸, 宮田 宙和, 宇田 隆哉, 携帯電話を用いた位置情報によるアクセス制御シ
ステムの提案,一般社団法人電子情報通信学会,暗号と情報セキュリティシンポジウム (SCIS)

2009, 4D1-1, 2009.

9. 押山 高広, 手塚 伸, 宮田 宙和, 宇田 隆哉, ソフトウェア操作履歴を用いたユーザ認証手法の
提案, 一般社団法人電子情報通信学会, 暗号と情報セキュリティシンポジウム (SCIS) 2009,

4D2-2, 2009.

10. 山中 一哉, 米澤 祐紀, 宮田 宙和, 手塚 伸, 江原 正規, 宇田 隆哉, デジタル署名を用いた
RFID タグ内部データ改竄検出手法の提案, 一般社団法人電子情報通信学会, 暗号と情報セ
キュリティシンポジウム (SCIS) 2009, 4F1-3, 2009.

11. 栗田 翔 , 手塚 伸, 宮田宙和, 宇田隆哉, QRコードを用いたATM振り込みシステムの提案,

一般社団法人電子情報通信学会, 暗号と情報セキュリティシンポジウム (SCIS) 2011, 2E1-3,

2011.

12. 大野 隆弘, 手塚 伸, 宮田 宙和, 宇田 隆哉, ヒステリシス署名を用いた不正売買防止を目的
としたカードゲーム基盤の提案, 一般社団法人電子情報通信学会, 暗号と情報セキュリティ
シンポジウム (SCIS) 2011, 3E3-2, 2011.

13. 村上史明, 手塚 伸, 宮田 宙和, 宇田隆哉, 赤外線を用いた屋内向け撮影妨害システムの提案,

一般社団法人電子情報通信学会, 暗号と情報セキュリティシンポジウム (SCIS) 2011, 3E4-5,

2011.

14. 渡部 友輔, 手塚 伸, 宮田 宙和, 宇田 隆哉, ARを用いたアクセス制御可能な紙広告媒体の
提案, 一般社団法人電子情報通信学会, 暗号と情報セキュリティシンポジウム (SCIS) 2011,

4D1-2, 2011.

15. 田中 良志, 手塚 伸, 宮田 宙和, 宇田 隆哉, 拡張現実による迷子探索システムの提案, 一般社
団法人電子情報通信学会, 暗号と情報セキュリティシンポジウム (SCIS) 2011, 4D1-3, 2011.

その他の活動
1. 独立行政法人 情報処理推進機構 未踏ソフトウェア創造事業, 帯域・記憶領域共有による管
理者不在のセキュア分散ファイル管理, 2005年度下期採択.

119



論文目録

受賞
1. 一般社団法人情報処理学会,情報処理学会マルチメディア，分散，協調とモバイル (DICOMO)

シンポジウム 2005, ヤングリサーチャ賞.

2. 一般社団法人情報処理学会,情報処理学会マルチメディア，分散，協調とモバイル (DICOMO)

シンポジウム 2006, 優秀プレゼンテーション賞.

3. 独立行政法人日本学生支援機構 2006年度 優秀学生顕彰事業, 奨励賞.

120


	第1章 序論
	1.1 背景
	1.2 本研究の目的と想定環境
	1.2.1 対象とする電子文書
	1.2.2 想定環境
	1.2.3 想定される不正と制限

	1.3 本研究の位置づけ
	1.4 本研究の学術的貢献
	1.5 本論文の構成

	第2章 クラウドストレージの一般的な問題と削除/完全性の保証に関する関連研究
	2.1 問題の分類
	2.1.1 法律に関する問題
	2.1.2 運用に関する問題
	2.1.3 セキュリティに関する問題

	2.2 削除保証の戦略
	2.2.1 破壊的な方式
	2.2.2 上書き方式
	2.2.3 暗号化方式

	2.3 変更記録に対する完全性と順序性を保証する戦略
	2.3.1 ヒステリシス署名
	2.3.2 相互署名

	2.4 本研究の課題および関連研究との差異

	第3章 複数ポリシーに基づいた削除保証とヒステリシス署名による完全性の保証
	3.1 連鎖鍵と (k, n)閾値秘密分散法による複数ポリシーに基づいた削除保証手法
	3.1.1 連鎖鍵を用いた版に対する削除保証
	3.1.2 複数ポリシーに基づいた削除保証の制御
	3.1.3 暗号鍵の種別

	3.2 ヒステリシス署名とMerkle Hash Treeによる完全性/順序性の保証

	第4章 Stratus: クラウド型ファイルバックアップシステム
	4.1 Stratusの想定環境と概要
	4.2 ベースシステム
	4.2.1 初版のバックアップ
	4.2.2 第2版以降のバックアップ

	4.3 連鎖鍵と複数ポリシーに基づく削除保証の制御
	4.3.1 連鎖鍵による制御鍵の生成
	4.3.2 複数ポリシーによる削除保証の制御
	4.3.3 ポリシー鍵の開示
	4.3.4 ポリシー鍵の更新

	4.4 実装
	4.4.1 暗号方式
	4.4.2 コンポーネント
	4.4.3 Metadataの構成

	4.5 評価実験
	4.5.1 実験環境
	4.5.2 初回バックアップ
	4.5.3 増分バックアップ
	4.5.4 リストア
	4.5.5 削除保証
	4.5.6 Key-managerに対して求められる容量

	4.6 まとめ

	第5章 ADEC-FS: 削除と完全性の保証を考慮したクラウド仮想ファイルシステム
	5.1 ADEC-FSの想定環境と概要
	5.2 ADEC-FSの設計
	5.2.1 複数ポリシーに基づくファイルの削除保証
	5.2.2 各版の変更記録に対する完全性と順序性の保証
	5.2.3 監査

	5.3 実装
	5.3.1 暗号方式
	5.3.2 コンポーネント
	5.3.3 ファイルシステムの構造

	5.4 評価実験
	5.4.1 実験環境
	5.4.2 書き込み/読み込み
	5.4.3 転送の並列化とキャッシュ機能
	5.4.4 削除保証
	5.4.5 信頼ポイントの作成と完全性/順序性の検証

	5.5 まとめ

	第6章 考察
	6.1 不正に関する考察
	6.1.1 ファイルサーバの管理者による不正
	6.1.2 監査者による不正

	6.2 ポリシー鍵の管理
	6.3 暗号強度に関する考察
	6.4 差分判定の精度
	6.5 クラウド上のデータベースに対する削除保証手法の応用

	第7章 結論
	謝辞
	参考文献
	論文目録

