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修士論文 2024年度

中小企業のランサムウェア対策としての

バックアップに関するアドバイスツールの提案

カテゴリ：デザイン

論文要旨

近年ランサムウェアによる被害が継続的に発生しており、被害組織の多くは中

小企業となっている。ランサムウェアの被害組織の多くでバックアップは取得さ

れていたが、バックアップも暗号化されてしまったことなどが原因となり、多くの

組織でバックアップからデータの復号に失敗している。中小企業がランサムウェ

ア被害にあった場合でもバックアップからデータの復元を可能とするために、ラ

ンサムウェア対策について紹介している資料などを参照して、ランサムウェア対

策として効果的なバックアップの要件を整理した。次いで、中小企業に聞き取り

調査を行い、バックアップは取得しているものの、要件を満たしたバックアップ体

制にはなっていないことが明らかとなった。また、要件のチェックリスト作成し、

バックアップの体制が要件を満たしたものになっているか確認してもらう調査を

実施したところ、具体的な対策例を認識できた場合に、既存のバックアップ体制

の改善を検討されようとしていた。そこで本研究では、中小企業において要件を

満たしたバックアップの取得が可能となることを支援するために、バックアップ対

象のデータや要件の実施状況に関する情報から、バックアップ体制を評価すると

ともに、要件を満たしていない場合に具体的な対策例を提示するアドバイスツー

ルを作成した。仮想の中小企業のバックアップ体制に対してアドバイスツールを

使用したところ、バックアップ体制が要件を満たしているか評価することや、満

たしていない場合に具体的な対策例を提示することが可能であることを確認した。
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Abstract of Master’s Thesis of Academic Year 2024

Proposal of a Backup Advice Tool for Ransomware

Mitigation for Small and Medium-Sized Enterprises

Category: Design

Summary

In recent years, ransomware attacks have been occurring continuously, and many

of the victim organizations are small and medium-sized enterprises(SMEs). Al-

though backups were acquired in many of the organizations that were victimized

by ransomware, many organizations failed to decrypt data from backups due to

the fact that the backups were also encrypted. In order to enable SMEs to restore

data from backups even when they are victimized by ransomware, we organized

the requirements for effective backups as a countermeasure against ransomware,

referring to materials that introduce ransomware countermeasures. Next, we con-

ducted an interview survey of SMEs, and it became clear that although backups

were acquired, the backup system did not meet the requirements. In addition, we

created a checklist of requirements and conducted a survey to have them confirm

whether their backup system met the requirements. When specific countermea-

sures were recognized, they were about to consider improving their existing backup

system. Therefore, in this study, in order to support SMEs in acquiring backups

that meet the requirements, we created an advice tool that evaluates the backup

system from information on the data to be backed up and the implementation sta-

tus of the requirements, and presents specific countermeasures if the requirements

are not met. When we used the advice tool on the backup system of a hypotheti-

cal SMEs, we confirmed that it is possible to evaluate whether the backup system

meets the requirements and present specific countermeasures if it does not.
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第 1 章

導 入

1.1. 研究背景

近年、中小企業においても、業務の効率化やビジネスチャンスの拡大等のため

に IT利用が進んでいる。その一方で、サイバー攻撃による被害は継続的に発生し

ており、企業が業務を継続するうえでの脅威となっている。独立行政法人情報処

理推進機構（IPA）が公表している「情報セキュリティ10大脅威」[1]によると、

2021年以降ランサムウェアによる被害が組織向け脅威の１位となっており、サイ

バー攻撃の中でもランサムウェアが近年における最大の脅威となっていると言え

る。ランサムウェアとは、情報機器や利用者に被害を与える悪意のあるソフトウェ

アであるマルウェアの一種である。攻撃者はパソコンやサーバをランサムウェア

に感染させ、パソコンやサーバに保存されているデータを暗号化し、暗号化の解

除を条件に金銭の要求などを行う他、金銭が支払われない場合に窃取した情報を

公表するといった脅迫を行う。ランサムウェアによる被害を受けると、データが

暗号され業務が停止したことによる金銭的被害に加えて、取引先などからの信用

失墜といった被害を受けることになる。ランサムウェアの被害に遭う可能性があ

るのは大企業だけではなく、中小企業もランサムウェアの被害に遭う可能性があ

る。警察庁の資料によると、図 1.1のとおりランサムウェアの被害にあった組織

のうち、半数以上が中小企業となっている。そのため、中小企業においても対策

を実施することが重要である。

1



1. 導入 1.2. 研究目的

(警察庁 サイバー空間をめぐる脅威の情報等 [2]より筆者作成)

図 1.1 ランサムウェア被害件数

ランサムウェア対策は多数あるが、大きく分けると「感染を防止する対策」と

「被害を最小限に抑える対策」の２つのタイプに分類することができる。感染を防

止する対策として、OSのアップデートやセキュリティ対策ソフトの導入などが考

えられる。しかし、近年サイバー攻撃は高度化していることもあり、感染を防止

する対策を実施した場合でも攻撃を完全に防ぐことは困難となっている。もう片

方のタイプである被害を最小限に抑える対策として、バックアップの取得がある。

バックアップからデータを復元することで業務の継続を可能にし、被害を小さく

することが可能となる。ランサムウェア対策を実施する上で、感染を防止する対

策と被害を最小限に抑える対策の両方を実施することで、被害にあうリスクを低

減するとともに、仮に被害にあってしまった場合でも、被害を小さくすることが

重要である。

1.2. 研究目的

バックアップとは、情報機器に保存されたデータを別の記録媒体にコピーして

保存することである。バックアップは、ランサムウェア対策としてだけではなく、

人的ミスや機器の故障などによるデータの損失への対策や自然災害時などのBCP

2



1. 導入 1.2. 研究目的

対策などとしても実施されている。

しかし、バックアップの取得はランサムウェアの被害にあった多くの組織でも

実施されていた（図 1.2）ものの、バックアップからの復元に失敗するケースが多

くなっている（図 1.3）。バックアップも暗号化されてしまったことが、バックアッ

プから復元できなかった主な理由となっている（図 1.4）。ランサムウェア対策と

してバックアップを効果的なものにするためには、次章で詳しく述べる要件を踏

まえてバックアップを取得することに留意する必要がある。

そこで本研究では、中小企業がランサムウェアの被害にあった場合にデータを

復元することが可能となるように、ランサムウェア対策として効果的なバックアッ

プの要件を満たしたバックアップの取得が可能となるような支援方法を提案する

ことを目的とする。

(警察庁 サイバー空間をめぐる脅威の情報等 [2]より筆者作成)

図 1.2 被害組織におけるバックアップの取得有無
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1. 導入 1.2. 研究目的

(警察庁 サイバー空間をめぐる脅威の情報等 [2]より筆者作成)

図 1.3 被害組織におけるバックアップからの復元結果

(警察庁 サイバー空間をめぐる脅威の情報等 [2]より筆者作成)

図 1.4 被害組織におけるバックアップからの復元できなかった理由

4



1. 導入 1.3. 中小企業の定義

1.3. 中小企業の定義

本研究における中小企業の定義は、中小企業庁 [3]が定めている中小企業の定

義に則るものとする。中小企業が定めている中小企業の定義は、表 1.1のとおり

である。

表 1.1 中小企業庁が定めている中小企業の定義
業種分類 中小企業基本法の定義

製造業その他 資本金の額又は出資の総額が 3億円以下の会社又は

常時使用する従業員の数が 300人以下の会社及び個人

卸売業 資本金の額又は出資の総額が 1億円以下の会社又は

常時使用する従業員の数が 100人以下の会社及び個人

小売業 資本金の額又は出資の総額が 5千万円以下の会社又は

常時使用する従業員の数が 50人以下の会社及び個人

サービス業 資本金の額又は出資の総額が 5千万円以下の会社又は

常時使用する従業員の数が 100人以下の会社及び個人
(中小企業庁 中小企業・小規模起業者の定義 [3]より筆者作成)

5



第 2 章

関 連 事 例

2.1. 中小企業における IT利用およびセキュリティ対策

の実態

2.1.1 2021年度中小企業における情報セキュリティ対策に関する実

態調査

IPAが中小企業における情報セキュリティ対策の実態などを把握するために、

2021年 10月～12月にかけて、中小企業を対象としたウェブによるアンケート調

査を実施している。当該調査の報告書 [4]に、以下のように示されている。

• 約９割の企業が業務用パソコンなどの ITを導入しており、Web

サイト、ホームページの開設や電子メール、会計システム・アプ

リケーションなどの利用が多くなっている。

• 直近過去３期の情報セキュリティ対策投資額について、投資して

いない企業が３割強あり、100万円未満、単純計算で１か月あた

り３万円未満（100万円/３期/12か月）の企業が４割弱となって

いた。

• 情報セキュリティ対策投資を行わなかった理由として、約４割が

必要性を感じていないと回答しており、費用対効果が見えない、

コストがかかり過ぎる、どこからどう始めたらよいかわからない

と回答した企業が２割程度となっていた。

6



2. 関連事例 2.1. 中小企業における IT利用およびセキュリティ対策の実態

• パソコンへのセキュリティパッチの適用状況について、常に適用

し、適用状況を把握している企業は半数以下であった。

• 被害防止のための組織面・運用面の対策として、重要なシステム・

データのバックアップが４割弱で最も実施されていた。

• 情報セキュリティ関連製品やサービスの導入状況について、ウイ

ルス対策ソフト・サービスが８割弱の企業で導入されており、次

いでファイアウォールが３割強、VPNが２割弱と続いていた。な

お、情報セキュリティ関連製品やサービスは従業員規模が大きく

なるにつれて導入割合が高くなっている。

• 情報セキュリティ対策の必要性を感じないと回答した企業が２割

程あり、そのうち７割弱が重要情報を保有していないため、３割

弱が情報セキュリティ被害にあうとは思わないためを理由として

回答していた。

2.1.2 中小企業に求められるサイバーセキュリティ対策の強化

日本政策金融公庫総合研究所が、2021年４月に情報機器を利用している中小企

業を対象にインターネットアンケート調査を実施し、中小企業におけるサイバー

セキュリティ対策の現状を調査している。当該調査のレポート [5]に、以下のよう

に示されている。

• 文書の保存方法として、個々の情報機器に保存している企業が約

75％と最も多くなっていた。

• 個々の情報機器に保存している書類として、経費や資金に関する

書類や受発注に関する書類、顧客に関する書類が多くなっていた。

• パソコンのOSアップデート状況について、すべてアップデート

している企業は７割弱となっていた。

• パソコンへのセキュリティソフトのインストール状況について、

すべてにインストールしている企業は７割強であった。
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2. 関連事例 2.2. 中小企業のセキュリティ対策実施に向けた支援

• 情報機器に保存した書類のバックアップをとってある企業は８割

弱であった。

• バックアップの保存先としてUSBメモリやCD、DVDが４割強

と最も多くなっており、次いで外付けのHDDや SSDが４割弱と

なっていた。また、複数個所にバックアップを作成している企業

は、バックアップを作成している企業のうち３割弱であった。

• 情報セキュリティ対策を進めるうえでの障害について、資金が足

りていないことや経営者の知識が足りないことが多く回答されて

いた一方で、特にないと回答した企業が５割強を占めていた。

2.2. 中小企業のセキュリティ対策実施に向けた支援

2.2.1 IPA SECURITY ACTION

中小企業のセキュリティ対策の実施を支援するための取組みとして、IPAが実

施している「SECURITY ACTION」がある。「「SECURITY ACTION」は中小

企業自らが、情報セキュリティ対策に取組むことを自己宣言する制度」[6]となっ

ている。取組み目標が２段階に分けられており、IPAが公表している「情報セキュ

リティ5か条」に取り組むことを宣言する「一つ星」と、「5分でできる！情報セ

キュリティ自社診断」の実施と情報セキュリティ基本方針の策定と外部への公開

を行う「二つ星」がある。この SECURITY ACTIONを宣言することが、補助金

申請の要件になっていることがある [7]。ただし、この取組みはあくまで中小企業

がセキュリティ対策に取り組むことを自己宣言する制度であり、セキュリティ対

策の実施状況を反映するものとはなっていない。

2.2.2 東京都 中小企業サイバーセキュリティ支援事業

東京都が行っている取組みとして、中小企業サイバーセキュリティ支援事業 [8]

がある。この支援事業にはいくつか種類があり、「セキュリティ対策の第一歩とし
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て機器・ソフトウェアの活用や専門家による情報セキュリティポリシー策定等の

支援」[9]や「社内にてサイバーセキュリティ対策の中核を担う人材の育成支援に

向けたセミナー・ワークショップや課題解決を実践的にサポートする専門家派遣

を実施」[10]するものなど行われる。ランサムウェア対策の２つのタイプで言う

と、バックアップの取得が含まれる被害を最小限に抑える対策よりも、感染を防

止する対策を支援する内容となっている。なお、この取組みの対象となるのは東

京都内に主たる事業所を有する中小企業であり、また参加できる企業数にも限り

がある。

2.2.3 IPA 5分でできる！情報セキュリティ自社診断

IPAは、中小企業が自社のセキュリティ対策状況をチェックるためのツールとし

て、「5分でできる！情報セキュリティ自社診断」を公開している [11]。このツー

ルでは、25個の診断項目の対策実施状況を選択することにより点数が付与され、

すべての項目の合計点数に応じて対策実施状況が評価される。しかし、各診断項

目に対して一般的な対策例は示されているものの、提示された対策例をどのよう

に実施するかは、中小企業が各自で具体的な対策を検討する必要がある。

2.2.4 サイバーセキュリティ基本態勢診断

サイバー保険を提供している保険会社が、セキュリティベンダーと共同開発し

た診断ツールをウェブサイトに公開している [12]。このツールでは、25個の質問

項目の実施状況を回答することにより対策実施状況が点数化されるが、点数に応

じた対策実施状況の評価が行われることにとどまっている。
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2. 関連事例 2.3. バックアップにおける留意事項

2.3. バックアップにおける留意事項

2.3.1 ３－２－１ルール

アメリカ合衆国国土安全保障省の外局機関である CISA（サイバーセキュリテ

ィー・インフラセキュリティー庁）のセキュリティ組織であるUS-CERTが、2012

年にすべてのコンピュータユーザに対して、重要なデータを損失や破損から保護

することを目的として、「３－２－１ルール」の遵守を提唱している [13]。３－

２－１ルールの「３」は、データは１つのプライマリデータと２つのバックアッ

プデータの計３つのデータを作成することを意味している。複数のバックアップ

を取得しておくことで、データが消失するリスクを低減することが可能になる。

「２」は、様々な脅威から保護するために２つの異なる記録媒体に保存することを

意味している。データを異なる記録媒体に分散して保存することで、１つの記録

媒体が故障したとしても、他の記録媒体からデータを復元することが可能となる。

「１」は、コピーのうち１つは自宅や職場以外のオフサイトに保管することを意味

している。バックアップデータが保存された記録媒体をプライマリデータが保存

された記録媒体と同じ場所に保管すると、自然災害などにより両方とも消失する

可能性がある。そこで、バックアップのうち１つをオフサイトに保管することで、

自然災害などでプライマリデータが消失したとしても、オフサイトに保管された

バックアップデータから復元することが可能となる。

３－２－１ルールは 2012年から数年間は手間がかかるため現実的ではないと考

えられていたが、ランサムウェアのまん延によって再評価され改めてユーザに推

奨されるようになった [14]。

2.3.2 ランサムウェア対策としてのバックアップにおける留意事項

警視庁が公表しているランサムウェアの脅威と対策について紹介しているウェ

ブページ [15]では、ランサムウェアの対策としてデータのバックアップをあげて

おり、以下の点について推奨している。
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2. 関連事例 2.3. バックアップにおける留意事項

• ランサムウェアに感染すると、ネットワークに接続された情報機

器内データが暗号化される可能性があるため、バックアップデー

タはネットワークから切り離した状態で保存する

• 攻撃者に窃取されたデータが悪用されることを防ぐため、バック

アップデータを暗号化した状態で保存する

IPA [16]は、ランサムウェアに感染した情報機器からの感染拡大によりバック

アップも暗号化される可能性があることから、以下の点に留意する必要があるこ

とを指摘している。

• バックアップ記録媒体は、バックアップ時のみ情報機器と接続する

外付けHDDやUSBメモリなどは、情報機器と接続されていない

とランサムウェアに感染することはないため、バックアップ時の

み情報機器と接続することを推奨している。なお、書き換え不可

な光学メディア（CD-R、DVD-R、BD-R、M-DISC等）は、パソ

コンに常時接続された状態であっても問題はないとしている。

また、バックアップをクラウドストレージに保存するケースも考

えられるが、バックアップの対象となるデータが保存されている

情報機器のフォルダとクラウドストレージのフォルダが同期され

ている場合、情報機器がランサムウェアに感染しフォルダ内のデー

タが暗号化されるとクラウドストレージのデータも暗号化される

可能性があることを指摘している。

• バックアップ記録媒体は複数用意し、バックアップを取得する

複数の記録媒体にバックアップを取得しておくことで、仮に１つ

の記録媒体がランサムウェアに感染したり、ハードウェアの故障

が発生した場合であっても、他の記録媒体に保存されたバックアッ

プを利用することが可能となることを指摘している。

また、IPAが公表している「5分でできる！情報セキュリティ自

社診断」[11]では、バックアップに使用する記録媒体を複数用意
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2. 関連事例 2.3. バックアップにおける留意事項

することに加えて、そのうち１つを遠隔地に保存することを推奨

している。

• バックアップの取得方法に問題がないか確認する

バックアップを取得していも復元ができないと意味がなく、ラン

サムウェアによるデータの暗号化方法も変化する可能性があるこ

とを指摘している。そのため、実際にバックアップから復元する

ことが可能であるか、ランサムウェアによるデータの暗号化方法

が変化した場合に現在のバックアップ方法で対処することが可能

であるかを確認することが重要であることに言及している。

金融庁及び日本銀行が地域銀行、信用金庫及び信用組合を対象に実施を求めた

サイバーセキュリティセルフアセスメントの集計結果に関する公表資料 [17]に、

バックアップデータが破壊・改ざんされることを想定した対策として以下のもの

が示されている。

• バックアップをネットワークから切り離された状態で保存する

• バックアップを書き換え不能な記録媒体で保存する

上記２つの対策は、ランサムウェアによりバックアップデータが

暗号化されることを回避するための対策として示されている。

• バックアップデータを複数世代保存する

前回取得したバックアップがランサムウェアに感染しているリス

クに対処するための対策として示されている。

• バックアップデータからの復旧訓練を行う

実際にバックアップからデータを復元することが可能である確認

するための対策として示されている。

• 復旧作業の対応手順を確立しておく

復旧作業を行う際に、マルウェアに感染しているバックアップデー

タから復旧することで、復旧したデータが暗号化されてしまうこ

とがないよう、事前にバックアップデータが感染していないこと

を確認してから復旧することが重要であることが示されている。
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2. 関連事例 2.3. バックアップにおける留意事項

保険会社が公開している診断ツール [12]では、バックアップの取得に関する質

問として以下のものが示されている。

• ”重要なデータを格納している情報システムやファイルサーバの

バックアップは、毎日、毎時間等、定期的にバックアップを取得

している”

• ”パソコンのデータのバックアップを定期的に取得している、も

しくは、従業員にパソコン上に重要なデータを保存せずファイル

サーバーなどの共有スペースに保存するよう指示している”

• ”取得したバックアップデータは、業務に関わる必要最低限の管

理者・担当者のものだけがアクセスできるよう制限している”

• ”取得したバックアップデータの保存期間は、半年や 1年等、情

報の重要性に応じて設定している”

• ”取得したバックアップデータは、物理テープに記録して遠隔地に

保存するなど、地震などの災害時にも利用できるようにしている”

• ”取得したバックアップデータから、正常にシステムやデータの

復旧ができるかどうかを定期的、もしくはシステムを構築した段

階でテスト又は訓練している”

2.3.3 ランサムウェア対策として効果的なバックアップの要件

前述した官公庁のウェブサイトや公表資料および民間企業が公開している診断

ツールで、ランサムウェア対策として効果的なバックアップの要件があげられて

いた。ただし、重複しているものや一部でしか記載されていないものもあること

から、要件を整理すると以下のものがあると考えられる。

• バックアップの対象となる重要データを整理する

• バックアップをネットワークから切り離した状態で保存する
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• バックアップをクラウドストレージに保存している場合、バックアップの対

象となるデータが保存されている情報機器のフォルダと同期されないように

設定している

• バックアップを書き換え不能な記録媒体に保存する

• バックアップを複数の異なる記録媒体に保存する

• バックアップは取得頻度を決めて定期的に取得する

• バックアップは保存期間や保管する世代数を決めて取得する

• バックアップは管理者や担当者など必要最低限の者だけアクセスできるよう

に制限する

• バックアップを暗号化して保存する

• バックアップからの復旧作業の対応手順を整備する

• バックアップからの復旧訓練を行う

しかし、これらの要件があることに言及し、その要件に応じた一般的な対策例

については大まかに触れられたりしているものの、各組織が具体的な対策を検討

する必要がある。
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第 3 章

予 備 調 査

3.1. 中小企業における IT利用状況及びセキュリティ対

策状況に関する調査

3.1.1 調査概要

中小企業における IT利用状況やセキュリティ対策の実施状況について把握する

ことを目的に、中小企業４社に対して聞き取り調査を実施した。聞き取り調査を

実施した中小企業の概要は表 3.1のとおりである。

表 3.1 聞き取り調査先
調査先 業種 従業員数 資本金

Ａ社 自動車整備業 ５名以下 1,000万円以下

Ｂ社 飲食店 ６～20名以下 5,000万円超～１億円以下

Ｃ社 食料品製造業 101～300名以下 5,000万円超～１億円以下

Ｄ社 サービス業 ５名以下 1,000万円以下

3.1.2 調査結果

Ａ社

業務で使用している情報機器としてパソコン２台があり、月額３万円のリース

契約で利用していた。リース契約には、使い方やトラブル時の相談等ができる保
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守サービスとウイルス対策ソフトの利用などが含まれている。２台のパソコンの

うち１台は事務所で整備の見積書の作成などの事務作業用として使用しており、

もう１台は整備場で整備作業用として使用している。

パソコンのOSはWindows11を使用しており、OSの更新があった際は自動更新

されるようにしていた。事務所のパソコンには、見積書や契約関連書類といった

書類が保存されており、クラウドストレージなどにバックアップを取得している。

これまでに、ウイルス感染などのセキュリティインシデントの被害を受けたこ

とはなかった。パソコンのリース契約に掛かる月額３万円の費用は負担に感じて

いるが、パソコンがないと業務に支障をきたすので必要な経費として受け止めら

れていた。

Ｂ社

業務で使用している情報機器として、パソコン６台を利用している。その他タ

ブレット端末をレジとして利用していることに加え、業務連絡用にスマートフォ

ン４台を利用している。従業員間でデータを共有するために、クラウドストレー

ジを利用している。外部組織と連絡することなどを目的として、ウェブメールを

利用している。調査時点で自社ドメインは利用していないが、自社ドメインの取

得を検討している。自社のウェブサイトを公開しており、ウェブサーバは外部の

レンタルサーバを利用している。

パソコンのOSは自動更新されるように設定されているはずであるが、正確に

設定の確認はしていない状況であった。パソコンには、ウイルス対策ソフトをイ

ンストールしている。クラウドストレージではパソコンの操作に不慣れな従業員

には閲覧権限のみを付与しており、アクセス権限の管理を行っている。また、ク

ラウドストレージに保存しているデータは、月に１回外部記録媒体にバックアッ

プを取得している。従業員とは入社時に秘密保持契約を結んでいる他、機密情報

はメールに書かないように教育をしている。また、情報の格付けをする社内文書

を作成しており、社員とアルバイトと閲覧可能な業務文書を分けることを規定し

ている。

自社のウェブサイトにお問い合わせフォームに不審なメッセージが届くことが

あり、不審なURLが含まれている場合は従業員に注意喚起をしている。どのよう
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なサイバー攻撃があるかよく分かっておらず、自社にとって何が脅威であるかと

いうことは考えられていない状況である。

Ｃ社

Ｃ社は従業員数が比較的多い中小企業である。オンプレミスで社内ネットワー

クを構築し、業務システムを利用していた。自社のウェブサイトを公開しており、

ウェブサーバは外部のレンタルサーバを利用している。

Ｃ社はランサムウェアの被害を受けたことがある。利用していたVPN機器に既

知の脆弱性が存在していたが、バージョンアップの対応をしていなかった。当該

脆弱性が悪用されVPN機器経由で社内の LANシステム内にあるサーバに不正ア

クセスされてしまい、サーバに保存されていたファイルが暗号化されてしまった。

不正アクセスを受けたサーバはLAN内に設置していたバックアップ用のサーバに

ファイルを転送し、バックアップが取得されるようになっていたが、そのバック

アップも暗号化されてしまった。バックアップからファイルの復元ができなかっ

たため、前年資料がない状態で業務をするしかない状況になったことが最も業務

に影響があった。なお、バックアップからの復元は過去に実施したことがあった。

ランサムウェアの被害が発覚した後、感染したサーバをネットワークから隔離す

る対応を行っていた。そして、警察へ被害を通報し、個人情報保護委員会への報

告も行なった。

ランサムウェアの被害を受けたことを踏まえ、ファイルのバックアップは外部

記録媒体に数世代保存し、金庫で管理するようにしている。また、どんなにセキュ

リティ対策を講じても被害を完全に防御することは不可能であり、被害にあった

際に素早く復旧させることを最優先と考え、現実に選べる選択肢の一つとしてオ

ンプレミスからクラウドへの移行を進めている。

ランサムウェアの被害後、セキュリティへの投資を行い対策の強化を行ってい

る。脅威は多岐にわたり、セキュリティ対策の実施にはコストがかかることから、

最低限実施しておくことが望ましい対策を把握したいという要望があった。

Ｄ社

Ｄ社は正社員２名と契約社員１名の小規模な企業である。業務で使用している
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3. 予備調査 3.1. 中小企業における IT利用状況及びセキュリティ対策状況に関する調査

情報機器として、２台のパソコンを正社員用に用意しており、契約社員は個人の

パソコンを業務で使用している。また、クラウド型のグループウェアや会計ソフ

ト、デザインソフトを有償で使用している。

OSのアップデート状況は確認しておらず、社員に任せている状態である。また、

パソコンにウイルス対策ソフトをインストールされていなかった。なお、業務で

使用するデータのバックアップは、クラウドストレージに保存していた。小規模

な企業であることから、専任や兼任でセキュリティ担当者は置かれていなかった。

3.1.3 考察

聞き取り調査を実施した中小企業４社はいずれもパソコンなどの情報機器を業

務で使用していた。特に、従業員規模の大きいＣ社においては、社内ネットワー

クを構築し、業務システムを利用していた。

セキュリティ対策の実施状況について確認したところ、パソコンのOSのアッ

プデートに関して、更新状況を把握できている企業があった一方で、自動更新の

設定状況を把握できていなかったり、更新実施状況を把握できていなかったりす

る企業もあった。業務で使用するパソコンへのウイルス対策ソフトのインストー

ルは概ね実施されていたものの、１社インストールしていない企業があった。セ

キュリティ対策の実施状況は、中小企業の中でも差がある状況であると言える。

ただし、バックアップの取得は４社とも実施しているとの回答があった。

IT利用やセキュリティ対策についての認識を確認したところ、従業員規模が小

さい企業であっても、パソコンがないと業務に支障をきたすので投資は必要であ

ると受け止められていた。また、どのようなサイバー攻撃があり自社にとって何

が脅威であるかを把握することが困難であるといった意見や最低限実施しておく

ことが望ましいセキュリティ対策を把握したいという要望があったことから、中

小企業におけるセキュリティ対策の実施を支援する仕組みが求められていると考

えられる。
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3. 予備調査 3.2. 中小企業におけるバックアップの実施状況に関する調査

3.2. 中小企業におけるバックアップの実施状況に関する

調査

3.2.1 調査概要

バックアップの取得は中小企業でも、比較的実施されているセキュリティ対策

となっている。しかし、ランサムウェアの被害にあった組織の多くでバックアッ

プの取得は行われていたものの、多くの組織でバックアップからの復元に失敗し

ている。バックアップからの復元が失敗した主な理由は、バックアップも暗号化

されたことであった。このような結果になった背景として、ランサムウェア対策

として効果的なバックアップの要件が考慮されずに、バックアップが取得されて

いることが考えられる。

そこで、中小企業に対してバックアップの取得方法についてヒアリングし、ラ

ンサムウェア対策として効果的なバックアップの要件がどの程度満たされている

かについて確認する調査を実施した。聞き取り調査では、下記の項目について質

問を行った。なお、聞き取り調査を実施した中小企業は、表 3.1に記載したＡ社

とＤ社である。

1. 消失すると業務の継続に影響のあるデータ（以下、重要データ）の把握につ

いて

2. 重要データのバックアップの実施について

3. バックアップを取得する重要データが保存されている記録媒体について

4. 取得しているバックアップのサイズについて

5. バックアップの取得頻度について

6. バックアップを保存している記録媒体（以下、バックアップ記録媒体）につ

いて

7. 重要データが保存されている情報機器とバックアップ記録媒体の接続につ

いて
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3. 予備調査 3.2. 中小企業におけるバックアップの実施状況に関する調査

8. バックアップの保存期間（世代管理の方法）について

9. バックアップから重要データの復元が可能であることの確認について

10. ランサムウェアに対する認識について

3.2.2 調査結果

Ａ社

1. 重要データの把握について

見積書と契約関連書類といった書類が重要データに該当する。

2. 重要データのバックアップの実施について

見積書と契約関連書類について、バックアップを取得している。データ形式

は両方ともPDFである。電子データでバックアップを取得するようになっ

たのは、数年前からである。パソコンのリース契約を結んでいるベンダが、

定期的にバックアップを取得するように設定をしている。しかし、バック

アップの取得頻度やバックアップを取得する仕組みについて、経営者は把握

していなかった。

3. バックアップを取得する重要データが保存されている記録媒体について

バックアップを取得する重要データは、事務所に置いているパソコン１台

に保存している。パソコンにはHDDが２つ内蔵されており、Ｃドライブと

Ｄドライブが割り当てられている。重要データはＣドライブに保存されて

いる。

4. 取得しているバックアップのサイズ

調査時点の累計サイズで、見積書は約１ GB、契約関連書類は約１MBで

あった。

5. バックアップの取得頻度について

バックアップの取得頻度について、経営者は把握できていなかった。自動的
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3. 予備調査 3.2. 中小企業におけるバックアップの実施状況に関する調査

に実施されるためバックアップの取得漏れはないはずであるが、取得状況に

ついて特に確認は行っていなかった。

6. バックアップ記録媒体について

バックアップ記録媒体として、パソコンのＤドライブを利用しており、容量

は 256GBである。以前はクラウドストレージにバックアップを保存してい

たが、容量が不足したためパソコンのＤドライブにバックアップを保存する

ようになった。

7. 重要データが保存されている情報機器とバックアップ記録媒体の接続につい

て

重要データが保存されているＣドライブとバックアップが保存されているＤ

ドライブは、同じパソコンに内蔵されているドライブであり、常に接続され

ている状況となっていた。

8. バックアップの保存期間（世代管理の方法）について

バックアップの保存期間は特段定めていない。調査時点でサイズが小さいこ

ともあり、取得したバックアップはすべて保存されたままであった。なお、

重要データのコピーをＤドライブに追加していく方法でバックアップを取得

しており、世代管理は行われていなかった。

9. バックアップから重要データの復元が可能であることの確認について

データが復元可能であることを確認するために、Ｄドライブに保存されてい

るバックアップデータをＣドライブに戻す作業を実施したことはなかった。

10. ランサムウェアに対する認識について

ランサムウェアについてネットニュースで見たことがあるが、詳しく調べた

ことなどはなかった。ランサムウェアの被害に遭うのは従業員が 100人以上

いるような規模の大きい会社であり、自社にとってあまり関係はないだろう

と考えられていた。
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3. 予備調査 3.2. 中小企業におけるバックアップの実施状況に関する調査

Ｄ社

1. 重要データの把握について

顧客情報、請求書、契約書、写真データや動画データなどのデザイン資料、

文書作成ソフトや表計算ソフトなどで作成した業務資料、取引先から受領し

た資料などが重要データに該当する。なお、バックアップの対象となる重要

データについて規定しておらず、どのデータのバックアップを取得するかに

ついては従業員が判断している。

2. 重要データのバックアップの実施について

従業員がバックアップの取得が必要であると判断した重要データについて、

バックアップを実施している。

3. バックアップを取得する重要データが保存されている記録媒体について

重要データは、パソコンのローカルドライブに保存されている。

4. 取得しているバックアップのサイズ

調査時で約 20GBであった。調査時が会社の設立から１年半程度経過した時

期であり、設立時からの累計のバックアップサイズである。

5. バックアップの取得頻度について

バックアップの取得頻度は決められておらず、バックアップの取得が必要だ

と判断した時に都度取得している。

6. バックアップ記録媒体について

重要データのバックアップは、クラウドストレージに保存している。クラウ

ドストレージの容量は 60GBである。クラウドストレージで、アクセス権の

設定が異なる２つのドライブを使用している。１つ目は、経営者と社外の税

理士にアクセス権が付与されているドライブであり、顧客情報、請求書、契

約書のバックアップが保存されている。２つ目は、従業員全員にアクセス権

が付与されているドライブであり、業務資料、デザイン資料、取引先から受

容した資料のバックアップが保存されている。業務案件ごとにフォルダを作
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3. 予備調査 3.2. 中小企業におけるバックアップの実施状況に関する調査

成し、関連するデータのバックアップをまとめて保存するように従業員に指

示している。

7. 重要データが保存されている情報機器とバックアップ記録媒体の接続につい

て

基本的には、バックアップの都度クラウドストレージにアクセスし、パソコ

ンのローカルドライブから重要データをコピーしている。なお、パソコンの

フォルダとクラウドストレージのフォルダが同期されているかについて、把

握されていなかった。

8. バックアップの保存期間（世代管理の方法）について

バックアップの保存期間は特段定めていない。なお、半年に１回程度、不要

になったデータがないか確認し、不要なものがあった場合クラウドストレー

ジから削除している。

9. バックアップから重要データの復元が可能であることの確認について

バックアップから復元可能であることの確認を意図しているわけではない

が、業務の中で閲覧したいデータをクラウドストレージからパソコンのロー

カルドライブにダウンロードした際に、利用できることは確認できている。

10. ランサムウェアに対する認識について

学生時に授業で聞いたことがあり、ランサムウェアがどういったコンピュー

タウイルスであるかは何となく理解している。規模の大きい会社が対象にな

ると考えており、自社とってそこまで影響があるとは思われていなかった。

3.2.3 考察

重要データについては、おおよそ把握されていた。しかし、バックアップを取得

するかについて従業員の判断により決めている企業があり、場合によってはバッ

クアップの取得が必要な重要データのバックアップ取得漏れが生じている可能性

がある。
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3. 予備調査 3.2. 中小企業におけるバックアップの実施状況に関する調査

バックアップの取得頻度について、把握していなかったり、決められていなかっ

た。ランサムウェアによる暗号化や記録媒体の故障など何らかの理由で重要デー

タが使用できなくなった際に、どのくらい前のデータが復元できれば業務に問題

ないかについて関心が低い状況であると考えられる。

バックアップ記録媒体として、Ａ社はパソコンに２つあるドライブのうち、バッ

クアップ対象の重要データが保存されているドライブとは異なるドライブにバッ

クアップを保存しており、バックアップをネットワーク切り離した状態で保存す

ることについてあまり意識されていない状況であると言える。また、Ｄ社はクラ

ウドストレージを利用していたが、パソコンのフォルダとクラウドストレージが

同期されているかについて把握されておらず、情報機器のフォルダとクラウドス

トレージが同期されていると情報機器がランサムウェアに感染した場合に、クラ

ウドストレージまで感染が拡大する可能性があることを特に警戒されていない状

況となっていた。

バックアップの保存期間については、２社とも特段定めていなかった。２社と

もバックアップ記録媒体の保存容量に空きがある状況であり、これまでに取得し

たバックアップをすべて保存した状態となっている。

バックアップから重要データの復元ができることの確認については、意図的に

実施されていなかった。一方で、業務の中で閲覧したいデータをバックアップの

中からパソコンにデータを戻して閲覧する機会があり、利用可能であることは確

認できている状況であった。

聞き取り調査先はいずれも従業員数が５名以下の小規模な企業であり、ランサ

ムウェアの被害にあう企業は自社より規模の大きい会社であると考えており、自

社にはあまり関係がないと考えられていた。ランサムウェアは自社にとって脅威

であるという認識が薄いことから、ランサムウェア対策を意識してバックアップ

を取得していない状況にあると言える。
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3. 予備調査 3.3. ランサムウェア対策としての効果的なバックアップの要件の認識に関する調査

3.3. ランサムウェア対策としての効果的なバックアップ

の要件の認識に関する調査

3.3.1 調査目的

従業員規模が５名以下の比較的小規模な中小企業のバックアップ実施状況につ

いて確認した予備調査の結果、ランサムウェアは自社にとって脅威であるという

認識が薄く、ランサムウェア対策を意識してバックアップを取得していない状況

であることがわかった。また、Barracuda社が日本の従業員数が 50～200名の組

織を対象に実施した調査のレポート [18]によると、データを安全に復元・復旧す

るためにオフラインバックアップまたはイミュータブル（変更不可）バックアッ

プを行っている企業は 23％となっていた。これらのことから、従業員規模に関わ

らずランサムウェア対策を意識してバックアップを取得している中小企業は少な

いことが推測される。

中小企業がランサムウェアの被害にあった際に、バックアップからデータを復

元することで業務の継続を可能にし、被害を最小限に抑えるためには、まずはラ

ンサムウェア対策として効果的なバックアップの要件を中小企業に認識してもら

う必要があると考えられる。そこで、自社のバックアップがどの程度要件を満た

しているかについて確認してもらうことで、中小企業に要件を認識してもらうこ

とが可能であるか確かめることを目的とした調査を実施することにした。

3.3.2 チェックリストの概要

調査を実施するにあたり、自社のバックアップがどの程度要件を満たしている

かについて確認してもらうことを補助するために、要件のチェックリストを作成

した。

チェックリストは、Microsoft社の Excelを用いて作成した。Excelファイルの

チェックリストを図 3.1に示す。確認内容ごとに実施状況について該当するものを

プルダウンの中から選択して利用する。
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3. 予備調査 3.3. ランサムウェア対策としての効果的なバックアップの要件の認識に関する調査

図 3.1 Excelファイルのチェックリスト

また、Excelを使用できない可能性があることを考慮し、PDFファイルのチェッ

クリストも用意した。PDFファイルのチェックリストを図 3.2に示す。No.4以降

の確認内容は、次ページ以降に続いている。
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3. 予備調査 3.3. ランサムウェア対策としての効果的なバックアップの要件の認識に関する調査

図 3.2 PDFファイルのチェックリスト
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3. 予備調査 3.3. ランサムウェア対策としての効果的なバックアップの要件の認識に関する調査

確認内容

チェックリストで確認する内容として、第２章３項３節で整理したランサムウェ

ア対策として効果的なバックアップの要件に基づき、以下のものを用意した。ま

た、各確認内容を用意した意図についても記載する。

1. バックアップの対象となる重要データを整理していますか？

重要データのバックアップ取得漏れを防止するために確認する項目である。

2. バックアップをネットワークから切り離した状態で保存していますか？

感染した情報機器からの感染拡大によるバックアップの暗号化を防止するた

めに確認する項目である。

3. バックアップをクラウドストレージに保存している場合、バックアップの対

象となるデータが保存されている情報機器のフォルダと同期されないように

設定していますか？

感染した情報機器からクラウドストレージへの感染拡大によるバックアップ

の暗号化を防止するために確認する項目である。

4. バックアップを書き換え不能な記録媒体で保存していますか？

バックアップの暗号化を防止するために確認する項目である。

例として、CD-R、DVD-R、BD-R、M-DISCなどがある。

5. バックアップを異なる複数の記録媒体に保存していますか？

ランサムウェアによる暗号化や記録媒体の故障などにより、バックアップが

使用不可となることを防止するために確認する項目である。

6. バックアップは取得頻度を決めて定期的に取得していますか？

ランサムウェアによるデータの暗号化や記録媒体の故障などが発生した場合

に、発生時からどのくらい前の時点のデータに復旧させると業務に影響が小

さいかについて予め考慮してバックアップを取得しているかを確認する項目

である。
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7. バックアップは保存期間や保管する世代数を決めて取得していますか？

ランサムウェアには感染してから被害が発生するまでに潜伏期間があるた

め、直近のバックアップが既に感染しているリスクに対処するために確認す

る項目である。

8. バックアップは管理者や担当者など必要最低限の者だけアクセスできるよう

に制限されていますか？

バックアップへの不正アクセスのリスクを低減するために確認する項目で

ある。

9. バックアップを暗号化して保存していますか？

窃取されたデータの悪用を防止するために確認する項目である。

10. バックアップからの復旧作業の対応手順を整備していますか？

バックアップからの早急な復旧を実現するために、事前に準備がされている

かについて確認する項目である。

11. バックアップからの復旧訓練を行っていますか？

バックアップから復旧可能であることを確かめられているかについて確認す

る項目である。

選択肢

上記の確認内容に対して、自社の対策状況を確認することができるように、以

下の選択肢を用意した。なお、確認内容の３つ目と４つ目に関しては、バックアッ

プ記録媒体としてクラウドストレージと書き換え不能な記録媒体を使用していな

い場合があることから、それぞれ「バックアップの保存先としてクラウドストレー

ジを利用していない。」と「バックアップの保存先として書き換え不能な記録媒体

を利用していない。」を追加している。

1. 必要性を認識しておらず、実施したいと思っていない。

2. 必要性を認識しているが、実施したい（または、実施できる）と思ってい

ない。
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3. 実施したいと思っているが、実施できていない。

4. 一部実施しているが、すべての重要データでは実施できていない。

5. すべての重要データで実施している。

3.3.3 調査概要

作成したチェックリストを中小企業に実際に使用してもらい、現在のバックアッ

プがどの程度要件を満たしているかについて確認してもらった。その後、各確認

内容について選択肢を選んだ理由やチェックリストの使用感に関してヒアリング

を行い、要件を認識してもらうことが可能であるかについて確認した。調査を実

施した中小企業は、表 3.1に記載したＡ社である。調査は 2024年の 12月中旬に

実施した。

3.3.4 調査結果

1. バックアップの対象となる重要データを整理していますか？

「一部実施しているが、すべての重要データでは実施できていない」を選択

していた。

取引先からPDFで送られてくる部品の仕入れなどの請求書について、現状

は印刷して紙でバックアップを保存しているが、電子データでバックアップ

を取得することも考えられていた。

2. バックアップをネットワークから切り離した状態で保存していますか？

「実施したいと思っているが、実施できていない」を選択していた。

バックアップの保存先がパソコン内のＤドライブになっており、バックアッ

プをパソコンから切り離した状態で保存できていない状態であることから、

当該選択肢を選択していた。

3. バックアップをクラウドストレージに保存している場合、バックアップの対

象となるデータが保存されている情報機器のフォルダと同期されないように
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設定していますか？

「実施したいと思っているが、実施できていない」を選択していた。

以前はクラウドストレージにバックアップを保存していたが容量が上限に達

したため、パソコンのＤドライブにバックアップを取得するようになった。

Ｄドライブとは別にバックアップの保存先を用意するとしたら、クラウドス

トレージを使用することが考えられるが、現状バックアップはＤドライブに

のみ保存されている状態であったことから、当該選択肢を選択されていた。

4. バックアップを書き換え不能な記録媒体で保存していますか？

「実施したいと思っているが、実施できていない」を選択していた。

CD-Rは確かに、ランサムウェア対策を考えた場合に、書き換えができなく

て、ネットワークにつながっていない点が良いと感じられていた。

5. バックアップを異なる複数の記録媒体に保存していますか？

「実施したいと思っているが、実施できていない」を選択していた。

バックアップの保存先がＤドライブしかないので、当該選択肢を選択されて

いた。

CD-Rに保存することを検討されようとしていた。

6. バックアップは取得頻度を決めて定期的に取得していますか？

「実施したいと思っているが、実施できていない」を選択していた。

サポートベンダが定期的にバックアップするように設定しているが、仕組み

や頻度を経営者が把握できていなかったため、当該選択肢を選択されてい

た。

いつバックアップを取るように設定されているのか、サポートベンダに確認

することを検討されようとしていた。

また、経営者自身で CD-Rに月１回や２週間に１回などの頻度で定期的に

バックアップを取得することを検討されようとしていた。

7. バックアップは保存期間や保管する世代数を決めて取得していますか？

「実施したいと思っているが、実施できていない。」を選択していた。

「世代数」がどういう意味かわからないという意見があった。
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8. バックアップは管理者や担当者など必要最低限の者だけアクセスできるよう

に制限されていますか？

「すべての重要データで実施している」を選択していた。

会社の中でパソコンを利用しているのは経営者一人であるため、当該選択肢

を選択されていた。

9. バックアップを暗号化して保存していますか？

「実施したいと思っているが、実施できていない」を選択していた。

簡単に実施できるものなのかわからないと感じられていた。

10. バックアップからの復旧作業の対応手順を整備していますか？

「実施したいと思っているが、実施できていない」を選択していた。

11. バックアップからの復旧訓練を行っていますか？

「実施したいと思っているが、実施できていない」を選択していた。

10と 11について、現状だと復旧を実施すると言っても、ＤドライブからＣ

ドライブにコピーすることになると考えられていた。

また、パソコンが何らかのトラブルで使えなくなったとしても、サポートベ

ンダに対応してもらうことになると考えられていた。

パソコンを使用するのが自分（経営者）だけだからかもしれないが、必要性

がないわけではないけれども、差し迫って実施するものではないと考えられ

ていた。

12. その他

このリストを使用してみて、バックアップ記録媒体として書き換え不能な記

録媒体を使用するという今まで見落としていた方法に気付くことができたと

感じていた。

何かあった時のためにちゃんとバックアップを取って保管しておくことの必

要性を訴えるようなツールであるが、バックアップを取るにあたり何が必要

であるかということを確認すること自体が大切だと感じていた。
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3.3.5 考察

チェックリストを使用することで、バックアップの保存先として書き換え不能な

記録媒体が有効であることに気づいたり、これまでサポートベンダに設定しても

らっていたため把握していなかったバックアップの取得頻度について確認するこ

とを検討されるようになるなど、ランサムウェア対策として効果的なバックアッ

プの要件を認識してもらうことにある程度の効果があったと考えられる。

一方で、世代数とは何なのかわからないという意見があった。Ａ社のバックアッ

プ取得方法は、バックアップ対象のデータである見積書や契約関連書類の PDF

ファイルをのコピーをバックアップの保存先であるＤドライブに追加していく方

法であり、バックアップの世代管理が行われていなかっため、世代数という言葉

に馴染みがなかったと考えられる。そのため、チェックリスト内で使用する用語

は、理解しやすいように説明を工夫する必要がある。

さらに、バックアップからの復旧作業の対応手順を整備することやバックアッ

プからの復旧訓練の実施について、社内でパソコンを使用しているのが経営者一

人であることやサポートベンダの支援を受けることができることから、差し迫っ

て実施するものではないと考えているという意見があった。そのため、バックアッ

プ取得前にウイルスチェックを実施しているかを確認する内容や、バックアップ

取得後にデータの取得漏れや破損などといったデータの整合性に問題がないか確

認する内容を追加することで、バックアップから復旧可能であることの確認を実

施してもらうことに繋げるための工夫をすることが考えられる。

また、書き込み不能な記録媒体を使用するという確認項目は、具体的な対策方

法がわかりやすく、対策の実施を検討されようとしていた一方で、バックアップ

の暗号化に関する確認内容に対しては簡単に実施できるかわからないといった反

応があった。そのため、具体的な対策方法を提示することで、要件を満たしたバッ

クアップの実施を前向きに検討してもらうことが可能になるのと考えられる。

なお、このチェックリストを使用した調査の１か月後である 2025年の１月中旬

に確認したところ、バックアップの取得方法に変化は見られなかった。Ａ社の経

営者からは、バックアップの取得方法の変更を実施するには２～３か月程度時間

が必要であるとの回答があった。
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第 4 章

提 案

4.1. 関連事例に基づく議論

4.1.1 中小企業におけるセキュリティ対策実施の阻害要因

IPAの調査 [4]によると、約９割の企業で業務での ITの導入が行われている一

方で、セキュリティ対策の実施は十分に進んでいない状況となっていた。また、必

要性を感じないことや費用対効果が見えないこと、コストがかかり過ぎること、

どこからどう始めたらよいかわからないといった理由から、情報セキュリティ対

策に投資していない企業も３割強存在している結果となっていた。また、日本政

策金融公庫総合研究所の調査 [5]によると、セキュリティ対策を進めるうえでの障

害について、特にないという回答が最も多くなっていたが、次いで資金不足や経

営者の知識が足りないことなどが多く回答されていた。

これらの調査結果から、中小企業においてセキュリティ対策の実施が十分に進

んでいない要因として、セキュリティ対策への関心が低いことが最大の要因となっ

ているが、資金不足や知識不足も主要な要因となっていると言える。

4.1.2 中小企業のセキュリティ対策実施に向けた支援における課題

中小企業のセキュリティ対策を実施を支援する取組みとして、IPAが行ってい

る SECURITY ACTION [6]があるが、あくまで中小企業がセキュリティ対策に

取り組むことを自己宣言する取組みであり、セキュリティ対策実施状況の評価が

行われているわけではない。また、東京都が行っている支援事業 [8]があるが、ラ

ンサムウェア対策の２つのタイプのうち、どちらかというと感染を防止する対策
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を支援する内容となっている、また、対象となる中小企業の所在地や数が制限さ

れたものとなっている。

また、中小企業のセキュリティ対策実施状況を評価するための診断ツール [11] [12]

が公開されている。これらの診断ツールはセキュリティ対策に関する各質問項目

に回答することで対策実施状況が数値化され、点数に応じて対策実施状況の評価

が行われるものである。中小企業が診断ツールを実施した結果を踏まえてセキュ

リティ対策を改善する際は、診断ツールにも各質問項目に対する一般的な対策例

は示されたりしているものの、具体的に自社でどのような対策を実施するかにつ

いては中小企業が各自で検討する必要がある。

4.2. 予備調査の結果に基づく議論

第３章に記載した予備調査の結果においても、中小企業で ITの導入にが進んで

いる一方で、セキュリティ対策の実施状況には差がある状況となっていた。また、

中小企業に対するセキュリティ対策の実施を支援する仕組みが求められているこ

とも確認できた。

バックアップは取得はされていたものの、ランサムウェアが自社にとって脅威

であるという認識が薄く、ランサムウェア対策として効果的なバックアップの要

件が満たされていなかった。そこで、要件のチェックリストを作成し、当該チェッ

クリストを使用してバックアップがどの程度要件を満たしているかを確認しても

らうことで、要件を認識してもらう調査を実施した。結果として、チェックリスト

を使用してもらうことで、要件を認識してもらうことにある程度の効果があるこ

とが確認できた。特に、書き換え不能な記録媒体を使用するという要件について、

具体的な対策の実施方法がわかりやすく、既存のバックアップ体制からの改善を

検討されてようとしていたことから、具体的な対策例を提示することで、体制の

改善を実施をしてもらうことに繋げることができるのではないかと考えられる。
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4.3. コンセプト

前節までの議論から、中小企業のセキュリティ対策を阻害している要因として

知識不足がある。そのため、既存のツールはセキュリティ対策実施状況を数値化

し評価してくれる一方で、対策例については一般的な方法を提示するにとどまり、

具体的な対策実施方法は中小企業で判断する必要があることから、既存のツール

を使用することで対策実施方法の改善に至ることは困難であると考えられる。ま

た予備調査から、具体的な対策例を提示することにより、対策の改善実施に至る

可能性が高くなることが考えられる。

以上のことから、中小企業で現在行っているバックアップ体制を評価し、要件

を満たしているかを確認すると共に、効果的なバックアップを実施するための対

策例を提示するアドバイスツールを作成し利用して貰うことを提案する。

4.4. 設計

4.4.1 アドバイスツールの概要

アドバイスツールで要件を満たしているか評価したり、具体的な対策例を提示

したりするために、バックアップ対象のデータに関する情報と要件の実施状況に

関する情報を収集する。これらの情報の収集には、Googleフォームを利用する。

Googleフォームで収集した情報をCSVファイルで出力し、Pythonプログラムで

読み込んで要件を満たしているかの評価と具体的な対策例を判定し、結果をテキ

ストファイルで出力する。アドバイスツールの構造を図 4.1で示す。

4.4.2 収集する情報に関する設計

バックアップ対象のデータに関する情報と要件の実施状況に関する情報をGoogle

フォームで収集する。Googleフォームへの情報の入力例を図 4.2で示す。バック

アップ対象のデータに関する情報と要件の実施状況に関する情報の詳細は、次の

とおりである。

36



4. 提案 4.4. 設計

図 4.1 アドバイスツールの構造
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図 4.2 Googleフォームでの情報の入力例
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バックアップ対象のデータに関する情報

バックアップ対象のデータに関する情報として、以下のものを使用する。アド

バイスツールで現状のバックアップ方法がランサムウェアとして効果的なバック

アップの要件を満たしているか評価したり、要件を満たしていない場合に提示す

る具体的な対策例が何であるか判断したりする際に、必要になると考えられるも

のを挙げている。

• データのサイズ

「１GB未満」「１GB～50GB未満」「100GB～500GB未満」「500GB～1TB

未満」「１TB以上」の中から該当するものを選択してもらう。

• データの更新頻度

「日に１回程度」「週に１回程度」「月に１回程度」「年に１回程度」「不定

期」の中から該当するものを選択してもらう。

• データの更新量

「100MB未満」「100MB～１GB未満」「１GB以上」の中から該当するも

のを選択してもらう。

• データの重要度

「高い（消失すると業務に大きな影響がある、再作成が困難である）」

「普通（消失すると業務に影響がある、再作成が可能である）」

「低い（消失しても業務への影響は軽微である、再作成が可能である）」

の中から該当するものを選択してもらう。

• データが保存されている情報機器のインターネットの接続状況

「インターネットに接続されている」「インターネットに接続されていない」

の中から該当するものを選択してもらう。

要件の実施状況に関する情報

要件の実施状況に関する情報として、以下のものを使用する。第２章３項３節

で整理したランサムウェア対策として効果的なバックアップの要件として整理し
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たものを挙げている。また、予備調査の結果を踏まえて、バックアップから復旧可

能であることの確認として、「バックアップからの復旧訓練の実施」の他に、「バッ

クアップ前のデータのウイルスチェックの実施」と「バックアップ後のデータの

整合性の確認」を追加している。

• バックアップの取得頻度

「日に１回程度」「週に１回程度」「月に１回程度」「年に１回程度」「不定

期」の中から該当するものを選択してもらう。

• バックアップの取得方法

「フルバックアップ」「差分バックアップ」「増分バックアップ」の中から該

当するものを選択してもらう。

• バックアップの世代管理

「実施している（直近のバックアップだけではなく、数回分保存している）」

「実施していない（直近のバックアップのみ保存している）」

の中から該当するものを選択してもらう。

• バックアップ記録媒体

「HDD」「SSD」「バックアップ用サーバ（NASを含む）」「磁気テープ」「USB

メモリ」「SDカード」「書き換え可能な光学メディア（CD-RW、DVD-RW、

BD-RE等）」「書き換え不可な光学メディア（CD-R、DVD-R、BD-R、M-

DISC等）」「クラウドストレージ」「紙」「その他（自由記述）」の中から該

当するものをすべて選択してもらう。

• バックアップ記録媒体のネットワーク接続状況

バックアップ記録媒体として、HDD、SSD、バックアップ用サーバ、磁気

テープ、USBメモリ、SDカード、書き換え可能な光学メディアを回答して

いる場合に、以下から該当するものを選択してもらう。

「バックアップ時のみデータが保存されている情報機器などと接続し、取得

後切り離している」

「データが保存されている情報機器などと常時接続している」

「わからない」
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• クラウドストレージと情報機器のフォルダの同期設定

バックアップ記録媒体として、クラウドストレージを回答している場合に、

以下から該当するものを選択してもらう。

「同期されていない」「同期されている」「わからない」

• バックアップのアクセス制御

「バックアップの担当者だけなどにアクセス制御をしている」「アクセス制

御をしていない」「わからない」の中から該当するものを選択してもらう。

• バックアップの暗号化

「暗号化している」「暗号化していない」「わからない」の中から該当するも

のを選択してもらう。

• バックアップからの復旧作業の手順の整備

「整備している」「整備していない」の中から該当するものを選択してもらう。

• バックアップからの復旧訓練の実施

「年に１回程度実施している」「実施していない」の中から該当するものを

選択してもらう。

• バックアップ前のデータのウイルスチェックの実施

「実施している」「たまに実施している」「実施していない」の中から該当す

るものを選択してもらう。

• バックアップ後のデータの整合性の確認

「確認している」「たまに確認している」「確認していない」の中から該当す

るものを選択してもらう。
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4.4.3 プログラムの設計

要件の実施状況に関する情報とバックアップ対象のデータに関する情報から、

ランサムウェア対策として効果的なバックアップの要件を満たしたバックアップ

が取得されているかについて評価を行い、満たしていない場合に具体的な対策例

を判定するプログラムを作成した。収集した要件の実施状況に関する情報ごとに

以下の処理を行っている。

バックアップの取得頻度

回答されたバックアップの取得頻度がランサムウェア対策として効果的なバッ

クアップの要件を満たしているか評価するために、基準値を計算する。基準値は、

以下の方法で計算する。

基準値 = バックアップ取得頻度 - バックアップ必要度

バックアップ取得頻度には、入力された回答に応じて表 4.3の値を付与している。

表 4.1 バックアップ取得頻度・データ更新頻度に付与する値
頻度 値

日に１回程度 50

週に１回程度 40

月に１回程度 30

年に１回程度 20

不定期 10

バックアップ必要度は、以下の方法で計算する。

バックアップ必要度 =

　データ更新頻度 + データサイズ + データ更新量 + データ重要度 +

　データが保存されている情報機器のインターネット接続状況
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バックアップ必要度の計算に使用する情報には、入力された回答に応じて以下

の値を付与している。

• データ更新頻度

回答された更新頻度に応じて、バックアップ取得頻度と同様に表 4.3の値を

付与している。

• データサイズ

100GB以上を回答された場合に、「-10」を付与している。

データサイズが大きくなると、バックアップ記録媒体の容量を多く消費し、

頻繁にバックアップを取得することが困難になると考えられるためである。

• データ更新量

1GB以上を回答された場合に、「-10」を付与している。

データの更新量が大きくなると、バックアップ記録媒体の容量を多く消費し、

頻繁にバックアップを取得することが困難になると考えられるためである。

• データ重要度

高いを回答された場合に「10」を、低いを回答された場合に「-10」を付与

している。

重要度の高いデータは取得頻度を増やし、低いデータは取得頻度を減らすこ

とが考えられるためである。

• データが保存されている情報機器のインターネット接続状況

インターネットに接続されていないを回答された場合に、「-10」を付与して

いる。

インターネットに接続されていない場合、ランサムウェアの被害にあうリス

クが低くなるためである。

計算された基準値を基に図 4.3の処理を行い、バックアップ取得頻度の評価を

行う。頻度が低いと評価された場合（基準値が 0未満の場合）には、データ更新

頻度またはバックアップ必要度の値に応じた頻度（例：バックアップ必要度が 40

の場合、週に１回程度）でバックアップを取得することを提示する。
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図 4.3 バックアップの取得頻度の評価
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バックアップの取得方法

回答されたデータ更新量とデータ更新頻度を基に図 4.4の処理を行い、バック

アップ取得方法の評価を行う。また、フルバックアップを実施しているが、処理

結果として差分・増分バックアップが推奨される場合には、差分・増分バックアッ

プの実施を提示し、差分・増分バックアップを実施しているが、処理結果として

フルバックアップが推奨される場合には、フルバックアップの実施を提示する。

図 4.4 バックアップの取得方法の評価
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バックアップの世代管理

回答されたデータ重要度とバックアップの取得方法を基に図 4.5の処理を行い、

バックアップの世代管理の評価を行う。重要度が高いデータについては３か月分

保存し、普通または低いデータについては１か月分保存することを提示する。ま

た、バックアップの取得方法に応じて保存する世代数についても提示する。

図 4.5 バックアップの世代管理の評価

バックアップ記録媒体

回答されたバックアップの記録媒体の数に応じて、複数の記録媒体でバックアッ

プが取得されているかについて評価を行う。また、回答されたデータ更新頻度と

データサイズを基に図 4.6の処理を行い、推奨される記録媒体について提示する。

データ更新頻度が週１回以下でデータサイズが100GB以上の場合は、HDD、SSD、

バックアップ用サーバ、磁気テープ、クラウドストレージを提示しており、デー

タサイズが 100GB未満の場合は、バックアップ用サーバと磁気テープを外し、ラ

ンサムウェアによる暗号化からデータを保護することができる書き換え不能な記

録媒体を追加している。
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図 4.6 推奨される記録媒体の提示

バックアップ記録媒体のネットワーク接続状況

バックアップ記録媒体として、HDD、SSD、バックアップ用サーバ、磁気テー

プ、USB メモリ、SDカード、書き換え可能な光学メディアを使用している場合に

回答してもうら項目である。「バックアップ時のみ情報機器などと接続し、取得後

切り離している」と回答された場合は、バックアップへのランサムウェア感染拡

大の対策が実施されていると評価する。「常時接続している」、「わからない」と回

答された場合は、バックアップへのランサムウェア感染拡大への対策が実施され

ていないと評価し、バックアップ時のみ接続することを提示する。

クラウドストレージと情報機器のフォルダの同期設定

バックアップ記録媒体として、クラウドストレージを使用している場合に回答

してもうら項目である。「同期されていない」と回答された場合は、バックアップ

へのランサムウェア感染拡大の対策が実施されていると評価する。「同期されて

いる」「わからない」と回答された場合は、バックアップへのランサムウェア感染

拡大の対策が実施されていないと評価し、同期しないように設定することを提示

する。
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バックアップのアクセス制御

「アクセス制御をしている」と回答された場合は、バックアップへの不正アク

セスのリスクを低減させる対策が実施されていると評価する。「アクセス制御をし

ていない」「わからない」と回答された場合は、バックアップへの不正アクセスの

リスクを低減させる対策が実施されていないと評価し、アクセス制御を実施する

ことを提示する。

バックアップの暗号化

「暗号化している」と回答された場合は、攻撃者による窃取されたバックアップ

の悪用を防止する対策が実施されていると評価する。「暗号化していない」「わか

らない」と回答された場合は、攻撃者による窃取されたバックアップの悪用を防

止する対策が実施されていないと評価し、暗号化を実施することを提示する。併

せて、バックアップの暗号化を実施する手段として、暗号化ツールやバックアッ

プソフトウェアを使用する方法があることを提示する。

バックアップからの復旧作業の手順の整備

「整備している」と回答された場合は、バックアップから早急な復旧を実現す

るための準備がされていると評価する。「整備していない」と回答された場合は、

バックアップから早急な復旧を実現するための準備がされていないと評価し、復

旧作業の手順を整備することを提示する。併せて、復旧作業の手順の項目例を提

示する。

バックアップからの復旧訓練の実施

「年に１回程度実施している」と回答された場合は、バックアップからデータ

の復旧が可能であることの確認が行われていると評価する。「実施していない」と

回答された場合は、バックアップからデータの復旧が可能であることの確認が行

われていないと評価し、復旧訓練の実施を促している。

バックアップ前のデータのウイルスチェックの実施

「実施している」と回答された場合は、バックアップ時点でマルウェアに感染
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していないかについての確認が実施されていると評価する。「たまに実施してい

る」「実施していない」と回答された場合は、バックアップ時点でマルウェアに感

染していないかについての確認が実施されていないと評価し、ウイルスチェック

の実施を促している。

バックアップ後のデータの整合性の確認

「確認している」と回答された場合は、データの破損や取得漏れなどがないか

の確認が実施されていると評価する。「たまに確認している」「確認していない」

と回答された場合は、データの破損や取得漏れなどがないかの確認が実施されて

いないと評価し、データの整合性の確認の実施を促している。また、データの整

合性の確認を実施する手段として、ファイルのハッシュ値を比較すること、バッ

クアップソフトウェアの機能を利用すること、バックアップからデータを復元し

て元データと比較することがあることを提示している。
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第 5 章

評 価

5.1. 目的

前章で作成したアドバイスツールを使用することで、ランサムウェア対策とし

て効果的なバックアップの要件が満たされているか評価可能であるか、満たされ

ていない場合に具体的な対策例を提示することができているかについて確認する。

5.2. 方法

仮想の中小企業２社におけるバックアップ体制を設定し、アドバイスツールを

使用して要件が満たされているかの評価や具体例の提示を試みる。仮想の中小企

業２社の概要は、以下の通りである。

X社

従業員規模は５名以下である。バックアップを取得しているデータは、見積書

や契約書などの受発注に関する書類である。これらのデータは、業務用 PCに保

存されている。なお、これらのデータは消失すると業務に多少の影響があるが、

再作成が容易である。バックアップ対象のデータに関する情報と要件の実施状況

に関する情報は、表 5.1のとおり回答している。

Y社

従業員規模は６～20名以下である。バックアップを取得しているデータは、顧

客情報や請求書、契約書、画像・動画データなどがある。これらのデータは、ク

ラウドストレージに保存されている。これらのデータは消失すると業務に影響が
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あり、再作成が困難なものも含まれている。バックアップ対象のデータに関する

情報と要件の実施状況に関する情報は、表 5.2のとおり回答している。

51



5. 評価 5.2. 方法

表 5.1 X社の回答内容
確認項目 回答

データのサイズ １GB～50GB未満

データの更新頻度 日に１回程度

データの更新量 100MB未満

データの重要度 普通（消失すると業務に影響がある、

再作成が可能である）

データが保存されている機器のイン

ターネット接続状況

インターネットに接続されている

バックアップの取得頻度 日に１回程度

バックアップの取得方法 増分バックアップ

バックアップの世代管理 実施していない（直近のバックアッ

プのみ保存している）

バックアップ記録媒体 紙、その他（パソコンのDドライブ）

バックアップ記録媒体のネットワー

ク接続状況

データが保存されている情報機器な

どと常時接続している

クラウドストレージと情報機器のフ

ォルダの同期設定

非該当

バックアップのアクセス制御 バックアップの担当者だけなどにア

クセス制御をしている

バックアップの暗号化 暗号化していない

バックアップからの復旧作業の手順

の整備

整備していない

バックアップからの復旧訓練の実施 実施していない

バックアップ前のデータウイルスチ

ェックの実施

実施していない

バックアップ後のデータの整合性の

確認

たまに確認している
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表 5.2 Y社の回答内容
確認項目 回答

データのサイズ 100GB～500GB未満

データの更新頻度 週に１回程度

データの更新量 １GB以上

データの重要度 高い（消失すると業務に大きな影響

がある、再作成が困難である）

データが保存されている機器のイン

ターネット接続状況

インターネットに接続されている

バックアップの取得頻度 月に１回程度

バックアップの取得方法 フルバックアップ

バックアップの世代管理 実施している（直近のバックアップ

だけではなく、数回分保存している

バックアップ記録媒体 HDD

バックアップ記録媒体のネットワー

ク接続状況

バックアップ時のみデータが保存さ

れている情報機器などと接続し、取

得後切り離している

クラウドストレージと情報機器のフ

ォルダの同期設定

非該当

バックアップのアクセス制御 バックアップの担当者だけなどにア

クセス制御をしている

バックアップの暗号化 暗号化していない

バックアップからの復旧作業の手順

の整備

整備していない

バックアップからの復旧訓練の実施 実施していない

バックアップ前のデータウイルスチ

ェックの実施

実施していない

バックアップ後のデータの整合性の

確認

確認していない

53



5. 評価 5.3. 結果

5.3. 結果

5.3.1 X社の結果

バックアップの取得頻度

適切な頻度でバックアップされていると評価された。回答内容に対して、意図

していた結果となっていた。

バックアップの取得方法

増分バックアップを行っているが、データ更新量が少ないためフルバックアップ

での取得が提示されていた。回答内容に対して、意図していた結果となっていた。

バックアップの世代管理

データの重要度が高くないため、最低１か月分のデータを保存することが提示

されていた。回答内容に対して、意図していた結果となっていた。

バックアップ記録媒体

バックアップ記録媒体を２種類使用しており、要件を満たしていると評価され

ていた。また、推奨される記録媒体として、HDD、SSD、バックアップ用サーバ、

磁気テープ、クラウドストレージが提示されていた。回答内容に対して、意図し

ていた結果となっていた。

バックアップ記録媒体のネットワーク接続状況

常時接続を行っていると回答しており、バックアップ時のみ接続するように提

示されていた。回答内容に対して、意図していた結果となっていた。

クラウドストレージと情報機器のフォルダの同期設定

バックアップ記録媒体としてクラウドストレージを利用していないため、何も

表示されていなかった。回答内容に対して、意図していた結果となっていた。
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バックアップのアクセス制御

アクセス制御を実施していると回答しており、バックアップへの不正アクセス

のリスクを低減させる対策が実施されていると評価されていた。回答内容に対し

て、意図していた結果となっていた。

バックアップの暗号化

実施していないと回答しており、バックアップの暗号化を実施することを提示

されていた。回答内容に対して、意図していた結果となっていた。

バックアップからの復旧作業の手順の整備

整備していないと回答しており、復旧作業の手順の整備を実施することを提示

されていた。併せて、復旧作業の手順の項目例も提示されていた。回答内容に対

して、意図していた結果となっていた。

バックアップからの復旧訓練の実施

実施していないと回答しており、復旧訓練を実施することを提示されていた。

回答内容に対して、意図していた結果となっていた。

バックアップ前のウイルスチェックの実施

実施していないと回答しており、バックアップ前にウイルスチェックを実施す

ることを提示されていた。回答内容に対して、意図していた結果となっていた。

バックアップ後のデータ整合性の確認 たまに確認していると回答しており、デー

タの整合性の確認を実施することが提示されていた。併せて、データの整合性の

確認方法も提示されていた。回答内容に対して、意図していた結果となっていた。

5.3.2 Y社の結果

バックアップの取得頻度

適切な頻度でバックアップされていると評価された。ただし、バックアップ必
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要度に付与された値よりもデータ更新頻度に付与された値の方が大きいため、可

能な場合はデータ更新頻度に合わせてバックアップを取得することが提示されて

いた。回答内容に対して、意図していた結果となっていた。

バックアップの取得方法

フルバックアップを行っているが、データ更新量が１GB以上あるため差分・

増分バックアップでの取得も検討するように提示されていた。回答内容に対して、

意図していた結果となっていた。

バックアップの世代管理

データの重要度が高いため、最低３か月分のデータを保存することが提示され

ていた。回答内容に対して、意図していた結果となっていた。

バックアップ記録媒体

バックアップ記録媒体を１種類しか使用していないため、複数の種類の記録媒

体を使用することが提示されていた。また、推奨される記録媒体として、HDD、

SSD、バックアップ用サーバ、磁気テープ、クラウドストレージが提示されてい

た。回答内容に対して、意図していた結果となっていた。

バックアップ記録媒体のネットワーク接続状況

バックアップ時のみ接続していると回答しており、バックアップへのランサム

ウェアの感染拡大の対策が実施されていると評価されていた。回答内容に対して、

意図していた結果となっていた。

クラウドストレージと情報機器のフォルダの同期設定

バックアップ記録媒体としてクラウドストレージを利用していないため、何も

表示されていなかった。回答内容に対して、意図していた結果となっていた。

バックアップのアクセス制御

アクセス制御を実施していると回答しており、バックアップへの不正アクセス

56



5. 評価 5.4. 考察

のリスクを低減させる対策が実施されていると評価されていた。回答内容に対し

て、意図していた結果となっていた。

バックアップの暗号化

実施していないと回答しており、バックアップの暗号化を実施することを提示

されていた。回答内容に対して、意図していた結果となっていた。

バックアップからの復旧作業の手順の整備

整備していないと回答しており、復旧作業の手順の整備を実施することを提示

されていた。併せて、復旧作業の手順の項目例も提示されていた。回答内容に対

して、意図していた結果となっていた。

バックアップからの復旧訓練の実施

実施していないと回答しており、復旧訓練を実施することを提示されていた。

回答内容に対して、意図していた結果となっていた。

バックアップ前のウイルスチェックの実施

実施していないと回答しており、バックアップ前にウイルスチェックを実施す

ることを提示されていた。回答内容に対して、意図していた結果となっていた。

バックアップ後のデータ整合性の確認

確認していないと回答しており、データの整合性の確認を実施することが提示

されていた。併せて、データの整合性の確認方法も提示されていた。回答内容に

対して、意図していた結果となっていた。

5.4. 考察

仮想の中小企業であるX社とY社のバックアップ取得状況に対してアドバイス

ツールを使用し、ランサムウェア対策として効果的なバックアップの要件が満た
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されているか評価を行い、満たされていない場合に具体的な対策例を提示するこ

とができることを確認できた。

次のステップとして、実際の中小企業に使用してもらうことで、アドバイスツー

ルの有効性を確認することが考えられる。具体的には、提示された対策方法に基

づいてバックアップの取り方を要件を満たした方法に改善することが可能である

かについて、中小企業の方に評価してもらう必要がある。

また、実際の中小企業にアドバイスツールを使用してもらう中で、Googleフォー

ムで収集する情報の粒度を修正する必要性が生じる可能性がある。例えば、デー

タ更新量について「100MB未満」「100MB以上～１GB未満」「１GB」以上の中

から選択することになっているが、「１ GB以上」に回答が集中してしまい、１

GB以上でさらに選択肢を作成する必要性が生じることなどが考えられる。その

場合、バックアップ体制が要件を満たしているかの判断基準についても見直すこ

とが必要になる。

以上のことから、作成したチェックツールはバックアップ体制が要件を満たし

ているか評価し、満たしていない場合に具体的な対策例を提示することができた

ので、収集する情報の粒度の修正や要件を満たしているかの判断基準の見直しが

必要になる可能性はあるものの、実際の中小企業に使用してもらい、有効性を評

価してもらうことが可能であると考えられる。
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第 6 章

結論と今後の課題

6.1. 結論

近年ランサムウェアによる被害が継続的に発生しており、被害組織の多くは中

小企業となっている。ランサムウェアの被害にあった組織の多くでバックアップ

は取得されていたものの、バックアップも暗号化されてしまったことなどが原因

となり、多くの組織でバックアップからデータの復号に失敗している。

まずは、官公庁がランサムウェア対策について紹介しているウェブサイトや公

表資料、インターネット上で公開されているセキュリティ診断ツールを参照して、

ランサムウェア対策として効果的なバックアップの要件を整理した。また、中小

企業に聞き取り調査を行い、中小企業においてパソコンなどの情報機器が利用さ

れていたが、セキュリティ対策の実施に課題があることや、バックアップを取得

しているもののランサムウェア対策として取得することは意識しておらず、要件

を満たしたバックアップ体制にはなっていないことが明らかとなった。また、要

件のチェックリスト作成し、バックアップの体制が要件を満たしたものになって

いるか中小企業に確認してもらう調査を実施したところ、具体的な対策例を認識

できた場合に、既存のバックアップ体制の改善を検討されようとしていた。

そこで本研究では、中小企業がランサムウェアの被害にあった場合にデータを

復元することが可能となるように、要件を満たしたバックアップの取得が可能と

なることを支援するために、バックアップ対象のデータや要件の実施状況に関す

る情報から、バックアップ体制を評価するとともに、要件を満たしていない場合に

具体的な対策例を提示するアドバイスツールを作成した。仮想の中小企業のバッ

クアップ取得状況を対象に作成したアドバイスツールを使用したところ、バック
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アップ体制が要件を満たしているか評価することや、満たしていない場合に具体

的な対策例を提示することが可能であることを確認した。

6.2. 今後の課題

実際の中小企業にアドバイスツールを使用してもらい、提示された対策方法に

基づいてバックアップの取り方を要件を満たした方法に改善することが可能であ

るかを中小企業の方に評価してもらうことで、チェックツールの有効性を確認す

ることが考えられる。さらに、チェックツールを使用してもらった後で、バック

アップをランサムウェア対策として効果的な要件を満たした方法に改善が行われ

たかについても、継続して調査することも考えられる。

また、アドバイスツールを使用した結果出力される内容について、生成 AIを

活用することが考えられる。評価内容を要約したり、要件を満たしていない場合

に提示する対策例を詳細に説明したりすることに生成 AIを活用できる可能性が

ある。

なお、中小企業のセキュリティ対策が十分に進んでいない要因として、資金不

足や知識不足が挙げられるものの、最大の要因はセキュリティ対策への関心が低

いことである。そのため、中小企業に要件を満たしたバックアップを取得しても

らい、仮にランサムウェアの被害にあった場合でも被害を最小限に抑えることが

できるようにするためには、作成したチェックツールをどのように中小企業に認

識してもらい、使用してもらうことに繋げるかについても検討する必要がある。
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付 録

A. アドバイスツールの使用結果

第５章で仮想の中小企業２社にアドバイスツールを使用した結果が出力された

テキストファイルの内容を掲載する。

X社

●バックアップの取得頻度

回答:

- バックアップ必要度: 50

- データ更新頻度: 日に１回程度 ( 50 )

- バックアップの取得頻度: 日に１回程度 ( 50 )

評価結果:

適切な頻度でバックアップが取得できています。

(注)バックアップ必要度の説明:

バックアップ必要度は以下の要素から計算される総合評価です：

バックアップ必要 = データ更新頻度 + データサイズ + データ更新料 + データ重要

度 + インターネット接続状況

- データ更新頻度: {’日に１回程度’: 50, ’週に１回程度’: 40, ’月に１回程度’: 30, ’

年に１回程度’: 20, ’不定期’: 10}

- データサイズ: {’１GB未満’: 0, ’１GB～50GB未満’: 0, ’50GB～100GB未満’: 0, ’100GB

～500GB未満’: -10, ’500GB～1TB未満’: -10, ’1TB以上’: -10}

- データ更新量: {’100MB未満’: 0, ’100MB～１ GB未満’: 0, ’１ GB以上’: -10}

- データ重要度: {’高い（消失すると業務に大きな影響がある、再作成が困難である）

’: 10, ’普通（消失すると業務に影響がある、再作成が可能である）’: 0, ’低い（消

失しても業務への影響は軽微である、再作成が可能である）’: -10}
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付録 A. アドバイスツールの使用結果

- インターネット接続状況: {’インターネットに接続されている’: 0, ’インターネッ

トに接続されていない’: -10}

※ 合計値の上限は 50点に設定されています

●バックアップ方法

回答:

- バックアップ方法: 増分バックアップ

- データ更新頻度: 日に１回程度

- データ更新量: 100MB未満

評価結果:

データ更新量が少ないため、フルバックアップで取得することも考えられます。

●バックアップの世代管理について

回答:

- バックアップの世代管理: 実施していない（直近のバックアップのみ保存している）

- データ重要度: 普通

- バックアップ方法: 増分バックアップ

評価結果:

データ重要度は高くないので、最低１か月分のデータを保存してください。

例: 週１回のフルバックアップ４週間分と増分バックアップ直近１週間分を保存

※バックアップ記録媒体のストレージ容量を考慮して、最終的に保存期間を決めてくださ

い。

●バックアップ記録媒体

回答:

- j. 紙

- パソコンの Dドライブ

評価結果:

バックアップが複数の記録媒体で取得されており、バックアップ記録媒体の故障やランサ

ムウェアによる暗号化などへの対策が実施されています。

推奨される記録媒体:

- データ更新頻度: 日に１回程度
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付録 A. アドバイスツールの使用結果

- HDD、SSD、バックアップ用サーバ (NASを含む)、磁気テープ、クラウドストレージ

※クラウドストレージを利用する場合は、セキュリティやストレージ容量に注意してくだ

さい。

●バックアップ記録媒体のネットワーク接続状況

回答:

データが保存されている情報機器などと常時接続している

評価結果:

感染した情報機器からランサムウェアの感染が拡大し、バックアップも暗号化されること

を防ぐため、バックアップ時のみ情報機器と接続するようにしてください。

●バックアップのアクセス制御

回答:

バックアップの担当者だけなどにアクセス制御をしている

評価結果:

バックアップへのアクセス制御が行われており、バックアップへの不正アクセスのリスク

を低減させる対策が実施されています。

●バックアップの暗号化

回答: 暗号化していない

評価結果:

バックアップの暗号化を行うことで、攻撃者にバックアップを窃取された場合に悪用を防

止する対策を実施してください。

バックアップの暗号化は、暗号化ツールやバックアップソフトウェアを使用することで実

施可能です。

●バックアップからの復旧作業の手順の整備

回答:

整備していない

評価結果:

バックアップからの復旧作業の手順の整備をすることで、バックアップからの早急な復旧

を実現するための準備をしてください。

67



付録 A. アドバイスツールの使用結果

(参考)復旧作業の手順の項目例

・マルウェアに感染しているバックアップで復旧し、再度暗号化されてしまうことがない

ように、バックアップデータをウイルス対策ソフトでスキャンする。

・復旧を試みる段階で仮に原因が不詳である場合など、その時点で検知できないマルウェ

アに感染していることを考慮し、仮想環境や開発環境にて復旧を試行する。

出典: 日本銀行金融機構局, 金融庁総合政策局『地域金融機関におけるサイバーセキュ

リティセルフアセスメントの集計結果』(2023)

●バックアップからの復旧訓練の実施

回答:

実施していない

評価結果:

復旧訓練を年に１回程度実施することで、バックアップからデータの復旧が可能であるこ

との確認を行ってください。

●バックアップ前のウイルスチェックの実施

回答:

実施していない

評価結果:

バックアップ前にウイルスチェックを実施することで、バックアップ時点でマルウェアに

感染していないかについて確認を実施してください。

●バックアップ後のデータ整合性の確認

回答:

たまに確認している

評価結果:

バックアップ後にデータの整合性を確認することで、データの破損や取得漏れなどがない

かの確認を実施してください。

(参考)データの整合性の確認方法

・ファイルのハッシュ値を比較する。

・バックアップソフトウェアの機能を利用する。
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・バックアップからデータを復元し、元データと比較する。

Y社

●バックアップの取得頻度

回答:

- バックアップ必要度: 30

- データ更新頻度: 週に１回程度 ( 40 )

- バックアップの取得頻度: 月に１回程度 ( 30 )

評価結果:

適切な頻度でバックアップが取得できています。

提案:

可能な場合は、月に１回程度バックアップを取得することを検討してください。

(注)バックアップ必要度の説明:

バックアップ必要度は以下の要素から計算される総合評価です：

バックアップ必要 = データ更新頻度 + データサイズ + データ更新料 + データ重要

度 + インターネット接続状況

- データ更新頻度: {’日に１回程度’: 50, ’週に１回程度’: 40, ’月に１回程度’: 30, ’

年に１回程度’: 20, ’不定期’: 10}

- データサイズ: {’１GB未満’: 0, ’１GB～50GB未満’: 0, ’50GB～100GB未満’: 0, ’100GB

～500GB未満’: -10, ’500GB～1TB未満’: -10, ’1TB以上’: -10}

- データ更新量: {’100MB未満’: 0, ’100MB～１ GB未満’: 0, ’１ GB以上’: -10}

- データ重要度: {’高い（消失すると業務に大きな影響がある、再作成が困難である）

’: 10, ’普通（消失すると業務に影響がある、再作成が可能である）’: 0, ’低い（消

失しても業務への影響は軽微である、再作成が可能である）’: -10}

- インターネット接続状況: {’インターネットに接続されている’: 0, ’インターネッ

トに接続されていない’: -10}

※ 合計値の上限は 50点に設定されています

●バックアップ方法

回答:

- バックアップ方法: フルバックアップ

- データ更新頻度: 週に１回程度
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- データ更新量: １ GB以上

評価結果:

データ更新量が１ GB以上あるので、差分または増分バックアップが適している場合があ

ります。

ただし、データ更新頻度が低く、バックアップ記録媒体の容量が十分ある場合は、フル

バックアップの取得で問題ありません。

●バックアップの世代管理について

回答:

- バックアップの世代管理: 実施している（直近のバックアップだけではなく、数回分保

存している）

- データ重要度: 高い

- バックアップ方法: フルバックアップ

評価結果:

データ重要度が高いので、最低３か月分のデータを保存してください。

例: 月１回のフルバックアップ３か月分とフルバックアップ直近１週間分を保存

※バックアップ記録媒体のストレージ容量を考慮して、最終的に保存期間を決めてくださ

い。

●バックアップ記録媒体

回答:

- a. HDD

評価結果:

バックアップが１つの記録媒体のみで取得されています。

既存のバックアップ記録媒体の故障やランサムウェアによる暗号化などへの対策として、

他の記録媒体でもバックアップを取得することを検討してください。

推奨される記録媒体:

- データ更新頻度: 週に１回程度 、データサイズ: 100GB～500GB未満

- HDD、SSD、バックアップ用サーバ (NASを含む)、磁気テープ、クラウドストレージ

※クラウドストレージを利用する場合は、セキュリティやストレージ容量に注意してくだ

さい。
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●バックアップ記録媒体のネットワーク接続状況

回答:

バックアップ時のみデータが保存されている情報機器などと接続し、取得後切り離してい

る

評価結果:

バックアップ時のみ情報機器と接続されており、情報機器からのランサムウェア感染拡大

の対策が実施されています。

●バックアップのアクセス制御

回答:

バックアップの担当者だけなどにアクセス制御をしている

評価結果:

バックアップへのアクセス制御が行われており、バックアップへの不正アクセスのリスク

を低減させる対策が実施されています。

●バックアップの暗号化

回答: 暗号化していない

評価結果:

バックアップの暗号化を行うことで、攻撃者にバックアップを窃取された場合に悪用を防

止する対策を実施してください。

バックアップの暗号化は、暗号化ツールやバックアップソフトウェアを使用することで実

施可能です。

●バックアップからの復旧作業の手順の整備

回答:

整備していない

評価結果:

バックアップからの復旧作業の手順の整備をすることで、バックアップからの早急な復旧

を実現するための準備をしてください。

(参考)復旧作業の手順の項目例

・マルウェアに感染しているバックアップで復旧し、再度暗号化されてしまうことがない
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ように、バックアップデータをウイルス対策ソフトでスキャンする。

・復旧を試みる段階で仮に原因が不詳である場合など、その時点で検知できないマルウェ

アに感染していることを考慮し、仮想環境や開発環境にて復旧を試行する。

出典: 日本銀行金融機構局, 金融庁総合政策局『地域金融機関におけるサイバーセキュ

リティセルフアセスメントの集計結果』(2023)

●バックアップからの復旧訓練の実施

回答:

実施していない

評価結果:

復旧訓練を年に１回程度実施することで、バックアップからデータの復旧が可能であるこ

との確認を行ってください。

●バックアップ前のウイルスチェックの実施

回答:

実施していない

評価結果:

バックアップ前にウイルスチェックを実施することで、バックアップ時点でマルウェアに

感染していないかについて確認を実施してください。

●バックアップ後のデータ整合性の確認

回答:

確認していない

評価結果:

バックアップ後にデータの整合性を確認することで、データの破損や取得漏れなどがない

かの確認を実施してください。

(参考)データの整合性の確認方法

・ファイルのハッシュ値を比較する。

・バックアップソフトウェアの機能を利用する。

・バックアップからデータを復元し、元データと比較する。
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