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修士論文 2022年度

クライアントの価値観を可視化する
サイバーセキュリティコンサルタントのための

サービスデザイン

カテゴリ：デザイン

論文要旨
本稿は、サイバーセキュリティコンサルティングの現場で、クライアント組織

の価値観を可視化し、コンサルタントがクライアントの要件を汲み取りセキュリ
ティ態勢を強化できるよう支援するサービスデザインの研究である。そこで筆者
は、クライアントの代表となるような組織の内部の関係性や価値観・考え方の背
景を簡単に理解できるように可視化した、図解中心のパンフレット「組織のセキュ
リティ態勢・図解ハンドブック」を設計した。この図解ハンドブックは、１）読
み手が見ることで組織のセキュリティ態勢やインシデント発生時の対応について
一覧で把握することができるケーススタディ型の図解、２）読み手が図表を読み
解くための取り扱い説明書、読み方ガイドとして機能するREADME、３）図解
を設計する過程で用いた質的調査の手法・分析手順を体系的にフローチャート化
した手引き書、の三点から構成された。またデザインの価値を検証するため、ク
ライアント組織の代表とコンサルタントの代表それぞれに質的調査を実施して有
効性を検証し、その応用可能性について検討を行なった。
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Abstract of Master’s Thesis of Academic Year 2022

Service Design for Cyber Security Consultants:

Visualizing Client Values and Mental Models

Category: Design

Summary

This paper, as a study of service design, aims to visualize the values of client

organizations in cyber security consulting and support consultants to capture

client requirements and enhance their cyber security measures.

To this end, the author designed an illustrative pamphlet, “Organizational Secu-

rity Measures: A Pictorial Handbook”, which visualizes the internal relationships

and background of values and ideas of organizations that represent the client’s

organization in a way that can be easily understood. This Pictorial Handbook

is composed of 1) case study-type diagrams that allow the reader to grasp the

organization’s security framework and response to cyber security incidents at a

glance, 2) README that serves as a reading guide to help the reader under-

stand the diagram, and 3) guide that systematically flowcharts the methods of

qualitative research and analysis.

In order to validate the design, this paper conducts a qualitative survey on the

representative of the client organization and that of the consultant to examine its

validity and applicability.

Keywords:

consulting, tacit knowledge, values, visualization, service design
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第 1 章
序 論

1.1. サイバーセキュリティコンサルティングの現場
近年、サイバー攻撃の脅威が世界的な高まりを見せており、2022年の世界にお

けるサイバー攻撃回数は前年比 38％増であった1。日本でも 2019年から 2022年
の三年間に受けたサイバー攻撃の回数は倍増しており、警察庁が検知した不審な
アクセス通信も同期間で倍増している2。それに伴い、企業や組織の経営に深刻な
影響を及ぼすようなセキュリティインシデントの回数も急増しており、日本国内
で発生したセキュリティインシデントの回数は 2020年からの二年間で二倍以上と
なっている3。そのため、企業や組織ではサイバー攻撃の脅威を自分事として捉え、
セキュリティ態勢を強化し、攻撃を未然に防ぐための守りを固める必要がある2。
しかしながら現状では、ほとんどの国内企業において組織的なセキュリティイ

ンシデント対応の態勢が整備されておらず、全体の約四割程度の国内企業しかイ
ンシデント対応を担う専門チームを設置していない4。このような状況の中でサイ
バーセキュリティを専門とするコンサルタントらは、クライアント組織に自分た
ちのセキュリティ態勢を強化する具体的な行動を促すため、日々コンサルティン

1 Check Point Research, https://blog.checkpoint.com/2023/01/05/38-increase-in-

2022-global-cyberattacks/, 2023年 1月 14日参照
2 日本経済新聞 サイバー攻撃、日本に矛先　 3 年で攻撃数倍増, https://www.nikkei.com/

article/DGXZQOUC0971U0Z01C22A2000000/, 2023年 1月 14日参照
3 Digital Arts Security Report 2022 年上半期国内セキュリティインシデント集計, https://

www.daj.jp/security_reports/220705_1/, 2023年 1月 14日参照
4 国内企業・団体のセキュリティ対策実態調査, https://www.daj.jp/company/release/

common/data/2022/090201_reference.pdf, 2023年 1月 14日参照

1

https://blog.checkpoint.com/2023/01/05/38-increase-in-2022-global-cyberattacks/
https://blog.checkpoint.com/2023/01/05/38-increase-in-2022-global-cyberattacks/
https://www.nikkei.com/article/DGXZQOUC0971U0Z01C22A2000000/
https://www.nikkei.com/article/DGXZQOUC0971U0Z01C22A2000000/
https://www.daj.jp/security_reports/220705_1/
https://www.daj.jp/security_reports/220705_1/
https://www.daj.jp/company/release/common/data/2022/090201_reference.pdf
https://www.daj.jp/company/release/common/data/2022/090201_reference.pdf


1. 序論 1.1. サイバーセキュリティコンサルティングの現場

グ業務を行っている。
本研究において実施したヒアリング調査によると、サイバーセキュリティコン

サルタントらがクライアントとしている組織の中には、自組織の態勢を強化する
ために、もはやどこから着手をすれば良いか分からないと述べている企業も多い。
そこでコンサルタントらの業務の一つには、組織がセキュリティ態勢を強化する
ために、どの指標を重視すべきであり、指標ごとにそれぞれどれくらいの数値目
標を目指し、そのためにどう行動を起こしていくべきか、が一目瞭然に分かりや
すいような、指標の一覧表・ダッシュボードの設計サービスが含まれる5。この一
覧表を、業界ではセキュリティメトリクスという（図 1.1：セキュリティメトリク
スの概略図）。
ただしこのセキュリティメトリクスはあくまで組織がどう行動するべきかの指

針のようなものであり、組織ごとの事情に合わせてテーラーメイドして設計する
必要がある。したがって設計のための要件を把握するにはコンサルタントが、ク
ライアント組織ごとの理念や文化、サイバーセキュリティ対策に対する危機意識
の度合い、部署間のパワーバランス、各部署の設立経緯、各部署が重視する業務
指標、組織内の指揮系統、過去に発生したセキュリティインシデントにおいて組
織がどう対応してきたかなど様々な事情を加味し、どの部署の誰を説得すれば組
織全体が行動してもらえるか、を知る必要がある。
こうしたセキュリティメトリクスの設計業務を含むサイバーセキュリティコン

サルティングの業務は通常、コンサルティングファーム側の担当者とクライアン
ト側の担当者によるコンサルティングプロジェクトの形態をとる。コンサルタン
トはクライアントと直接向き合う現場においてクライアントの抱える課題や要望
を汲み上げ、それに応じた解決策となるような戦略や計画を立案、提案、実行支
援し、最終的にクライアントにとって価値のある成果を生むことを目指す。

5 PwC メトリクスの設計, https://www.pwc.com/jp/ja/knowledge/column/awareness-

cyber-security/security-management-model4.html, 2023年 1月 14日参照

2

https://www.pwc.com/jp/ja/knowledge/column/awareness-cyber-security/security-management-model4.html
https://www.pwc.com/jp/ja/knowledge/column/awareness-cyber-security/security-management-model4.html


1. 序論 1.2. 本研究の課題と対象範囲

図 1.1 セキュリティメトリクス概略（PwCウェブサイトより筆者作成）

1.2. 本研究の課題と対象範囲
本研究は、PwCコンサルティング合同会社（以下、PwC）との共同研究であり、

サイバーセキュリティの分野を専門とするPwCのコンサルタントに向けたサービ
スデザインの研究である。PwCにおいて、セキュリティメトリクスのサービスは
開始間もない新しいサービスであり、コンサルタントがどのようにしてクライア
ント組織内部の文化や価値観を把握できるかの方法論が確立していない6（図 1.2：
PwCサイバーセキュリティの業務概略図）。PwCのコンサルタントらへのヒアリ
ング調査の結果、コンサルタント自身、この価値観を把握するプロセスにかなり
難しさを感じているということが分かっている。しかもこれはクライアント側と
何回もやり取りを繰り返すことで明らかにするしかないのが現状のため、その非
効率さを嫌うクライアントも多く、実践的にも難しい。さらにヒアリング調査か
らは、どう価値観を汲み取ることができるかのスキルは、個人のコンサルタント

6 PwC サイバーセキュリティ, https://www.pwc.com/jp/ja/services/digital-trust/

cyber-security-consulting.html, 2023年 1月 14日参照
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1. 序論 1.2. 本研究の課題と対象範囲

が長年の業務経験の中で培ってきた経験や力量に頼ったやり方で行っているのが
現状だということが判明している。そのため、どうしても業務上のコツが属人的
で暗黙知のようになりやすく、今後コンサルティング側がチームを拡大する際の
障壁にもなっていることが明らかになっている。
したがって本研究が解くべき課題は、どのようにしてサイバーセキュリティコ

ンサルティングの現場でクライアント組織の価値観を可視化し、コンサルタント
がクライアントの要件を汲み取りセキュリティ態勢を強化できるよう支援できる
か、であると定義できる。このリサーチクエスチョンの設定に関しては、エスノ
グラフィーにおいてPwC側からも支援を希望する声が聞かれ、筆者ら研究チーム
との間で合意に至った。詳しくは、第 3章にて述べる。
そのため本研究では、PwCのサイバーセキュリティコンサルタントを対象に、

いくつかの組織を代表的なケーススタディとして取り上げて、セキュリティ分野
を切り口に、組織内部の関係性や価値観・考え方の背景を簡単に理解できるよう
に可視化することを試みる。さらにその過程で用いた質的調査の手法・分析手順
自体を、いわば料理のレシピのように体系的にフローチャート化した手引き書も
一緒に提供することで、コンサルタントが長期的にクライアント組織の価値観を
把握したり、クライアント組織とのより効果的な信頼の構築に役立てられるよう
にすることを試みる。そうすることで、属人的で暗黙知のようになりがちな価値
観探りの手法を体系化・明示化し、コンサルティングチームを拡大する際の新人
コンサルタントの教育にも役立てられるようにすることもまた目指す。
また本研究ではこれらのデザインがどのような条件下で有効性を発揮するか、そ

してどのような制約があるか、を把握するため価値検証を実施した。本研究はPwC

との長期共同研究のうち初期の範囲を扱うため、本研究における価値検証の範囲
は、実際のコンサルティングの現場での導入や使用を含めない Proof of Concept

までを実施対象としている。
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1. 序論 1.3. 本研究の手法と構成

図 1.2 PwCサイバーセキュリティの業務（PwCウェブサイトより筆者作成）

1.3. 本研究の手法と構成
本研究は、デザインプロセスと価値検証プロセスの二段階から構成される。デ

ザインプロセスは、研究の課題と要件を特定するためのエスノグラフィーと、そ
こで特定した課題を解決するためのデザインプロトタイプを設計するための質的
調査である（図 1.3：デザインプロセスの流れ）。
価値検証プロセスは、設計したプロトタイプに関してコンサルタント側とクラ

イアント側の両方の視点から意見とフィードバックを求め、それに基づいてプロ
トタイプを修正し、ユースケースを考察するという手法をとっている（図 1.4：価
値検証プロセスの流れ）。
デザインプロセスでは計 7回の質的調査を実施し、そのうち前半の 4回はPwC

のコンサルタントを対象に、コンサルタントの抱える課題や要件を特定すること
を目的としたエスノグラフィーである。エスノグラフィーは質的インタビュー、い
わゆる文脈的質問法 [1]を用いて実施した。これは多くの秘匿事項を扱うコンサ
ルティング業務の特性上、仕事場で対象者と実際に行動を共にする参与観察の実
施が難しいという制約があったためである。
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1. 序論 1.3. 本研究の手法と構成

この 4回のエスノグラフィーの内容を元に、１）コンサルタントがセキュリティ
メトリクスを設計する工程、２）コンサルタントとクライアント間の信頼関係や
背景、３）コンサルタントがセキュリティメトリクスを用いてクライアント企業の
実際の行動を促すフロー、４）そしてそこから抽出されるコンサルタントのゴー
ルとメンタルモデルの四点を分析し、オンラインプラットフォームのMiroボー
ド7上で図式化した。その後、作成した図表を対象者である PwCのコンサルタン
トらに見せ、クライアント側が抱える課題や組織内部の価値観や文化、制度を明
らかにしてほしいというコンサルタント側の要望を特定するに至った。
したがって後半の 3回の質的調査は、今度はクライアントの価値観を明らかに

するため、クライアントのモデルケースとなるような組織を対象に実施した。調
査の対象は、組織ごとに設置された、セキュリティインシデント対応を担うチー
ム CSIRTで活躍する私立大学機関の職員や、CSIRTに関する研究を行う研究家
である。なおこの「CSIRT」というのは、セキュリティインシデント対応版の特
殊部隊のようなもので、最近では多くの企業や組織にお抱えの部署として設置さ
れている（CSIRTの詳しい記述に関しては Appendixを参照のこと）。このデザ
インプロセスについては、第 3章にて詳述する。
価値検証プロセスでは、計 7回の質的調査を経て設計した最初のバージョンの

プロトタイプから検証を行い、図解ハンドブックが有すると想定した価値がどの
ような条件下で有効性を発揮するか、またどのような制約があるかを把握するた
め価値検証を実施した。価値検証は質的インタビューの形式で行い、クライアン
ト側の視点として CSIRT研究家を対象に 2回、コンサルタント側の視点として
PwCのセキュリティコンサルタントを対象に 1回実施し、検証の後にプロトタイ
プの修正とユースケースの考察を加えた。この価値検証プロセスについては、第
4章にて詳述する。
最後に第 5章において、想定されるユースケースから見える本研究の制約と展

望、拡張可能性について考察し、詳述する。

7 Miro, https://miro.com/, 2023年 1月 14日参照
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1. 序論 1.3. 本研究の手法と構成

図 1.3 研究手法：課題特定～デザイン

図 1.4 研究手法：価値検証
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第 2 章
関 連 研 究

2.1. 関連研究調査における二つのテーマ
本稿では、関連研究を実施する上で重要となる観点として以下の二つのテーマ

を設定した。
一点目は、関連研究における重要な論点・ポイントは、個人に蓄積されている

暗黙知を明示化したり組織知に変換することがそもそも可能なのか、そして前章
で述べたメトリクス設計時の価値観を探る作業など、コンサルティングの文脈や
外部組織との関係に焦点を当てた研究はあるのか、ということである。前述した
ように PwCのコンサルタントらを対象とした質的調査の結果、クライアントが
重視する価値観や考え方を探る作業に関して、コンサルティングファームでは現
状、個人の経験や力量に頼る場面が多いことが分かっている。そこで本テーマに
関する先行研究はまず、このようなコンサルティング業務における個人の知見の
共有に関して、一般に現状どのような工夫がなされているかについて示唆をもた
らす。
さらに暗黙知の組織知化の中でも、セキュリティメトリクス設計の文脈に関す

る関連研究調査の有無も確認する。これは、クライアント組織の価値観を可視化
する際の手法や、その手法の共有に関する示唆をもたらす。本領域における調査
は、このような特定の文脈において現状どのように知見が共有されているかを明
らかにした上で、本稿の立場をより一層明確化することに貢献する。
二点目はコンサルティングプロジェクトの成功条件についてである。前述した

ように、本稿はコンサルタントが長期的にクライアント組織の価値観を把握した
り、クライアント組織とのより効果的な信頼の構築に役立てられるようにするこ
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2. 関連研究 2.2. 暗黙知の組織知化

とを試みる。そこで本テーマはコンサルタント側あるいはクライアント側におけ
るどのような条件が、お互いのお互いに対する情報開示を可能にし、コンサルティ
ングプロジェクト全体を成功に導くかについて示唆を与える。本稿では、以上の
二点の観点から関連研究調査を展開する。

2.2. 暗黙知の組織知化
2.2.1 暗黙知の移転に関する総論
一般に知識は、前述のような個人の内に培われた暗黙知と明示的な知識である

形式知に大別される。この暗黙知と形式知に関する分類的研究は、ポランニーに
よる 1962年の論文Tacit Knowing: Its Bearing on Some Problems of Philosophy

にまで遡る。ポランニーは、暗黙知は個人の身体と心に深く根ざし、行動、コミッ
トメント、理想、手順を通して表現される知識や経験であると説いた [2]。1990年
代には後続の研究者らがポランニーの定義を理論を発展させ、暗黙知とは文脈依
存性が高く直感的・非言語的な形態の知識であるため、その形式化とコミュニケー
ションには複雑さが生じる [3] [4]と指摘した。一方の形式知は、明示化したり成
文化したりすることが可能であるため、少ない手間で知識を伝達することができ
るとされている [5] [6]。
暗黙知は従来、企業や組織の競争にとって重要な資源であると考えられてきた。

グラントは競争優位の観点から、企業における暗黙知は戦略的に重要な資源であ
り、価値創出の主要な源であると強調した [7]。クインもまた暗黙知はノウハウと
いう形で補完的であるため、戦略的に価値のある資源であり、企業が持つ競争優
位の基盤であると主張した [8]。このような状況において企業は暗黙知の形態を保
ちながらも、直面する課題の複雑さを乗り越えるために、知識の幅と深さを広げ
ようと試みてきた [9] [10]。
その反面、日本の経営学者である野中と竹内は 1996年の著書 The knowledge-

creating company: How Japanese companies create the dynamics of innovation

（邦訳『知識創造企業』） [11]の中で、知識マネジメントにおける主な課題はむ
しろ暗黙知から形式知への変換であると示唆している。野中らは文献において、
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1980年代に攻勢を強めた日本製造業における製品開発プロセスを研究し、企業の
製品開発者が暗黙知の保持ではなく、いかに知識を組織知化し企業全体として競
争力の源泉となる知識資源を蓄積しているかを明らかにした。そして個人の有す
る暗黙知を組織全体で形式知化、すなわち組織知化するフレームワーク SECIモ
デルを発表した。これは、多様な能力や経験を有する人的資本が存在する組織で
知識の創造を行うため、個人によって得られた暗黙知とノウハウを、社内の構成
員間で１）共同化、２）表出化、３）連結化、４）内面化することで組織知に変
換し定着化させるフレームワークを指す。
以上の観点を本研究の文脈に適用すれば、コンサルティングプロジェクトのよ

うに知識の一部を外部組織であるクライアントが提供したり、他アクターとの共
創を要する場合、個人に蓄積された知識の部分的な組織知化が重要である。また
メトリクスの設計のように、クライアントの価値観を質的に測る、という探求さ
れ尽くされていない分野に関しては特に、暗黙知の組織知化が待たれている。

2.2.2 組織の構成員間の暗黙知の移転
こうした背景から暗黙知の移転に関する研究は進み、組織の構成員間の暗黙知

の移転に関しても研究がなされている。心理学の世界では個人レベルでの知識移
転や、ある課題での経験が別の課題での生産性にどのように影響するかの研究が
長らくなされてきた [12]。そして個人が他の個人からどのように学ぶかについて
も研究がなされてきた [13]。また別の研究では、知識移転は組織レベルでも発生
し、組織は社内の直接的な経験からのみならず他の組織の経験からも間接的に学
ぶことができることが明らかになっている [14]。
このような文脈の中でアルゴテとイングラムは 2000年の論文において、心理学

と組織学の研究を基に知識移転のメカニズムを研究し、社会的単位が他の社会的
単位の経験から学んだり影響を受けたりするプロセスについて分析した [15]。こ
こでの社会的単位とはチームや製造施設内のシフト、部門などの組織内の他の単
位を意味し、他の研究によっても同様の定義がなされてきた [16] [17] [18] [19] 。
これは本稿で言えば、PwCのコンサルティングチームが同様の問題に直面してい
る組織内の他のチームから解決策を学ぶことに該当する。
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2.2.3 現状の知識移転に関わる制約
野中の SECIモデルのフレームワークは後に様々な研究者によって検証がなさ

れ、知識の移転には制約が多いこと、特定の条件下でのみ達成されることが分かっ
ている。
ある製造工場におけるシフトの導入と生産性に関する研究では、第一のシフト

集団と同様のタスクを行っていた第二のシフト集団が、第一シフトが何ヶ月もかけ
て達成した生産性のレベルに、数週間で到達したことが明らかにされている [20]。
また製薬業界における研究の結果、知識は他社からの移転に比べて、同じ企業内
の関連する研究プログラム間において顕著に移転することが示された [21]。さら
に知識移転は組織の生産性に大きな正の影響を与えること、また自動的に発生す
るわけではないことが明らかになっている [22]。実情として、同一企業内での知
識移転の試みの 3分の 1が失敗し打ち切られたことを明らかにした研究や、知識
が組織単位を超えて移転する程度に大きなばらつきがあることを明らかにした研
究がある [23] [24] [25]。
そこで知識移転を達成するためのさらなる研究がなされ、知識は組織の三つの

基本要素であるメンバー、タスク、ツール、およびそれらを横断して形成される
ネットワークに埋め込まれているとするフレームワークが開発された [26] [27]。こ
のフレームワークを用いた実践的研究の結果、知識が埋め込まれている組織の構
成要素（メンバー、タスク、ツール）あるいはネットワークを介して、知識は社
会的単位から他の社会的単位に転送できることが分かった。例として個人の人材
の移動を通じて、とある社会的単位で獲得した知識を別の社会的単位に移すこと
が挙げられる。
さらに組織の生産性は、ネットワーク内部のメンバー、タスク、ツール間の質

が一致し、他のネットワークとの質もまた一致することによって向上することが
明らかになっている [28]。例として、最も優秀なメンバーにタスクを割り当てる
ことでタスクの質が向上し、このメンバーが最もタスクに精通した他のメンバー
に助言を求める場合、質の一致も同時に発生し生産性が向上する。他の研究者も、
効果的なパフォーマンスを実現するために、組織の構成要素の一致が重要である
ことを強調している [29]。
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同様のことは本稿の対象領域と近しい、シンガポールにおける 146の ITアウト
ソーシング・パートナーシップについての調査研究からも、明らかになっている。
本研究では知識移転の促進には、顧客企業やベンダーとの関係、移転された知識
の特性が重要な役割を果たすことが示されている [30]。
これに逆もまた然りで、知識は組織の中のどこに埋め込まれているかに大きく

依存し、知識が蓄積されている文脈から別の文脈に移されるとき、組織の構成要
素が一致していない場合、適合させることは難しい [15]。アルゴテとイングラム
はこの点に関し、人的なネットワークをある文脈から別の文脈に移動することは、
メンバーやタスク、ツールを移動するよりも困難であると指摘している [28]。
このような観点から、知識の移転にはいまだに制約があり、その達成にはある

特定の条件が満たされる必要があることが過去の研究から明らかになっている。

2.2.4 先行研究から見る本稿の立ち位置
以上の先行研究が行われたフィールドを考慮すると、これまでのところ、コン

サルティングの文脈での暗黙知の共有や、外部のクライアントとのコミュニケー
ションに関する知見の移転、に焦点を当てた研究はほとんどないのが現状である。
このことは前述したように、PwCのセキュリティコンサルタントらによっても同
様のことが指摘されている。
さらに、現状提案されている知識の移転に関する手法やモデルは、今回の文脈

においては適用可能性に疑問がある。例として野中のモデルは、外部への暗黙知
の移転の文脈では、外部化と社会化（暗黙知から暗黙知）が重要であり、社会化
による暗黙知の共有は、通常「場」の相互作用を基にした共有体験を通じて達成
されると指摘している [4]。
しかしながら現状、本稿が対象とするセキュリティコンサルティングの現場で

は、野中の提唱する「場」の相互作用を基にした共有体験はあまり期待できそう
にない。これはコンサルタントらが指摘するように、クライアント側が自身の価
値観を語りたがらないという傾向やクライアント自身が各々あまりにも違う価値
観を持っており類型化やモデル化が難しいことから、その経験の共有がなされに
くいためである。
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2. 関連研究 2.3. コンサルティングプロジェクトの成功条件

そこで本研究では、野中の SECIモデルやその他の知識移転モデルによって個
人のコンサルタントが持っている既存の暗黙知をそのまま共有するアプローチで
はなく、より直接的にサービスデザインの質的調査手法によって、クライアント
の価値観や判断の背景をわかりやすく可視化・明示化するという手法を取る。そ
して他のコンサルタントが、その可視化・明示化された内容を見ることで、知識
の移転がスムーズに行われるよう支援する。

2.3. コンサルティングプロジェクトの成功条件
2.3.1 クライアント側の知識吸収力
過去の研究によって指摘されているコンサルティングプロジェクトの成功の鍵

を握る要素の一つは、クライアント組織側の知識吸収力である。コンサルティン
グプロジェクトにおける失敗例の多くは、知識を仕事のルーチンや経営慣行に組
み込む上での吸収力、すなわちクライアント組織側が外部から提供された知識の
重要性を認識し、価値を認め、同化し、適用する能力が大きく影響するとする指
摘がある [31]。
このことは、知識を効果的に移転するために、クライアント組織がプロジェク

トの開始前に一定の知識吸収力や導入知識を持ち合わせていることが重要である
ことを示唆している。第 4章にて詳しく述べるが、本稿では価値検証においてク
ライアント側からの情報開示の可能性・重要性が指摘されており、それゆえこの
文献の存在は価値検証の段階において指摘された価値の正当性を裏付けている。

2.3.2 組織間の信頼醸成
過去の研究によって指摘されている成功要因のもう一つは、クライアント・コン

サルタント間の感情・能力両面の信頼関係である。PwCへのヒアリング調査によ
れば、一般にセキュリティメトリクスの設計は通常数ヶ月程度にわたるため、ク
ライアント側とコンサルタントの間の良好な作業関係の構築が重要な役割を果た
すと考えられる。
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2. 関連研究 2.3. コンサルティングプロジェクトの成功条件

信頼関係と知識の伝達に関する先行研究によると、コミュニケーションのしや
すさと親密さを特徴とする関係は、組織を超えた知識の移転を促進することが示
されており、能力と善意の信頼に基づく関係は、知識移転に正の影響を与えるこ
とが判明している [32]。
またポーランドを拠点とする企業を対象に行われた研究では、信頼関係が知識

を移転する活動を促進する自発的な交換を促し、より大きな知識交換をもたらす
という多くの証拠を提供している。本論文によると信頼が存在するとき、クライ
アント企業はプロジェクトの成功のために外部コンサルタントに知識の移転を依
頼し、相手を信頼することで、プロジェクト目標達成のために協力し合い、互い
に知識をより喜んで伝達し合い、信頼の発展を通じて知識の波及効果が生じるこ
とが示唆されている [33]。
別の先行研究は、この二つ目の相互信頼関係の内容についてさらに深い示唆を

提供している。これは、相互信頼が組織間の知的移転の効果にどう影響を与え、
それがプロジェクトの成果にどう影響を与えているかについて検証した論文であ
る。論文の対象領域は企業システムだが、暗黙的で複雑な知識領域ゆえにクライ
アント側が外部コンサルタントを活用することが多い点、クライアントとコンサ
ルタントの知識が非対称的である点、知識の共有の観点からクライアント側がよ
り重要な役割を担うという点でメトリクス設計の領域と近しいと言える。本論文
によると、コンサルタント・顧客企業間の相互の「善意」に対する信頼と「能力」
に対する信頼の両方が、知識移転とプロジェクトの成果に正の影響を与え、中で
も善意に対する信頼は能力に対する信頼に比べてより大きな影響を与えたことが
示唆された。また本論文は両社から最も能力や専門知識の高いメンバーを配置す
ることに加え、企業間の個人的な関係を促進するためのチームビルディングを行
なったり、両者の結びつきを管理することが必要であると指摘している [34]。こ
のことは前述の、クライアント企業側の知識吸収力や知識基盤が重要であるとす
る研究結果と合致する。
さらに、オーストラリアで行われたクライアントとコンサルタントの信頼関係

に関する研究は、より信頼関係の成功要因に関してさらに詳細に記述している。
15人のクライアントと 16人のコンサルタントを対象とした本研究では、１）能
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力と誠実さを示すこと、２）善意を示すこと、３）感情的なつながりを確立する
こと、の三点の社会的実践を伴うプロセスによって信頼が確立されることが示唆
されている [35]。
セキュリティ管理の現場でも同様の内容が報告されている。クライアント企業

がベンダーに ITアウトソーシングを依頼する際の両者の情報セキュリティ懸念の
不一致に関する研究では、アウトソーシング時の情報セキュリティを確保するた
めの三つの主な構成要素を発見した。この研究では、１）情報セキュリティを確
保するためのベンダーの能力、２）ベンダーの顧客要件および外部規制への準拠、
３）情報が悪用されず、適切な管理が行われているという信頼感が最も重要であ
ると指摘している [36]。
以上より、コンサルティングの現場において知識の効果的な伝達とプロジェク

トの成果を左右するのは、能力と相互の善意への信頼であることが明らかになっ
た。このことはサービスデザイン手法における対象者と観察対象者との信頼や安
心できる関係の構築、すなわちラポールの形成 [37]が互いの情報を開示する上で
有用であることを裏付けている。
本研究ではこのような文脈を踏まえ、セキュリティコンサルティングの現場に

おいて、サービスデザインの質的調査手法による価値観の把握を取り入れること
を試みる。そして、コンサルタントがクライアント組織の価値観を把握するため
の手法を確立し、クライアント組織とのより効果的な信頼の構築に役立てられる
ようにすることを試みる。
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第 3 章
デ ザ イ ン

3.1. デザインコンセプト
セキュリティコンサルティングの現場での課題に対するアプローチとして、本

研究ではセキュリティ分野を切り口に、組織内部の関係性や価値観・考え方の背景
を簡単に理解できるように可視化した、図解中心のパンフレット「組織のセキュ
リティ態勢・図解ハンドブック」を設計した（図 3.1）。このハンドブックは１）
ケーススタディ型の図解、２）図解の読み方ガイドとなる README、３）図解
作成の手引き書、の三点から構成される。

図 3.1 デザイン概要

一点目のケーススタディ型の図解は、読み手が見ることでインシデント発生時
に組織の部署がどのように対応したのか、何が失策だったのか、得られた教訓を
基にどのような事後対策を打ったのかなどを一覧で把握することができる。二点
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3. デザイン 3.1. デザインコンセプト

目のREADMEは、読み手が図表を読み解くための取り扱い説明書、読み方ガイ
ドとして機能する。三点目は、図解を設計する過程で用いた質的調査の手法・分
析手順自体を、いわば料理のレシピのように体系的にフローチャート化した手引
き書である。読み手がこれを読み実際に質的調査の手法を実施することで、長期
的にクライアント組織の価値観を把握することに活用したり、クライアント組織
との効果的な信頼を構築することに活用できる。
これらの要素が統合されコンサルタントがクライアント組織の内部の文化や制

度、構造を知るためのツールとしての価値を発揮することで、コンサルタントが
クライアントの価値観を推し量る仕事上のフローが変わると想定される。
後述のエスノグラフィーの結果明らかになったこととして、従来はコンサルタ

ントは何回もやり取りを重ねてクライアントと調整をする必要があった。しかし
ながらセキュリティメトリクスを設計するプロジェクトの開始時にこのハンドブッ
クを活用することで、クライアントの価値観のどの領域を探るべきかを他のケー
スから参考にすることができる。また、手引き書に沿って質的調査手法自体を導
入することで、クライアントとのやり取りの工程を短縮させたり、より正確にク
ライアントの要件を特定することができるようになると想定した（図 3.2）。
本章では、このハンドブックを設計するに至ったプロセスについて述べる。

図 3.2 想定される行動変容のフロー
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3. デザイン 3.2. エスノグラフィー

3.2. エスノグラフィー
3.2.1 調査方法
本研究ではまず、価値提供の対象者でもあるPwCのコンサルタントを対象に、

コンサルタントの抱える課題や要件を特定することを目的としたエスノグラフィー
を計四回実施した。エスノグラフィーでは、サービスデザインにおける文脈的質
問法 [1]の手法を用いた。調査の対象は、PwCのサイバーセキュリティ領域を担
うU氏とT氏であった。
U氏は 30代後半の男性で、中途で PwCのサイバーセキュリティコンサルティ

ング部門に加わり、現在はディレクターの立場からセキュリティメトリクス設計
のプロジェクトを含む 11のプロジェクトを分野横断的に統率している。大学時代
は大電力など発電に関連することを、大学院時代は音声信号処理やノイズリダク
ションに関連する研究を行い、その後は大手通信会社の企画部門で働くなど、テ
クノロジーに関わる数多くの経験を積んできた。
T氏は 20代後半の男性で、新卒で PwCのテクノロジーコンサルティング部門

に入社し、現在はマネージャーとしてU氏と共にセキュリティメトリクス設計の
プロジェクトにも携わっている。同氏はセキュリティサービスに関連するプロジェ
クトへの関与を徐々に減らしつつあり、大学から大学院時代にかけて創薬の研究
をしていた背景もあり、むしろ製薬業界やヘルスケア業界に関連するチームで働
くことが増えている。
調査では質問事項をあらかじめ箇条書きにし、それを調査前に対象者に事前に

共有することでお互いの前提知識の足並みを揃えた。またエスノグラフィー調査
の実施中は、事前に用意した質問事項に基本的に沿いながらも、答えの内容に応
じて深掘りする部分を柔軟に調整する、半構造化インタビューの形式をとった（図
3.3：エスノグラフィー調査の様子）。
なお本節ではエスノグラフィーとして実施したヒアリング調査や質的インタ

ビューの内容を、可能な限り詳しく説明した。これは、本稿におけるエスノグラ
フィーの手法自体が、アクターの考え方や文化、背景を明示化する方法として価
値を持つ可能性があるためである。
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3. デザイン 3.2. エスノグラフィー

図 3.3 エスノグラフィー調査の様子

3.2.2 セキュリティメトリクスを設計する工程
分析手順

2022年 6月 28日、PwCのコンサルティングチームと本研究チームとの打ち合
わせ時に、コンサルタントがセキュリティメトリクスを設計する工程についてヒア
リング調査を行った。調査ではメトリクス設計の目的や手順、手法に関するPwC

側の資料をあらかじめ共有してもらい、その内容に基づいて業務の具体的な遂行
手順、ワークフローについて質問する形式をとった。
質的インタビューの手順は以下の通りである。１）セキュリティメトリクスに

ついての理解を鮮明にするためメトリクスに用いられる指標の例を聞く、２）コ
ンサルタントの指標の実際の立て方や業務の具体的な流れについて明らかにする、
３）業務の背景にあるコンサルタントの考え方や判断について焦点を当てる（例：
クライアントの反応が鈍かったり腰が重い場合に、コンサルタントが行動を実際
に促すために心がけているアプローチについてなど）
調査終了後、内容の文字起こしを基に業務手順を分析し、以下の三つの構成に
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3. デザイン 3.2. エスノグラフィー

分けて分析図を作成した。一つ目はコンサルタントの普段の業務内容であり、コ
ンサルタントの発言記録から業務内容に関するものを抜き出し、Miroボード上に
配置した。その後、業務内容の矢印で繋いでフローチャート化し、それを作業内
容ごとにカテゴリー分けした。二つ目は、コンサルタント個人が感覚的に行って
いる手法や手法上のベストプラクティスである。これも調査中の発言記録から抽
出し、フローチャート上の該当箇所に記載した。三つ目は、業務の状況でありが
ちなクライアント組織の考え方と、それに対するコンサルタントの判断である。
これに関しても、この時点までに作成した分析図の上に情報を追記した。
以上の三つの構成を含むことによって、コンサルタントがメトリクスを設計す

る工程に関する分析図を作成した（図 3.4）。なお図 3.4はあまりにも精緻なため、
これを分割したものを図 3.5、図 3.6、図 3.7にそれぞれ示した。

図 3.4 コンサルタントがセキュリティメトリクスを設計する工程の全体像
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分析内容

図 3.5は、セキュリティメトリクス設計時のコンサルタントのワークフローを示
しており、クライアントとの前提知識の共有、大まかなフレームワーク作成、指
標ごとの明確な数値目標の仮設定、指標改善のための妥当性評価、の四つの段階
に大別される。コンサルタントはまず前提共有時に、クライアントとの期待値の
調整を行う。これは組織のあるべきセキュリティ状態を明確化し、どのような成
長が必要かを組織側に理解してもらうことを含む。次に、組織が何の指標を重視
するべきかに関するフレームワークを策定する。そのために業種ごとの資料や政
府機関が発行しているセキュリティガイドラインの調査を行う。その後、対象組
織の現状のセキュリティ状態に合わせて指標ごとに数値目標を仮設定し、指標を
見るためのデータが取得可能かどうかを調査する。取得可能な場合はクライアン
ト側に行動を働きかけ、不可能な場合は指標の見直しや改善を試みる。
図 3.6では、こうした作業においてコンサルタント個人が感覚的に実行している

ベストプラクティスを説明した。例としてU氏は、前提共有の段階でクライアン
ト側との合意形成を心がけ、誰がセキュリティメトリクスの読み手なのか、意思
決定を行うのかを意識してフレームワークの策定を行なうと述べた。また分析の
結果、目標の仮決め時にコンサルタントごとの物事の進め方に違いが表出してお
り、U氏は実現可能な目標に落とし込むことや必要なデータを取るよう説得する
ことに主眼を置いているとした。多くの場合、組織が既に取得できる状態のデー
タは二割程度しかないため、まずは周辺のデータを集めるとのことだった。
最後に図 3.7に、業務の過程でありがちなクライアント組織の姿勢とコンサル

タントの考えを整理した。調査の結果、一部のクライアント組織は既に存在する
データだけで対応しようとしたり、技術的には必要なデータを取得できるにもか
かわらず現場側がコストを割きたくないという問題があることが分かっている。
それに対しU氏は、経営層からのプレッシャーで現場が動きやすいことや、先ん
じて協力的だった部署で成果が目に見え始めると空気が変わるとしている。
以上が、現状のセキュリティメトリクス設計時にコンサルタントが実施する工

程についてである。本研究では、まずエスノグラフィーを通じて対象の業務遂行
プロセスを理解することで、その後の課題や要件の特定に役立てる。
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図 3.5 コンサルタントのワークフロー
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図 3.6 コンサルタントの持つベストプラクティス
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図 3.7 クライアント組織の姿勢とコンサルタントの判断

3.2.3 アクターの背景やアクター間の信頼関係
分析手順

2022年 8月 26日、筆者ら研究チームはPwCの東京オフィスを訪れ、サイバー
セキュリティコンサルティングチームに二回目の調査を行った。調査内容は、コ
ンサルタントの方々の出自や経歴、コンサルタント同士やクライアントとの信頼
関係についてである。U氏とT氏の両名には調査前に事前に用意した質問リスト
（図 3.8）の要約を送付し、調査を円滑化することを試みた。
インタビューでは、対象の人間関係や教育環境、家庭環境など、コンサルタン

トの人生観や仕事観に影響を与えている要因について踏み込む内容となることが
予想された。そのため対象者が筆者を含む調査チームに対して安心して多くの情
報を話せる状況を作り出すため、対象者とラポールを形成することを考慮して質
的インタビューを設計した。質問は、対象のこれまでの背景に関する質問群（前
半）と、セキュリティコンサルティングについての仕事観を中心とした質問群（後
半）に大別された。インタビュー時は、考え方に影響していると思われる要因を
掘り下げるため、質問を柔軟に追加するよう注意した。
インタビューの前半は、対象者が開示した情報に対して、なぜそのような選択
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をしたのか、なぜその局面においてそのような判断をしたのかという質問を通じ
て経歴の裏にある考えを探ることを試みた。またU氏とT氏に交互に質問するこ
とで、同様の状況における異なるケースの回答が得られるよう心がけた。インタ
ビューの後半では業務内容に一層踏み込み、業務の特性やコンサルティングチー
ムにおけるマネジメントや信頼関係について明確にした。最後にU氏は、コンサ
ルタントとクライアント間の信頼こそがプロジェクトを成功させる上で重要だと
指摘したため、その深掘りに努めた。
調査後、文字起こしした内容を基に、コンサルタントの仕事観とそれに影響を

与えている出自、人生経験などの背景、さらには他のコンサルタントやクライア
ントとの信頼関係に関する考え方とそれに影響を与えている要因などを分析し、
分析図を作成した（図 3.9）。分析図の作成にあたっては、大きく二点の要素に分
けて情報を抽出し整理した。
一点目は、コンサルタントが所属するPwCの組織について抱いている考えや、

コンサルティングチーム内の構成員同士の信頼関係についての要素である。分析
図の作成時は、Miroボード上に U氏と T氏を中心とするアクターを配置し、コ
ンサルタントの発言記録から組織に対する考えや信頼関係に関わる内容を抽出し
て配置した。また、アクター間が抱いている考えの方向性を意識して矢印を置き、
その上に考え方に関する情報を配置した（図 3.10）。
二点目は、コンサルタントとクライアント組織が互いにどのようなことを期待

し、どのような思いを持って接し、信頼関係をどのように捉えているかの要素で
ある。これらの情報も調査の中で出てきた発言記録から抽出し、コンサルタント
の箱とクライアント組織の箱を結ぶ矢印上に配置した（図 3.11）。
以上の二点の要素を含むことによって、アクターの背景やアクター間の信頼関

係の分析図を設計した。図 3.9はあまりにも精緻なため、図 3.10と図 3.11に分割
した。なおこの分析図に関しては、後述するメンタルモデルとゴールに関する調
査で追加情報を取得し、その内容を反映しアップデートしている。
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図 3.8 二回目のエスノグラフィーの質問リスト
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図 3.9 コンサルタントの文化的背景、同僚やクライアントとの信頼関係の全体像

分析内容

まずPwC内の信頼関係に関して、図 3.10に示した。前提としてU氏は事業会
社とコンサルティングファームの構造的な違いを強調しており、ビジネスありき
で後から人を動員する傾向にある事業会社に対して、PwCではコンサルタントそ
れぞれが自分の設定した事業を各々の質で提供すると指摘した。またPwCにおい
てコンサルタント個人の判断は、クライアント側から見れば PwC社全体の判断
と同義であると見做されることが多いと指摘した。そのため、決裁のシステムが
基本的になく、またそもそも判断に問題がないとPwC側が思える人材を雇ってい
るとした。
U氏はPwCのサイバーセキュリティコンサルティングチームでの仕事に対して

「価値があると思うことを、みんなが価値を実感できるところまで実装できると嬉
しい」と述べており、その価値を与えたいという動機付けの背景として「やれる
のならやる、そうでないと気持ち悪い」という考えを挙げている。
そんなPwCのチームにおいて、U氏はT氏をはじめとするメンバー（部下）に

金曜日には出社を呼びかけるなど職場の環境作りを心掛けており、自分だけでは
出せない成果を創出するため、ユニークな人材をメインにチームの基盤を構成す
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るようにしている。またU氏は「自分が何気なく言ったことで、必要以上にメン
バーに影響を与えないよう時間を共に過ごしすぎないようにしている」とし、一
方のチームメンバーもU氏に対して「必要なときはコミュニケーションをとるが
基本は放っておいてくれる」と感謝している構図が明らかになった。チームメン
バー間は時々一緒にゴルフに行くこともあり、その人間関係の厚さが窺える。
次に、対クライアントの信頼関係に関して、図 3.11に示した。クライアント側

はセキュリティ態勢の強化に取り組んだ経験すらないことも多く、「まだ見ぬ大地
に行く上で不安なので先導してくれる信頼できる人がほしい」「コンサルタントに
は仲良く建設的に良い部分を育てていってほしい」という姿勢を持っているケー
スが多い。それに対しU氏はクライアント側との信頼を積極的に確立したいとは
考えているものの、その信頼の意味するところは決して意見の迎合ではないとし
ている。クライアント組織側の長期的なセキュリティ態勢強化のために、批判的
に言っておくべきことは、言いたくない場合でもラディカルに言うことが重要だ
と考えている。また、それこそが「自分たちがやるべき仕事」だと述べている。
さらにU氏は個人対個人の関係を築く上で「クライアント側を誤解させず、か

つ長期的に周囲からどう見えるかをコントロールするためにも、自分のスタンス
を常に表明する」よう心掛けている（例として反対すべき場面では反対を言って
おく、自分が思わないことは言わない、など）。そうすることでPwCの組織を背
負っている個人として、後々クライアントに対してなぜ最適解を示せなかったの
かを指摘された際、一旦は自分のスタンスを表明したもののそれが実現可能でな
かったという防衛が可能になるとしている。この対クライアントの関係に関して
T氏は若干異なる姿勢を取っており、「クライアントと一緒になって企業課題を解
決していくアプローチを取りたい」「いただいている対価に見合った貢献ができて
いるかを何らかの形で客観的に評価されたい」「優先順位をつけて効率化し、クラ
イアントの期待値を満たしつつ、目指せるだけの高みを目指す」としている。こ
の考え方の違いがどこから生じるのかに関しては、後述のコンサルタントのメン
タルモデルとゴールに関する分析においてより掘り下げて分析を行う。
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図 3.10 コンサルタントファーム内部の信頼関係
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図 3.11 コンサルタントとクライアント間の信頼関係
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3.2.4 クライアント組織の行動を促すフロー
分析手順

2022年 8月 31日、三回目のエスノグラフィー調査に先立ち、PwCのU氏とT

氏を対象に、作成したコンサルタントの文化的背景、同僚やクライアントとの信
頼関係に関する分析結果（図 3.9）を持参の上、フィードバックを依頼した。
その結果、クライアント側に実際的な行動を取ってもらうため、組織内のどこ

に作用するべきかが重要だとの指摘があった。これは例えば、企業の取締役会に
作用すれば組織全体が比較的すぐに動きやすいなどといった、組織行動における
影響力の掛けどころと解釈される。U氏はこのクライアント組織の行動変容を促
すために作用すべき側面を探ったり、そのために伝え方を工夫するプロセスこそ
が、コンサルティングチーム内で体系化されておらず、個々人の暗黙知が堆積し
ている箇所であると指摘した。
それを踏まえ、2022年 9月 6日、U氏とT氏を対象に三回目のエスノグラフィー

調査を実施し、コンサルタントがクライアント組織の行動変容を促すため、作用
すべき側面をどのように探っているのかを明らかにすることを試みた。この調査
も用意した質問リスト（図 3.12）を対象者に事前に送付した。インタビューは１）
コンサルタントがクライアント組織を動かす際に、働きかけるべき点をどのよう
に探っているのか、２）クライアント組織の腰が重いときはどんな場合があり得
るのか、３）クライアント組織の腰が重いと判断される場合に、コンサルタント
はどのような行動変容のための工夫を行っているのか、の三点から構成された。
一つ目の作用点の探り方に関しては、クライアント組織に働きかける際にどの

ようなスタンスで組織と向き合い、どのようなメッセージを発することを意識し
てコミュニケーションを行っているかを深掘りした。また個人のコンサルタント
が暗黙的、経験的に有する手法があるかを把握するため、コンサルタントがどの
ような定石的に用いている手法についても質問した。
二つ目のクライアント組織の腰が重いときに関しては、対象者が過去に担当し

た経験のあるプロジェクトの中から、組織の考え方や発言の傾向の具体的な例を、
可能な範囲で共有するよう依頼した。また、組織単位で腰が重い場合と個人単位
で腰が重い場合に関して、何が違いを生んでいるのかについても掘り下げた。
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三つ目のクライアント組織の行動変容を促すための工夫については、コンサル
タントがどのように腰が重いクライアントにセキュリティ態勢を強化することの
重要性を認識してもらうよう工夫しているかについて質問した。さらに、PwCの
組織を背負いつつも個人のコンサルタントに裁量が任されやすい傾向にあるコン
サルティングの現場において、その組織形態が対クライアントの業務においてど
のように影響しているのかについても探った。
調査後、文字起こしした内容を基に分析を行い、図表を作成した（図 3.13）。分

析図の作成にあたっては、大きく三つの構成に分けて情報を抽出し整理した。
一つ目は、クライアント側の組織構造がどのように、コンサルタントがクライ

アント側の作用すべき側面を把握することを可能にしているか、という点である。
特にコンサルタントと接する場面において、クライアント側の考え方がどのよう
に現場に表出するかという点を図表上に可視化した。そのため、図上ではコンサ
ルタント側とクライアント側を別の大枠に分け、双方の内部的な考え方を枠内に、
その考えの表出するところは枠の淵に、枠を超えて相互的にやり取りをするコミュ
ニケーションの部分は枠と枠の間の矢印上に配置した（図 3.14）。
二つ目は、上述のようなクライアント側の特性や表出する考え方を、コンサル

タントがどのような工夫や手法上のコツを駆使して汲み取っているかという点で
ある。これはコンサルタント個人がこれまでクライアントと現場で接してきた自
身の経験の中で、クライアントの言動やそれにどう対応したかの過去のケースを
話してもらうことで実施した。そのような調査の中で共有された内容を矢印上に
配置し、図表を作成した（図 3.15）。
三点目は、作用点を探るプロセスに対して、コンサルタントが現状感じている

ことについてである。調査の中で、どの作業部分が特に感覚的で、それが明示化
されるとどのような影響を与えるのかに関しての発言を収集した。それに関連す
る内容を抜粋し、箱状に配置した（図 3.16）。
以上の三つの構成を統合することによって、メトリクスを用いてクライアント

組織の行動を促すフローを分析し、図 3.13の分析図を作成した。図 3.13は精緻な
ため、図 3.14、図 3.15、図 3.16に分割した。
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図 3.12 三回目のエスノグラフィーの質問リスト

図 3.13 コンサルタントがクライアント組織の行動を促すフローの全体像

33



3. デザイン 3.2. エスノグラフィー

分析内容

まず図 3.14に、セキュリティコンサルティングプロジェクトにおけるクライア
ント組織側の動きについて示した。
前提として PwCのコンサルタントは「創業間もない中小企業よりも現在 PwC

がクライアントとしているような歴史の長い大組織の方が顕著だ」とした上で、
組織内のパワーバランスや価値観が複雑で、組織の考え方の傾向を類型化・モデ
ル化することは難しいと認識している。特に組織が重視する指標に関しては、短
期的な利益が優先される組織もあれば、安全性や社会的責任が第一の組織、従業
員やユーザーの幸福が優先される組織など、組織ごとに千差万別だとしている。
U氏はこれまでの経験上、（特に有事の場合に顕著だが）クライアント組織の中

にはそういった重視する指標や価値についての議論に重きを置かない組織が多く
あり、「できることなら一回のやり取りで当ててほしい」とやり取りの工数を割こ
うとしない傾向があると指摘した。そこでコンサルタントは、経営戦略サイトや
有価証券報告書などにキーワードとして表出するクライアント組織の理念などを
頼りに、組織の価値観や重視する指標を把握する作業を行なっている。
なおコンサルタントはクライアント組織内の構造に、第一線、第二線、第三線

からなる三つのセキュリティ防衛ライン、「Three Lines of Defense」があると言
及した。また、組織内の防衛ラインや部門ごとにセキュリティ態勢に対する向き
合い方や考え方の違いがあることも指摘した。これについてはこの回の調査内で
は十分な情報が得られなかったため、後日行ったヒアリングや追加調査において
補足情報を取得し、図をアップデートした（詳しくは後述）。
次に図 3.15に、コンサルタントがどのように作用点を探る工夫をしているかを

示した。前述したようにクライアント組織の価値観はある程度、組織側が開示し
ている資料などに表出するため、コンサルタントはそれらを手がかりにまずは価
値観を推し測ろうとする。さらにプロジェクトが始まると、クライアント組織側
はコンサルタント側に向けて、自分の企業に対して抱いている感情や思いが含ま
れたノイズ情報を送ろうとする。その上で、コンサルタント側に「二発程度で当
ててこい」という姿勢を示すこともあるという。
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これに対しコンサルタント側は、この観点とこの価値観であればこういうロジッ
クで通じるだろうという論理力を駆使した手法と、相手の価値観や立場を汲み取
り検証するための EQスキルを用いた手法の、両方を駆使していることが分かっ
た。多くの場合、このようなケースにおいてコンサルタントは論理力を駆使する。
コンサルタントが指摘するに、本来クライアント組織のセキュリティ態勢を強化
することが目的なので、そこに介在するのは個人の意向ではなく、あくまでその
組織に本来必要なものという真理のみである。それゆえ企業の状態を診断した上
で、普遍的な論理的正しさを武器に、組織が本来あるべき道に誘導することをコ
ンサルタントはまず試みる。
これはある意味、クライアント組織の特質とコンサルティングファームが有す

る能力の補完性を示唆している。これまで複数の企業ケースを見てきた経験から
コンサルタント曰く、クライアント組織は一般的な傾向として、自分の業績や立
場を絶対的に認知しているがゆえ客観性を持ちにくいとしている。それに対しコ
ンサルティングファームの場合、相対的にどう動けばうまくいくかを考え、場合
によっては相手の状況に立場を合わせることができるとしている。そのため、論
理を武器にした正しさを打ち出しやすい。
しかしながら実際的には、前述のようにクライアント組織ごとにどの指標を重

視するかのKPIは異なっており、それゆえ、その背後にある価値観を当てにいく
作業が必要がある。場合によってそれが経営者の属人的な判断であるケースや現
場の人間の思いに隠されたケースがあり、習熟したコンサルタントはクライアン
トと接しながら EQスキルを適用して価値観を当てにいく。そこにはコンサルタ
ントの様々な暗黙的なコツが蓄積しており、例として一旦共感を示した上で論理
的正しさを伝える工夫や、あるいは一回アプローチして文句を引き出した上で説
得にかかる方法、あるいは持ち帰ってチーム内で議論するなどである。
コンサルタントはこういった作用点を探りに行く過程に対して、「極めて感覚的

な作業」と捉えている。したがってこの手法を可視化することで、セキュリティ
メトリクスに基づいて組織が行動を取る実際のアクターは誰なのか、あるいはそ
の際に信頼性が高く有用な情報ソースは何なのかがリストアップされ、注力すべ
きメトリクスが何なのかを算出できると考えている。これを図 3.16に示した。
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図 3.14 セキュリティコンサルティングの現場におけるクライアント組織側の動き
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図 3.15 コンサルタントがクライアント組織の価値観を探る上での工夫
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図 3.16 クライアントの価値観探りの作業についてのコンサルタントの考え
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その後の分析のアップデート

2022年 9月 6日の調査において、対象の両氏はクライアント組織側にありがち
なセキュリティ態勢や組織構造についても言及したが、精緻な分析を行う上で、こ
の回の調査のみでは不十分な内容だった。そのため後日、作成・分析したフロー
図 3.12を持参の上、再度対象の両氏や私立大学機関K大学院のセキュリティ専門
家に対してヒアリングを行ってクライアント側の組織体制についての情報を取得
し、フロー図に反映しアップデートした。時系列が前後するが、ここでは便宜上、
変更反映後のフロー図におけるアップデート部分を以下の図 3.17に示す。
アップデート部分の部分の大半は、既にコンサルタントから指摘のあった「Three

lines of defense」に関してである。組織におけるThree lines of defenseは、セキュ
リティ侵害への対応やそれに備えた態勢強化を行う組織内の三つの機能を指す。
第一線は基本的には現場のビジネス部門や業務執行部門を指し、部門ごとに個別
のビジネス目標やKPIがある。例として銀行のローン部門などが挙げられ、この
場合のKPIは貸し付け額などである。多くの場合、セキュリティの強化や管理の
ために労力を割くことは業務の邪魔になりやすく、それをコストと捉える向きも
ある。コンサルタントの短期的な作用点は、この第一線である（例：セキュリティ
を意識した行動を普段の業務に取り入れるためのガイドラインの策定）。
それに対し、第二線は、リスク管理部門・コンプライアンス部門など間接管理

部門である。第二線は、第一線の統制を構築したり、生じ得るリスクに対する監
視を行い、第一線に助言を行う立場にある。そして高い独立性と客観性を持つ立
場から、第一線と第二線の活動が適切に統制されていることを経営層や取締役会
に保証する内部監査部門、すなわち第三線がある。この第二線と第三線は、将来
的なインシデントの発生などを見据えて企業の統制体制・ガバナンスを強化すべ
き立場にあるため、コンサルタントの長期的な作用点となる。
なお、上記の記述や図中の 3 lines of defenseの定義に関する説明は、調査と一

部はPwCのサイバーセキュリティコンサルティングサービスのウェブサイト1か
ら引用したものである。

1 PwC「3 lines of defense」, https://www.pwc.com/jp/ja/knowledge/column/viewpoint/

grc-column001.html, 2023年 1月 14日参照
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図 3.17 変更反映後のフロー図：アップデート部分
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3.2.5 アクターのゴールとメンタルモデル
分析手順

ここまで三回のエスノグラフィーを経て作成した分析図群を基に、U氏とT氏、
そしてクライアント組織が持っていると想定されるゴールとメンタルモデルをサー
ビスデザインの手法を用いてそれぞれ抽出した。
一般にサービスデザインの手法では、アクターの行動から「なぜその行為をし

ているのか」を人の関係性や背景を想起しながら観察し、ゴールとメンタルモデ
ルを解釈する。アクターはあるゴールを達成するため現場で様々な行動をとって
おり、ゴールを達成するための「認知」と「行動」のセットがメンタルモデルと
定義される。例として運転の練習をする際、「交差点を右折したい」というゴール
に対する「交差点に差し掛かると、方向指示器を点滅させる」というメンタルモ
デルなどがその例である [38]。
しかしながら本研究ではコンサルティング業務の特性上、身体的な動作を伴わ

ないため、ゴールはアクターが職務上ミッションとしていること、メンタルモデ
ルは「こういう判断に迫られると、こういう行動をとる」と定義した。そこで三
回のエスノグラフィーを経て作成した分析図群から「～したい」というゴールを
含む情報と、それを達成する判断と行動を組となるように抽出、文脈に応じて解
釈し、Miroボード上の付箋に記載した。それをU氏、T氏、クライアント組織ご
と、特性ごとに分類分けした後、上位のゴール、大ゴール・中ゴール・小ゴール
などゴールの抽象度ごとに並べ替えた。このような方法で作成したアクターのメ
ンタルモデルとゴールの分析図を、後述の三つの図に示した。

図 3.18 アクターのゴールとメンタルモデルの全体像
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分析内容

まず図 3.19に、U氏のゴールとメンタルモデルを示した。上位のゴールに関し
ては、既に分析を終えている分析図上の発言を解釈し、「社会に対して責任ある態
度を取りたい」「持てる能力は社会に還元したい」とした。分析では、これらが以
下の四つの中ゴールを作り出している。
一つ目は、仕事には全力で挑みたいというゴールである。これは積極的にやり

たがる人の少ないセキュリティ業務において、率先して課題を解決しようとする
姿勢と、より貢献しようとするメンタルモデルに繋がっている。そして、可能な
限り仕事に没頭したいという下位ゴールに繋がっていると思われる。
二つ目は、高い質のチームを作りたいというゴールである。これはあくまで、

クライアントに与える価値を最大化するための手段であると解釈した。このゴー
ルは、部下が働きやすい環境整備やチームの最低限の質を保ちたいというゴール、
またユニークな人を入れたいという下位ゴールに繋がっている。これらのゴール
が観測されたメンタルモデルには、次チームメンバーと接すると最低限のコミュ
ニケーションは心がけるが、あまり時間を一緒に過ごして影響を与えることのな
いようにする、などが挙げられる。
三つ目は、クライアント組織に信頼してほしいというものである。特に業務遂

行のためにも、目の前にいるコンサルタントは逃げないと思ってほしい、などが
下位ゴールとして挙げられる。これは、反対意見を持つクライアントに対して伝
え方を工夫するというメンタルモデルから観測された。
四つ目は、企業の意思決定者と直接接し社会に大きな影響を与え得るという立

場から、クライアント組織に真に貢献したい、動かしたいというゴールである。
これには、個人の意向でなく組織が本来必要としているものを作りたい、そのた
めの作用点探しのプロセスを体系的に行いたい、などの複数の下位ゴールが付随
している。これは、プロジェクトが始まると行動を取る人の考え方を推察したり、
必要があれば批判的な態度を取るという行動から観測された。
次に図 3.20に、T氏のゴールとメンタルモデルを示した。T氏はU氏とは少し

異なるゴールを有し、上位のゴールは「自己成長を実感したりやりがいを感じて
働きたい」であると解釈した。これは、仕事の効率を上げてプライベートの時間
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を確保したい、自由に仕事をしたいといった下位ゴールから観察された。また、
効率的に仕事をするというメンタルモデルも観測に影響している。他にもチーム
メンバーを巻き込んで働きたいというゴールもあり、これはクライアントと一緒
に共創的に課題解決に取り組みたいという下位ゴールを伴う。
これらを踏まえ、T氏の定義するヘルスケア業界を動かすような仕組み作りを

通じた貢献や社会的インパクトというのは、T氏の大学時代の創薬の研究経緯を
考慮すれば、自分の得意や興味を活かしてやりがいを感じて働きたいということ
の表れではないかと分析した。したがって下位ゴールは、その文脈での上位ゴー
ルに寄与するものであって、例として自分の能力を高め成長したいのは与える貢
献の絶対量を最大化するためであり、そのために貢献ができているかを客観的に
評価されたいという小ゴールが誘引されるものと解釈した。
まとめとしてこの時点の分析では、同じ社会への貢献やインパクトがゴールで

あっても、U氏とT氏ではその上位ゴールが異なるものと考えられる。これは仮
説としては、世代や役職の違いが影響しているのではないかと推察した。
最後に図 3.21に、クライアント側のゴールとメンタルモデルを示した。クライ

アント組織は、前述したように第一線と、第二線・第三線でその性格が異なる。
第一線は、有事の際の現場の担当者としてインシデントへの防御・対応能力を高
めておきたいというゴールや、顧客情報の機会損失が出るため一刻も早くインシ
デントを解決したいといったゴールが見られた。特に後者は、少ない工数で自分
達の価値観を汲んでほしい、価値観や理念に関する議論に時間や手間をかけたく
ないといった姿勢が表出しているものと分析した。これはプロジェクト進行時に、
価値観を問われると意義を感じず次の話題に行こうとするといったメンタルモデ
ルから分析したものである。さらに、第二線・第三線は、場合によっては安いコ
ストで対策強化を済ませてしまいたいというものや、そもそも何から手をつけた
ら良いのか分からないので指針を示してほしいといったゴールがあるとの指摘を
解釈した。
以上を踏まえ作成したアクターのゴールとメンタルモデルに関する図表を、対

象であるコンサルタントに見せ、フィードバックをもらうと同時に、どの領域に
注力したいか、支援してほしいかの意向を確認した。
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図 3.19 U氏のゴールとメンタルモデル
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図 3.20 T氏のゴールとメンタルモデル
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図 3.21 クライアント側のゴールとメンタルモデル
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3.2.6 対象者の要件の特定：コンサルタントによる中間評価
2022年 10月 18日、この時点までの計四回のエスノグラフィーを通じて実施し

た分析、特に最初三回のエスノグラフィー内容を抽出、整理した結果であるアク
ターのゴールとメンタルモデルに関する分析図をコンサルタントに見せ、分析結
果の中間評価を行った。目的はこれまでの分析の整合性を確認すると共に、対象
者である PwCのコンサルタントがどの領域のゴールを達成したいか、筆者ら研
究チーム側に支援されたいかの意向を確認し、研究が今後提供し得る価値の方向
性・応用可能性について特定することである。
U氏はまず、現時点版の分析の整合性について言及し、コンサルタントとして

働く上での考え方や、コンサルタント側のゴールとメンタルモデルの分析につい
て評価を行った。結果として、社内におけるコンサルタント同士の信頼関係や対
クライアントの信頼関係の考え方が、コンサルタントとして経験を積む上で変化
してきたことを挙げた。特に、長年コンサルタントして働く上でより効率的に仕
事ができるようになり、その結果としてクライアント組織を本来あるべき状態に
するために、求められる役割を引き受けることができるようになったとした。こ
の詳細については、以下の図 3.22に示した。
またそのような文脈の中でU氏の上位ゴールはただコンサルタントとしてクラ

イアント組織に貢献することで社会に貢献したいという動機づけではなく、体力
や精神力などエネルギーを使い果たす上で「どうせエネルギーを使うなら、価値
ある活動に長くエンゲージしたい」「どうせエネルギーを使うなら、やれるのにや
らないと気持ち悪い」ということである。そしてそのゴールの下に、社会に大き
く影響することを見据え、クライアント企業が価値を実感できるように実装した
いという中位ゴールがある。その下に付属する信頼に関しても、従来分析したよ
うにただ信頼を確立したいということではなく、結果を作るための手段として信
頼関係を構築したいということが判明した。
さらに部下を含めコンサルティングチームのマネジメントについても、従来分

析したように単に質の高いチームを組成したいということではなく、U氏自身か
らは出せないような突飛な発想やそれに基づく成果を創出することが理由であり、
したがってあえて「ユニークな人材をメインにチームの基盤を構成したい」との
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指摘があった。これらの評価内容を基に更新した分析を、U氏に関しては図 3.23

に、T氏に関しては図 3.24に示した。
またU氏は、今後研究上の要件として注力、支援すべき領域について言及した。

これまでの分析図の制約としてコンサルタント側の分析については比較的普遍性
のある分析内容になる可能性があるため、セキュリティメトリクスという特定サー
ビスに対象を限定するべきだと指摘した。これはセキュリティメトリクスのサー
ビス対象となる企業は価値観の類型化が難しく、クライアントがどこに価値を感
じるか、特にあるクライアントの場合はここに価値を感じるというケースが見え
ることが重要であるためである。
さらにU氏は、セキュリティメトリクスというサービスが現時点ではまだ新し

いサービスであり、現状では意欲的なリーディングカンパニーしか取り組んでい
ないと述べた。特にセキュリティメトリクスに用いられているテクノロジーや手
法は従来からセキュリティ分野では用いられているものではなく、形式的にやっ
ている企業には手が出ない領域だとした。一方将来的にはその限りでなく、今後
サービスの提供対象の裾野が広がっていく可能性を指摘した。そのため、数年先
を見据えたアウトプット研究として、例え一ケースであったとしてもクライアン
ト側のケースから学ぶ必要があると述べた。応用可能性については、セキュリティ
メトリクスの価値を明示化できれば、現状ではコンサルタント自身が気づいてい
ない、他分野への応用可能性に気づくことができるかもしれないとした。
以上をまとめると、計四回のエスノグラフィーを通じて本研究の対象者である

コンサルタントの働き方やその背景についての分析を行い、対象が抱える課題と
要件の特定を行った。その結果、コンサルタントの要望として、クライアント側
が抱える課題や組織内部の価値観や文化、制度を明らかにしてほしいということ
が特定でき、これに関してコンサルタント側と合意することができた。またこれ
を踏まえ、本研究が解くべき課題は、どのようにしてサイバーセキュリティコン
サルティングの現場でクライアント組織の価値観を可視化し、コンサルタントが
クライアントの要件を汲み取りセキュリティ態勢を強化できるよう支援できるか、
であると設定するに至った。
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図 3.22 中間評価を受けて更新したコンサルタントの背景
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図 3.23 中間評価を受けて更新したU氏のゴールとメンタルモデル
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図 3.24 中間評価を受けて更新したT氏のゴールとメンタルモデル
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3.3. デザインプロセス
3.3.1 プロトタイプの作成方法
エスノグラフィーを通じて特定されたコンサルタントの要件に基づき、本研究

ではクライアントのモデルケースとなるような組織への質的調査を通じて、クラ
イアント側が抱える課題や組織内部の価値観や文化、制度を明らかにすることを
試みた。そして質的調査の結果明らかにしたクライアント組織の分析内容を、コ
ンサルタントが見て理解しやすい形で可視化するため「組織のセキュリティ態勢・
図解ハンドブック」を設計した。この図解ハンドブックのプロトタイプを作成す
るために実施した質的調査の対象は、インシデント対応を担うチームCSIRTで活
躍する私立大学機関の職員と、CSIRTに関する研究を行う研究家である。
最初の質的調査の対象は、私立大学機関Kにおけるセキュリティ専門家の S氏

と、私立大学機関K CSIRTにおけるセキュリティ専門家のH氏である。私立大
学機関K CSIRTは、基は私立大学機関Kインフォメーションテクノロジーセン
ター（ITC）が長年担ってきた学内のサイバーセキュリティ態勢の強化を近年引
き継ぎ、学内のネットワーク環境やデータの流れを監視することでセキュリティ
インシデントの検知・対処を行っている。S氏は私立大学機関KにおいてCSIRT

設立の経緯を知る人物として、H氏への質的調査の事前分析に協力を依頼した。
またH氏は私立大学機関K ITCの時代からサイバーセキュリティの専門家として
長年セキュリティ業務を牽引し、私立大学機関K CSIRTの設立とその役割の発展
に大きく貢献してきた人物として分析に協力を依頼した。
三人目の質的調査の対象者は、CSIRT研究家のY氏である。Y氏は、日本シー

サート協議会に加盟する企業や組織のセキュリティ態勢について深い知見を有し、
CSIRTの創設のみに留まらない本質的なサイバーセキュリティ態勢の強化を訴え
てきた。日本シーサート協議会は、日本におけるCSIRTの普及と発展、インシデ
ントに関わる情報共有を担う連盟であり、PwC CSIRTや私立大学機関K CSIRT

を含む国内の企業や組織に設立されたCSIRTの多くが加盟している2。

2 日本シーサート協議会, https://www.nca.gr.jp/, 2023年 1月 14日参照
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これら、組織内部において専門家として実務的な経験を豊富に有する私立大学
機関K側の S氏およびH氏と、多くの企業や組織のセキュリティ態勢を俯瞰的に
見られる立場にあるY氏の二種類アクターをクライアント側の代表的な対象とし
て質的調査を実施した。それによって、クライアント組織におけるセキュリティ
の考え方や価値観のケースを抽出することを試みた。
質的調査を経て抽出された情報を、エスノグラフィー後に作成した分析図とほ

ぼ同じ要領で図表化し、組織のセキュリティ態勢・図解ハンドブックの構成要素と
なる個別の図解のプロトタイプを作成した。最終的にそれらの図表をまとめ、図
解ハンドブックの形になるように整理した。デザインプロセスの節では、クライ
アント組織側の価値観を明らかにするために行った質的調査の内容と、その結果
作成したプロトタイプの詳細について時系列順に述べる。

3.3.2 質的調査：私立大学機関K セキュリティ専門家
2022年 10月 28日、クライアント組織側の組織構造や文化的背景についての理

解を鮮明にするため、クライアント側の代表的ケースとなる私立大学機関Kのセ
キュリティ専門家 S氏に質的調査を行い、その内容を基に事前分析を行なった。質
問リストは以下の図 3.25に示した。
この質的調査の目的は、後述の私立大学機関Kの CSIRT職員を対象に質的調

査を行う前に、大学機関におけるセキュリティの現状や業界での立ち位置につい
て把握し、事前分析することであった。そのため質的調査は、組織におけるセキュ
リティを取り巻く現状やCSIRTやセキュリティ対策が始まった歴史的な経緯につ
いてのテーマを中心に掘り下げた。
その後、企業と大学機関における考え方や判断の仕方の傾向にどのような違い

があるかを質問し、私立大学機関のケースが持つ特殊性や他の組織に事例を適用
する際の制約を探った。この際、私立大学機関Kにおける具体的な組織構造や、
内部の部署間のパワーバランス、部署ごとにどのような考え方の違いがあるかに
ついて重点的に質問し、それが組織全体のインシデント対応にどのような影響を
与えているかを明らかにした。
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図 3.25 私立大学機関K セキュリティ専門家への質問リスト
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3.3.3 質的調査：私立大学機関K CSIRT職員
2022年 12月 6日、S氏への質的調査を基に実施した事前分析を携え、私立大学

機関K CSIRT職員H氏を対象に質的調査を行い、その内容を基に分析を行なっ
た。質問リストは以下の図 3.26に示した。この質的調査の目的は、クライアント
側のケースとした私立大学機関Kが抱える課題や組織内部の価値観や文化、制度
を明らかにし、コンサルタントが理解しやすい図表を作成することであった。
半構造化インタビューの形で実施した質的調査は、S氏への質的調査の結果作

成した組織構造や部署ごとのより詳細な人数などの整合性について確認すること
から始まった。また、CSIRTの設立経緯やH氏自身がその中でどのような役割を
担ってきたか、そして部署ごとに生じる価値観の違いの傾向やその背景について
深掘りした。さらに、セキュリティインシデント対応とその予防に関わる機能を
CSIRTとして組織化する以前と以後で、インシデント対応やセキュリティ態勢の
強化にどのような変化が生じたのかを質問し、CSIRTがもたらす役割について鮮
明化することを試みた。
質的調査の終盤では、過去に私立大学機関Kの SF地区で発生したセキュリティ

インシデントを具体的なケースとして例示し、インシデント発生時にどの時点で
どの部署が問題を発見し、各部署がどのように対応したのか、どの時点で経営層
に報告したのか、そして得られた教訓を基にどのような事後対策を打ったのか、
などを深掘りした。
以上の私立大学機関Kを代表ケースとした二回にわたる質的調査の内容を文字

起こしし、S氏とH氏の両名の発言記録から、組織内部の部門構造、その考え方
の違い、所属するアクターの経歴や背景に関わる詳細、インシデント発生時の具
体的な動き、態勢強化に向けた変化、そしてそれを踏まえたH氏の組織に関する
考察などについての情報を抽出した。今度は抽出した情報をMiroボード上に枠
や矢印を用いて配置し、私立大学機関Kの文化や制度を可視化する図表を作成し
た。これを図 3.27に示す。なお、この図 3.27を、本研究における最初のバージョ
ンの初期プロトタイプ「プロトタイプ v1」とし、後に価値検証で用いた。
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図 3.26 私立大学機関K CSIRT職員への質問リスト
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図 3.27 プロトタイプ v1：私立大学機関Kの文化と制度の可視化図
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3.3.4 プロトタイプv1：私立大学機関Kの文化と制度の可視化図
私立大学機関Kの組織構造や考え方を示す図表

図 3.27は、私立大学機関KのCSIRTを取り巻くランドスケープ、私立大学機
関K内部の組織の考え方や関係性およびその背景にある組織の文化や歴史的経緯、
そして私立大学機関Kが抱える課題の三点から構成されている。
一つ目のCSIRTを取り巻くランドスケープの歴史的経緯は、図 3.28に示した。

日本で急速に広まった CSIRT組織を束ねる存在として日本シーサート協議会が
設立され、コンサルティングファームや大学機関など自前のCSIRTを持つ組織が
次々に加盟した。私立大学機関KはCSIRTの設立は 2020年と若干遅れたが、全
国の中ではセキュリティ意識が高い組織であり続けたきた。
二つ目の私立大学機関 K内部の文化と歴史的経緯に関しては、図 3.29に示し

た。元々、私立大学機関Kにおける情報関連の業務全般は長年 ICTが担ってきて
おり、業務の一部として六つある各地区のデータを監視したり、セキュリティ上
の危険性に関してアラートを発出する役割を担ってきた。私立大学機関Kでは地
区ごとに考え方の違いがあり、これは学部主導でネットワークを構築した SF地区
と ITCが主導したその他の五地区では、意思決定の仕方や組織構造、あるいは連
絡の手段や系統に違いが出てくるということである。
また、私立大学機関Kの各地区は元々企業とは異なり、研究室長などはある種

の個人事業主のような風土を持ってきたためにトップダウン型の指示が言いにく
い気風があった。それゆえ組織内にどんな機材があり誰が管理しているのかを把
握、指摘しにくいといった課題があった。ところが近年、CSIRTが設立され ITC

から独立すると、ITCとCSIRTのゴールにそれぞれ明確な違いが見られるように
なった。ITCは従来の情報関連の業務全般のオペレーションを遂行し、各地区の
各研究室への連絡などを担うものの、セキュリティ態勢強化の案件は減らしつつ
ある。その反面、CSIRTはデータの監視やアラート、インシデントレスポンスな
どの業務に専業化するようになり、独立的・外部的な立場から各地区に話を通し
やすくなった。
さらに私立大学機関KのCSIRTは将来を見据え、インシデントが実際に発生し

た際の判断や初動のNG例をプレイブック化することに取り組んでいる。ここで

58



3. デザイン 3.3. デザインプロセス

言うプレイブックとは、例としてインシデント発生時にどのような場合にシステ
ムの電源を抜くか、あるいはどういう場合に抜いてはいけないのかなど、ケース
別にユーザーにお願いするべき対応を明記したマニュアルである。こうしたプレ
イブックには、全地区に共通した方針と、地区ごとの考え方に応じたケース別対
応の両面が含まれている。こうすることで、CSIRT内部の限られた専門家が担っ
ている業務の属人性を排し、各地区の対応レベルに差が出ないようにすることが
可能となる。特に理工系のY地区と SF地区は意識向上や対策が進んでいるもの
の、その他の地区は出遅れたため、足並みを揃えることに取り組んでいる。
またもう一つ重要な観点は、私立大学機関Kにおいてセキュリティ上の問題が

生じた際に意思決定を行うのは、大学の経営層すなわち理事だということである。
実際には大学理事が ITCやCSIRTから上がってくるインシデントの報告に基づい
て休講やシステム停止などの措置を決定し、各員に通達する仕組みになっている。
以上を踏まえ、この図 3.29には、SF地区で発生した個人情報漏洩インシデント

のケースを具体例として、私立大学機関K内の各部署がどのように対応を行なっ
たかの事例を可視化した。このインシデントは 2020年に SF地区のシステムが外
部から不正アクセスを受け、教職員や学生の約 3万件に及ぶ個人情報が漏洩した
事件である。
当時セキュリティ対策業務を担っていた ITCが、SF地区のデータを監視してい

たところ、学外からの不正なアクセスを検知した。その後、サーバーのログを精
査し調査を進める中で、攻撃と情報漏洩の規模の重大さを認識した。ITCは、特
に使い回されたパスワードがダークウェブマーケットで売られ、その脆弱性を踏
んでマルウェアが学内のシステムに侵入している可能性を考慮し、対応を急遽検
討した。その結果、全利用者のパスワード変更を依頼し、学内システムへのログ
インを公開鍵認証のみに制限し、脆弱性箇所の解析を行なった。
この時、ITCが特に腐心していたのは大学経営層との密な情報連携である。イ

ンシデントの重要性を報告したあと、結果的に大学理事は授業支援システムの停
止を決定し、秋学期の授業開始は一週間延期することを各員に通達した。ここで
迅速な意思決定が可能だったのは当時の大学理事に、セキュリティに関する一定
の理解があったからだと考えられる。この件をきっかけに被害地区を超え他地区
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でも対策強化に進展が見られ、SF地区とそれ以外の地区で共通した態勢が取れる
ようになり、事件に対応したメンバーによってCSIRTが設立された。
図 3.30には、こうしたインシデントのケースに浮き彫りになった私立大学機関

Kの課題を示した。質的調査の内容を元に、整理した現状の課題は三点である。
一点目は、セキュリティリスクは自分達とは無関係と思っている人も多く、組

織としての意識が低いという点である。2020年のインシデントを経ても部分的に
はまだ意識改革が進んでおらず、セキュリティ対策強化に乗り出す上で腰が重い
ケースがある。その原因の一つとして、保守契約が挙げられる。保守契約は一旦
切らしてしまうと遡及的にお金を払う必要があるため、例えば 1年保守契約のシ
ステムに 5年目に問題が生じると、5年分の費用を払わなければいけない。そのた
め、脆弱なまま放置されてしまうのである。こうした例では、保守やシステムの
運用終了までを見据えて導入・発注時からセキュリティ対策を要件に盛り込むよ
う、各地区とコミュニケーションを取る必要がある。腰の重いアクターを動かす
にはコミュニケーションが鍵だと考えている私立大学機関Kの CSIRTでは、泥
臭く周知を図っていく努力を続けている。
二点目は、各研究室の管理者に装置の権限が委ねられており、ITセンターの手

が及ばない装置が多くあるという点である。その例の一つに複合機があり、シス
テムの導入業者がセキュリティに疎く、現場の管理者が脆弱なシステムを導入し
てしまう問題がある。具体的には、複合機メーカーにおける文房具業界出身の業
者がイントラネット内利用の想定で複合機を導入し、ファックスの送受信履歴や
印刷 PDFデータが漏洩する、などのケースがある。
三点目は、人材の新陳代謝が起こったときに引き継ぐメカニズムがない点であ

る。セキュリティ業務は仕事として泥臭いのが原因なのか、CSIRTは若手が来ず
担当人数が少ないため、属人性が極めて強い。人数を補強することで、インシデ
ントレスポンスなど長期的に回る仕組みにするのが課題である。
以上、私立大学機関Kの CSIRTを取り巻くランドスケープ、私立大学機関K

内部の組織の考え方や関係性およびその背景にある組織の文化や歴史的経緯、そ
して私立大学機関Kが抱える課題の三つの要素が統合され構成されることで、ク
ライアント組織の文化と制度を可視化する図表を作成した。
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図 3.28 クライアントケース：CSIRTを取り巻くランドスケープ
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図 3.29 クライアントケース：背景にある組織文化や信頼関係
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図 3.30 クライアントケース：組織の抱える課題
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私立大学機関Kにおけるゴールとメンタルモデル

図 3.31には、ここまでの分析を通じて抽出、解釈されたクライアント組織の
ゴールとメンタルモデルについて示した。私立大学機関Kでは、第一線である現
業部門と、第二線・第三線である間接管理部門・内部監査部門はそれぞれ異なる
ゴールを持っており、CSIRTはその両方に働きかけを行う立場にある。
第一線では、「現場で発生する、業務に支障をきたすような様々な問題を解決し

てしまいたい」という上位ゴールがある。その下に複数の中位ゴールがあり、う
ち一つは他組織で起きたインシデントに危機感を募らせて対応能力を高めたい、
上層部がガバナンスの観点から態勢強化を指示してきたので対処したいといった、
外圧に対応したいというゴールである。もう一つはインシデント発生時に対応を
急ぐ現場における「情報の流出など機会損失が出るので一刻も早く解決したい」
というゴールで、それには極力少ない工数で手短に自分達の考え方・価値観を汲
んでほしい、外部の意見がほしいといった下位ゴールが付随する。
それに対し地区や部署によっては異なる反応を示す場合もあり、例として外圧

があっても優先事項に見えないので普段のことを超えた仕事は極力したくないと
いったものである。この場合、他の組織がインシデント攻撃を受けても関心を抱
かない、普段の業務に集中するといった行動に繋がり得る。あるいは、インシデ
ントで問題が発生すると人事評価に関わるかもしれないので、報告せずにことな
きを得たいといった消極的なゴールも挙げられる。
次に、第二線・第三線に関しては上位のゴールに、「組織のガバナンスのため、

長期的に組織のセキュリティ態勢を強化したい」というものが挙げられる。エス
ノグラフィーの段階でPwC側のコンサルタントが経験したケースとして「極力安
いコストで済ませてしまいたい」というゴールを持つアクターもいると指摘した
が、私立大学機関Kの場合、H氏に把握されている範囲ではこれは該当しない。
また平時のセキュリティ態勢を強化することで、インシデントが発生する可能性
を下げたい、といった中位ゴールには、いくつかの下位ゴールが付随する。
一つは予防的なセキュリティ態勢の強化について、どこから手をつけたら良い

かわからないので第三者に指針を示してほしいというものである。私立大学機関
Kの場合、CSIRTと密に連携している部門はどの機材をどう管理し、どのように
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セキュリティレベルを上げるかということについて道筋がついている。しかしな
がら部署によっては、何から手をつけたら良いかわからない、場合によってはそ
もそも誰に依頼したら良いかすらわからないといった下位ゴールを持っている場
合がある。（なお、こういったゴールを持つアクターに対し、サイバーセキュリ
ティコンサルティングは行動指針を示す余地がある）。それに加えて、様々な部
門が色々な機材を持ち込み保守の契約もできていないため、問題を解決したいと
いったゴールも質的調査の内容から観測された。
さらに有事の際に現実的に動くレベルのセキュリティレベルを整えておきたい、

そのためにインシデントレスポンス能力を高めておきたいといったゴールも挙げ
られる。これは一方で組織内部の自由を束縛しすぎることなく、適度にセキュリ
ティを強化したいという大学機関ならではのゴールと相反する場合もある。これ
には隠された意図もあり、組織内部の自由を束縛しすぎた結果、ユーザーが抜け
道を探して問題が裏に潜ってしまうのを防ぎたいということが挙げられる。こう
した考えが色濃く表出する部署に関しては、部署それぞれの価値観を尊重した上
でセキュリティ担当者によるセキュリティ強化のための説得が欠かせない。
以上が、私立大学機関Kのセキュリティ専門家と CSIRT職員に質的調査を実

施した結果、得られたクライアント側の価値観のケースである。本研究ではここ
までの時点の図表「プロトタイプ v1」を用いて、CSIRT研究家に対し価値検証を
行った。これを後述の第 4章、価値検証の項目で詳しく論じる。価値検証では、本
プロトタイプが発揮すると想定した価値の実際や予期しなかった価値の有無を検
証するに留まらず、このプロトタイプの抱える制約や改善のためのフィードバッ
クも取得した。そのフィードバックに基づいて作成した第二バージョンの図解が
「図解ハンドブック」であり、これが本研究における最終的な成果物であり、本章
次節の最終成果物の項目で詳述する。したがって本来のデザインと検証の工程に
則れば、時系列はデザインプロセス→価値検証→最終成果物であるが、本稿の構
成上、最終成果物について先に述べる。
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図 3.31 クライアントケース：ゴールとメンタルモデル
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3.3.5 質的調査：CSIRT研究家
2022年 12月 6日、CSIRT研究家のY氏を対象に質的調査を行い、その内容を

基にクライアントの代表的なケースについての分析を行なった。この質的調査の
目的は、多くの企業のセキュリティ態勢を俯瞰的に見てきたY氏を対象に調査す
ることによって、私立大学機関Kに留まらず他の様々な組織における課題や組織
内部の価値観や文化、制度を明らかにすることである。
質的調査は半構造化インタビューの形で実施し、組織ごとのセキュリティに対す

る考え方には具体的にどんな違いがあるか、何がその考え方の違いを生むか（日
本の慣習的な文化由来なのか、業種や組織特有の文化由来なのか、個人の考え方
由来なのか）などについて掘り下げた。
Y氏はまた過去に発生したインシデントの事例や企業におけるセキュリティ態

勢上よくあること（例：歴史的に品質保証部門の発言権が強いなど）について多く
例示した。特に例として指摘したインシデントは、2014年にベネッセグループで
発生した個人情報流出事件3と 2019年にセブンペイQRコード決済サービスで発
生した不正アクセス事案4である。Y氏はそれぞれの企業におけるインシデント発
生の原因や、どの側面を教訓として見るべきなのか、今後同じようなインシデン
トを予防するために重要となるセキュリティ対策は何か、などについて指摘した。
そこで質的調査後、更新版である図解ハンドブックの一部として、ベネッセグ

ループとセブンペイにおけるインシデントケースを扱うこととし、図解作成にあ
たってはY氏が指摘したポイントを主に盛り込んだ。また、インシデント発生時
および発生後の組織の構造や対応など一般に公開されている範囲については、イ
ンシデントに関連するプレスリリースなどを参照した。そのようにして抽出した
情報をMiroボード上に枠や矢印を用いて配置し、クライアントの代表ケースの文
化や制度を可視化する図表を作成した。これを図解ハンドブックとして価値検証
に用い、最終的に完成したもののを最終成果物の節にて詳述した。

3 ベネッセ個人情報流出事件, https://www.benesse.co.jp/customer/bcinfo/01.html, 2023

年 1月 14日参照
4 セブンペイ不正アクセス事件, https://www.7andi.com/company/news/release/

201908011500.html, 2023年 1月 14日参照
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3.4. 最終成果物：図解ハンドブック
3.4.1 ケーススタディ型の図解
「組織のセキュリティ態勢・図解ハンドブック」を構成する最初の要素は、ケー
ススタディ型の図解である。これは、S氏とH氏への質的調査を通じて作成した
私立大学機関Kに関する図解（図 3.32と 3.33）、Y氏への質的調査を通じて作成
したベネッセに関する図解（図 3.34）、そしてセブンペイに関する図解（図 3.35）
の四つのページから構成される。読み手はこれらの図解を見ることで、インシデ
ント発生時に組織の部署がどのように対応したのか、インシデント対応において
何が失敗だったのか、得られた教訓を基にどのような事後対策を打ったのか、を
一覧で把握することができる。
読み手はまず、図 3.32に示した私立大学機関 Kに関する図解の一ページ目の

ヘッドラインを見ることで、私立大学機関Kが業界においてどのような立ち位置
にあり、組織における重要人物がセキュリティ部署をCSIRTや牽引してきた経緯
を把握することができる。またヘッドラインからは過去に発生した個人情報漏洩
インシデントの概要について知ることができる。次に図解を見ると、組織内の部
署など全体の組織構造とアクターの顔ぶれを俯瞰することができる。次に図表上
の箱を繋ぐ矢印から部署やアクター間の関係性を把握し、吹き出しを見て、それ
が指し示す部署やアクターの考え方や補足事項の詳細を知る。その後、紫の導線
に沿って過去のインシデントケースをたどり、各部署がどのように判断でどう行
動したかを把握し、インシデント対応から得られる教訓について学ぶ。最後に、
青色の箱・外枠・矢印・線に視線を移すと、これらはインシデント発生の経験を
経て組織が行った組織変革やセキュリティ態勢強化のための施策の内容について
把握する。
その後、図 3.33に示した私立大学機関Kに関する図解の二ページ目を開くと、

特集ページのように記載された CSIRT担当者の視点で見る私立大学機関Kの課
題というタイトルを目にする。そしてヘッドラインから、このページがクライア
ント組織における「腰の重さ」の正体や原因を私立大学機関Kをケースから紐解
くのだということが見て取れる。その後、下に記載されている図解に目をやると、
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腰の重さの原因となっている三つの課題がすぐに把握でき、過去に発生したケー
スの解説とともに具体的に知ることができる。以上の要素が私立大学機関Kに関
する図表である。
図 3.34に示したベネッセや図 3.35に関するケーススタディ型の図解も、同じ

要領で読むことができる。図 3.34のベネッセの例では、紺色の左枠に記載された
ヘッドラインを確認し、何がポイントになっているのかの要約と解釈について一
覧で把握できる。この例では、外部委託の業者選定の際に、有事の行動や責任の
分担までを見据えた契約や法務手続きができていなかった点や、記者会見の質疑
応答時に謙虚な姿勢を示せなかったことで批判を浴びた点について知り、教訓を
得ることができる。またベネッセはインシデント後に組織を再編し、全従業員へ
の研修やオフィスの入退室管理を徹底するなどセキュリティ態勢を大幅に強化し
たことから、教訓を糧にどのような事後対策を取ったかを把握することができる。
さらにヘッドライン下のハイパーリンクからは、組織のセキュリティ態勢に関わ
るより詳細な情報を入手できる。そして図解に目をやると、紫色の枠からはイン
シデントへの各部署の対応や失策について、青色の枠からはインシデント後に、
情報漏洩を起こした組織内部署がいかに解体され、顧客データベースの保守・運
用事業がセキュリティを強化された別会社に移管され、本社で組織化したCSIRT

がどう活動しているかなど時間的な変化を伴う組織構造の動きについて、図表か
ら一覧して知ることができる。
図 3.35についても内容は異なるものの図表の表記ルールは統一されているため、

全く同じ要領で読むことができる。左枠のヘッドラインや図解からは、子会社側
のセブンペイが親会社側にすぐに報告を上げずコミュニケーションの不足が失敗
を招いてしまった点やCSIRTを有する親会社セブン＆アイ・ホールディンスがグ
ループ全体を管理するガバナンスに欠陥があった点などのポイント、そしてその
後の事後対策として日頃のリスク対応訓練を強化した点を知ることができる。
最終成果物となった図解ハンドブックでは、三つの組織に関するケースを扱っ

たが、これを同じ表記ルールで他の組織にも拡張することで、クライアント側が
抱える課題や組織内部の価値観や文化、制度に関する複数のケースをわかりやす
く把握するという経験を読み手に提供する。
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図 3.32 ケーススタディ型の図解：私立大学機関K 1/2
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図 3.33 ケーススタディ型の図解：私立大学機関K 2/2
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図 3.34 ケーススタディ型の図解：ベネッセ
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図 3.35 ケーススタディ型の図解：セブンペイ
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3.4.2 README

「組織のセキュリティ態勢・図解ハンドブック」を構成する二つ目の要素は、図
3.36に示したREADMEである。これは、読み手が図表を読み解くための取り扱
い説明書、表記ルールについての読み方ガイドとして機能する。
READMEでは、図解を簡略化した図から虫眼鏡のように指示された矢印を辿

り、どのような順序で図表を読み解くべきか番号が振ってある。読み手は番号に
沿って上から順に見ることで、図表の読み方を知ることができる。複数のケース
に関して表記ルールを統一してあるため、読み手はこのREADMEを図解ハンド
ブックの最初に読むことで読み方をまず把握し、その上でケーススタディ型の図
解を読み解くことできる。

3.4.3 図解作成の手引き書
「組織のセキュリティ態勢・図解ハンドブック」を構成する二つ目の要素は、図

3.37に示した図解作成の手引き書である。この図表は、組織内部の文化や制度を
明らかにするための質的調査手法・分析手順自体を、料理レシピのように体系的
にフローチャート化した手引き書である。この図解ハンドブックのフローチャー
トには 20の工程があり、読み手はどのようにして質的調査を行い、分析を行い、
それを基に図解を作成するかの手順を簡単に学ぶことができる。
手引き書の 20ステップは、A)質的調査前の事前調査、B)対象への質的調査、

C）図解の作成の三つの構成に分かれている。質的調査に関わる箇所には、クラ
イアント組織の背景を理解するために行うべき質問例を用意してあり、すぐに現
場で使用できる。また図解を作成するための統一された表記ルールと作成方法を
詳細に順を追って示してあるので、読み手は図表の作成を再現することができる。
さらに質的調査の対象組織のCSIRT設置有無で場合分けをしており、読み手は対
象の事情に応じて調査すべき事項を柔軟に変更できる。読み手はこの手引き書を
参考に、自分自身で質的調査を行い、長期的にクライアント組織の価値観を把握
するのに役立てることができる。
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図 3.36 README
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図 3.37 図解作成の手引き書
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第 4 章
価 値 検 証

4.1. 検証方法
価値検証ではまず、最初のバージョンのプロトタイプ v1から検証を行い、図解

ハンドブックが有すると想定した価値がどのような条件下で有効性を発揮するか、
またどのような制約があるかを把握するため価値検証を実施した。価値検証はオ
ンライン会議ツール Zoom上での質的インタビューの形式で行い、クライアント
側の視点としてCSIRT研究家を対象に 2回、コンサルタント側の視点としてPwC

のセキュリティコンサルタントを対象に 1回実施した。
検証では 7回にわたる質的調査と分析の結果として、社内の人間関係や各部署

の歴史的経緯、部署間のパワーバランスやどの部署の誰を説得するとセキュリティ
強化をする上で効果的なのかなど、クライアント組織ごとに価値観や文化、制度
があまりにも異なることが明らかになった旨、そのために図解プロトタイプを作
成した旨を説明した。さらに、どのような対象を基に図表を作ったかの手順も共
有した。
以上の前提のインプットを行ったのち、プロトタイプへのコメントをもらい、ま

た図を見せながらこのプロトタイプがどのような貢献をもたらすか、図解を使っ
て対象の価値観を探ることをすると今よりも手間が増えるか否かを聞いた。また
逆に現状の図解プロトタイプが抱える制約や、図解を利用する上で他にどのよう
なユースケースが考えられるかを質問した。
これらの内容を基にユースケースに関する考察と、必要に応じてプロトタイプ

の修正を加えた。
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4.2. クライアント側からの評価：プロトタイプv1

4.2.1 検証結果
2022年 12月 6日、プロトタイプ v1（図 3.27）について価値検証を行うため、

CSIRT研究家の Y氏を対象に、半構造化インタビューを実施した。まず Y氏は
前提として、過去に行なったCSIRT組織に関するモデル化の共同研究の結果とし
て、社内の人間関係や歴史的背景、会社内部のパワーバランスなど「組織文化を
モデル化することはできないという結論に至った」と述べた。その背景として、
一つとして同じCSIRTが存在しないという事実を指摘した。
その上で、本デザインがどのような貢献するかについて、「汎用的なモデルには

なれなくとも、あくまで事例として、こういう事例があるということを示すこと
にはとても意味がある（共通的な教科書というよりは、参考用の資料集）」と指
摘した。例として、外から一見すると組織の文化や制度は同じように見えるのに
中から見ると組織ごとに全く違って見えることがあると指摘した上で、「そういっ
た組織ごとの著しい文化や背景の違いを認識してもらうことを目的にこの図表を
使うのならば、それはすごく意義があると思う」と述べた。
また様々な企業におけるセキュリティ対策環境やCSIRTを俯瞰して見てきた立

場から、「自分が見る限り、多くの企業や大学など組織はモデルが多いと思ってい
ることがまだ多い」と述べ、コンサルタントにお願いする際もモデルを示してほ
しいと言うケースが多いと指摘した。それゆえこの図表を通じて、そもそもモデ
ル化や共通化はできないのだ、一つとして同じCSIRTや組織文化はないのだとい
うことが示せればとても意味があるとした。
Y氏はそのケース例となる大学機関についても示唆を与えた。

大学は複雑な構造であり、学部ごとにパワーバランスが違っていたり
中小企業の社長のような複雑な組織構造を持つきらいがある。例えば
千葉大学は元々教育大学と医学大学が起源のため、医学部と教育学部
の発言が強い。そういった、こういう歴史的経緯がありこういう学部
のパワーバランスになっている、ゆえにCSIRTのありようもこういう
風になっている、ということが図解で示せればとても意味がある。
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Y氏は、将来的にはこういうケースを一つではなく複数持つことが重要だと思
うかという質問に対し、「一つのケースであっても組織の価値観は文化や歴史的背
景に強く結びついているものなのだということが示せるだけでも、とても価値は
あると思う」と指摘した。
さらに Y氏は、最初のバージョンのプロトタイプ v1の制約と今後の改善点に

ついて指摘した。特にこのデザインが改善ができるとすれば大きく二点あり、１）
組織内部の権限の所在や権限移譲がどうなっているのか、そして２）社内で人望
が厚く発言力の強いキーパーソンはどういうところにいるのか、を盛り込むべき
だという点である。特にキーパーソンに関しては、現状の私立大学機関Kに関し
て質的調査を行なったH氏の例があるが、それがどのように組織にとって重要で
あるかについて強調の余地があったため、それを図解ハンドブックに反映した。
最後に応用可能性について、この図表をどういうシナリオでより活用され得る

と思うかとの質問には、セキュリティ強化未達の企業にはまだCSIRTが何かすら
分かっていない人も多いと指摘した上で、まずはCSIRTが何たるかを知ってもら
う上での基礎資料にはなると思うとした。
さらにCSIRTを既に構築済みの組織については、「名ばかりのCSIRTを作って

日本シーサート協議会に加盟しているものの、実態が伴わないような組織も多い。
そういった組織が、CSIRTの改善を考えるときの参考資料になり得る」と述べた。
Y氏はこういった状況で本デザインを利用しそうなアクターとして、CSIRTの担
当者や部門のディレクターなど責任者がありえると指摘した。

4.2.2 価値検証後の考察
本デザインのユースケース

一回目の価値検証のポイントは、コンサルタント側が参考資料として用いるの
みならず、クライアントが自組織のセキュリティ態勢の不備を認識し、より正確
な解像度の高い要件をコンサルタントに伝えるという価値が発揮される可能性が
指摘された、ということである。そこで考察として、想定される図解ハンドブッ
クの利用シナリオは二点あると考えられる。これを図 4.1に示した。
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一つ目のシナリオは、セキュリティ態勢の強化が未達成な企業や組織が、自分た
ちがどうやってセキュリティを強化するべきか／できるかを知る参考資料として
の使い方である。クライアント組織は図解ハンドブックを参考にすることで、セ
キュリティ態勢を強化するために必要となるリソースが何なのか（姿勢やメンタ
リティなのか、CSIRTのような部署や組織体制なのか）を把握することができる。
二つ目のシナリオは、セキュリティ態勢強化への意識がある程度ありCSIRTは

既に構築済みなものの、実態が追いついていないような組織を対象にした、組織
改善のための指南書としての使い方である。例えばデザインで取り扱ったケース
は、失敗例も示してはいるが、全国の中ではセキュリティ意識が高い事例と言え
る。したがってそういった組織がどのようにCSIRTを継続的に運用し、コミュニ
ケーションを通じて組織内にセキュリティ態勢強化のための機運を醸成している
かをケースとして参考にすることで、自組織のセキュリティ態勢の強化につなげ
ることができる。
また、これをPwCのサイバーセキュリティコンサルティングチームにも提供す

ることで、彼らがクライアント組織に接する場面で、もしかしたらセキュリティ
メトリクスと併せて使用し、クライアント組織の行動を変容させるツールとして
活用するといった用途が想定できる。

図 4.1 CSIRT研究家への価値検証の結果指摘された価値
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コンサルタントが本サービスを持続的に利用できるようにする仕組み

コンサルタントが持続的に本サービスを利用できるようにする上で重要な観点
は、本サービスが明らかにするクライアント組織のケースがどこまで汎用的で、
逆にどこまで属組織的かということである。
価値検証からも明らかなように、本デザインが示した私立大学機関Kのケース

は他の組織の価値観を探る際の資料集として参考にできる要素を含んでいるもの
の、やはり制度やリソースの面で他の組織と異なる。実際、他の対象組織には稼
働可能なCSIRTやH氏のようなセキュリティ担当者が存在しない可能性も考慮し
なければならない。あるいは、仮にH氏のようなキーパーソンがいたとしても、
その思想を実行するだけの ITCのような組織が整備されていないかもしれない。
したがって PwCのコンサルタントが組織の価値観を把握するための資料集と

してプロトタイプ v1を活用する場合、私立大学機関Kのケースでは少なくとも
表 4.1に挙げたような人材面、制度面、資金面、経営面のアクターやエコシステ
ムが揃っていたという前提に留意する必要がある。そして他の組織にそれらのリ
ソースがなければ、それは本サービスがもたらす価値の限界・制約である。
その制約を突破するために究極的には、コンサルタント自身が異なるクライア

ント組織と当たるたび、価値観を明らかにするサービスデザインの手法を用いて
図表を作成できる状態が望ましいと想定した。そのため、図解ハンドブックでは
手法を習得するための手引き書の要素を足し、一連の図解ハンドブックとしてデ
ザインを拡充するに至った。

表 4.1 私立大学機関Kのセキュリティ態勢上の欠かせない存在
人材面 H氏のようなキーパーソンが存在しなかったら組織はどうなっていたか

制度面 H氏が主導することができたとしても、それを実行する ITCのような
オペレーション組織が存在しなかったらどうなっていたか

資金面 H氏や ITCが存在しても、セキュリティ体制を持続可能に回すだけの
資金的リソースが存在しなかったらどうなっていたか

経営面 インシデントの報告をした際に、セキュリティに理解を示し迅速に
意思決定を下せる経営層が存在しなかったら、どうなっていたか
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4.3. クライアント側からの評価：図解ハンドブック
2023年 1月 6日、修正版の図解ハンドブックについての価値検証を行うため、

もう一度CSIRT研究家のY氏に対し、半構造化インタビューを実施した。
Y氏は、これまで多くの組織はメールの開封率など量的なデータを見ることは

してきたものの、例えば担当者がどれくらいルールに則って上層部に報告を上げ
たかや、そもそも上げなかった人がいる場合はなぜ、どういう背景で上げなかっ
たのか、といった質的な調査手法は行ってこなかったと述べた。そのためクライ
アント組織自身が、質的な調査手法を持っていることが今後重要となると指摘し
た。さらにクライアント組織側が自己理解のために使うことができるのであれば、
セキュリティコンサルティングの現場にとっても意義深いとし、ユースケースと
してはCSIRTの担当者が、経営層に対してセキュリティ対策が効果があることを
説得する際の材料にもできると指摘した。
ここまでのクライアント側からの評価を踏まえて整理、考察する。本研究では

元々の課題設定として、コンサルタント側がクライアントの要件を把握すること
を前提とした。この本来の意図は、最終的な目標はあくまでもクライアントの満
足いくものを提供し、コンサルティング・クライアントのコンサルティングプロ
ジェクトの結果、生まれた成果物が互いに合意できることである。したがって、
PwC側がクライアント側の要件を把握し、そのためにクライアントの価値観を汲
み取ることが課題であると定義し、現状のプロトタイプを設計した。
しかしながらCSIRT研究家への価値検証を通じて明らかになったのは、むしろ

本デザインは、クライアント側が課題を自己把握しコンサルタント側に高い解像
度で要件を開示することに使えるのではないか、という価値である。したがって
図 4.1に示した通り、想定価値とは図解ハンドブックの使用先が逆方向と別の形
の価値が指摘されたものの、プロセスとしてはクライアント組織の情報をどれだ
け可視化できるかが全体の流れのポイントであり、その可視化に対して本デザイ
ンは一定の効果を発揮しそうであることが価値検証から明らかになった。
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4.4. コンサルタント側からの評価：図解ハンドブック
4.4.1 検証結果
2023年 1月 13日、図解ハンドブックについての価値検証を行うため、PwCの

コンサルタントのU氏を対象に半構造化インタビューを実施した。
価値検証ではまず図解ハンドブックへのコメントを聴取し、その後CSIRT研究

家への価値検証の結果を開示した上で、指摘された価値についてコンサルタント
はどう考えるかを聞いた。結果としてコンサルタントは、セキュリティ態勢を強
化するために推し量るクライアントの価値観といっても、業務の特徴によってこ
のデザインはそれぞれ異なる価値を発揮する、と指摘した。その上でセキュリティ
コンサルティングには、組織の枠を超えて標準化されるべき業務と組織ごとに最
適化されるべき業務の二つの類型の業務があるとし、以下のことを指摘した。

インシデントが実際に発生してしまった場合の対応や、組織のリスク
評価などは組織の枠を超えて標準化されるべき業務であり、「インシデ
ントを解決すること」「組織のセキュリティリスクを下げること」が絶
対的な解となり得る。したがって、こういった業務においては組織ご
との事情や価値観は、二の次となるべきである。
一方で、長期的なセキュリティガバナンス態勢の強化などは、企業ご
とに異なる事情に合わせて解が調律される必要があり、標準化のため
の絶対的な解がないため、組織ごとに最適化されるべき業務である。

その上で、企業や組織の枠を超えて対応ガイドラインを標準化できるような業
務では、CSIRT研究家のY氏が指摘したようにクライアントが自社の特徴を自己
把握する上で本デザインが有効だとし、コンサルタント・クライアント間のやり
取りの工数や手間が減るとした。
また、クライアント組織にとっては業界で標準化されているインシデント対応

計画通りに行動できなかった原因を振り返る資料として使ったり、あるいは今後
自社がどういう状態を目指すべきなのかを自己把握する上で、効果的で価値があ
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るだろうと述べた。しかしながら、こうした図解を作ることに手間やコストがか
かるようであれば現実的ではないといった制約も聞かれた。
コンサルタントは図解作成の手引き書に記載したフローチャートの再現性につ

いても言及し、コンサルタントが同じプロセスをこなすことは十分可能であると
した。その上で例えば手引き書の質問群などは企業の背景理解に活用できるため、
組織のリスク評価のプロジェクト冒頭に行っているヒアリングですぐにでも使え
るだろうと述べた。またそれによって図表が作成でき、社内でのパワーバランス
や、セキュリティ統括部門の出自、実際にセキュリティリスクが高まっている部
門との関係性などの前提理解が図解で示されれば、チーム間で共通理解が持ちや
すくなって業務が効率化するため、生み出される成果の質は上がるだろうとした。
ただこの用途においても制約があるとし、コンサルタントがヒアリング調査時に
本格的に使用するためには、より標準化させた状態、すなわちフローチャート上
でより多くの解答パターンの想定が必要だとした。
それに対して、クライアント組織ごとの長期的なセキュリティガバナンスの話

など、標準化が難しい業務では、別の価値が指摘された。こうした業務ではクラ
イアント組織ごとに最適化させた計画を作る際、コンサルタントが自分の担当す
る組織がどうユニークであるかを把握するため、担当組織の特徴が他の組織の中
央値とどうズレているのかを参考にし、事例データベースとして使う上で有効だ
と指摘した。しかしながらこれも、参考とするにはより多くの事例が必要で、現
状の図解ハンドブックが提供するケース数では足りないという制約がある。
またこうした組織ごとに最適化する必要があるような業務では、長期的に必要

とするセキュリティ態勢は企業ごとに千差万別なので、この図解ハンドブックは
クライアント側の役にはあまり立たないという指摘があった。

4.4.2 価値検証後の考察
本デザインのユースケース

ここまで数回の価値検証にて指摘された価値と制約を踏まえ、本デザインの最
終的なユースケースは大きく三点想定できる。
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一点目は、インシデント対応など今後標準化していくべき目標が定まっている
ような業務に関して、手引き書を用いて、クライアント組織に業務の内製化を促
すという使い方である。将来的に手引き書を使い手の組織がより理解しやすいも
のに改良し、業務の型をさらに標準化させることができれば、クライアント組織
はコンサルタントに頼らずとも、業務上の問題を自前で解決できる。これはセキュ
リティ強化のコスト削減に繋がるため、クライアント組織にとって有益である。
また、そういったコモディティ化したサービスを標準化することは、コンサル

タント側にとっても実は意義があるとU氏は指摘している。その背景としてU氏
は、現状のセキュリティ業界はコンサルタントにとって仕事の機会が多い反面、人
手が足りていないと指摘した。そのため手引き書を用いて業務を標準化し、単価
の低い業務をクライアント側で内製化させることで、コンサルタント側はより組
織ごとに最適化すべき付加価値の高い業務に集中できるとのことである。
二点目は、入社間もないコンサルタントがこれまで感覚に頼って覚えてきた仕

事を、体系的に実践できる教材としての使い方である。そのためには標準化すべ
き業務に関しては、インシデント対応や組織のリスク評価に留まらず他の様々な
領域で手引き書化することが求められる。例として U氏は、PwCのサイバーセ
キュリティが対象とする 50近くある他の業務機能（第 1章の図 1.2で示したよう
な業務）にもこの手引き書が適用できれば、教材として素晴らしいと述べている。
特に現状の手引き書は、専門用語を使わず特定の表記ルールに沿って書かれてい
るため、多くの人が使用する教育コンテンツ用手引きとして有用だと指摘した。
ただしこれが教育コンテンツとして適用可能なのは、一般的に正しい解が存在す
るような業務に限定されるというのが制約である。
三点目は、コンサルタントが組織ごとに最適化させていくべき業務において、

担当する組織の特徴を把握することに活用するといった使い方である。これは前
述したように図解ケースが、コンサルタントが担当する組織と中央値の差を把握
するために価値を発揮するためである。
今後、本デザインが以上のユースケースに特化していくことで価値を最大化し、

将来的にはセキュリティコンサルティングの文脈を超えて、他の領域にも適用可
能な価値を発揮すると筆者は期待する。
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第 5 章
結 論

5.1. 本稿のまとめ
本研究は、サイバーセキュリティの分野を専門とするPwCのコンサルタントに

向けたサービスデザインの研究である。本稿ではまず、コンサルタントの抱える
課題や要件を特定することを目的に、PwCのコンサルタントを対象に計 4回のエ
スノグラフィーを実施した。その結果、現状のセキュリティコンサルティングの
プロジェクトにおいてクライアント組織内部の文化や価値観を把握する方法論が
確立していないことや、コンサルタント自身が価値観を把握するプロセスに難し
さを感じていることが明らかになった。そしてクライアント側が抱える課題や組
織内部の価値観や文化、制度を明らかにしてほしいというコンサルタント側の要
望を特定するに至った。
そこで今度クライアントの価値観を明らかにするため、CSIRT職員や CSIRT

研究家などクライアントのモデルケースとなるような組織について知見を有する
アクターを対象に、計 3回の質的調査を実施した。質的調査による情報抽出の結
果、筆者はPwCのサイバーセキュリティコンサルタントを対象に、クライアント
の代表となるような組織の内部の関係性や価値観・考え方の背景を簡単に理解で
きるように可視化した、図解中心のパンフレット「組織のセキュリティ態勢・図
解ハンドブック」を設計した。この図解ハンドブックは、１）読み手が見ること
で組織のセキュリティ態勢やインシデント発生時の対応について一覧で把握する
ことができるケーススタディ型の図解、２）読み手が図表を読み解くための取り
扱い説明書、読み方ガイドとして機能するREADME、３）図解を設計する過程
で用いた質的調査の手法・分析手順自体を、いわば料理のレシピのように体系的
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にフローチャート化した手引き書、の三点から構成された。
最初のプロトタイプの段階では、コンサルタントがクライアントの価値観のど

の領域を探るべきかをケーススタディ型の図解を参考することで、手引き書に沿っ
て質的調査を行うことでクライアントとのやり取りの工程を短縮させ、より正確
にクライアントの要件を特定することができるようになると想定した。そこでそ
の想定について検証するため、クライアント側の代表としてCSIRT研究家に価値
検証を実施した。その結果、コンサルタントがクライアント組織の価値観探りに
直接用いるのではなく、むしろクライアント側が課題を自己把握しコンサルタン
ト側に高い解像度で要件を開示することに使えるのではないか、という価値が指
摘された。
そこで本研究における最終成果物となる修正後のプロトタイプに関して、PwC

のコンサルタントを対象に価値検証を実施し、本デザインの制約と価値について
分析した。その結果、組織の枠を超えて標準化されるべき業務と、組織ごとに最
適化されるべき業務の二つの類型の業務によって、本デザインはそれぞれ異なる
価値を発揮する、との指摘を得た。特に組織の枠を超えて標準化されるべき業務
では、クライアント組織側の理解が進むことに貢献する反面、フローチャート上
でより多くの解答パターンの想定が必要だという現状のデザインの制約も聞かれ
た。組織ごとに最適化されるべき業務では、コンサルタントが自分の担当組織の
特異な点を把握するための事例データベースとして有効な反面、現状の図解ハン
ドブックが提供するケース数では足りないという制約が指摘された。
筆者はそれを基に本デザインの将来的なユースケースとして、１）インシデン

ト対応など今後標準化していくべき目標が定まっているような業務に関して、手
引き書を用いて、クライアント組織に業務の内製化を促すツールとしての使い方、
２）入社間もないコンサルタントがこれまで感覚に頼って覚えてきた仕事を、体
系的に実践できる教材としての使い方、３）コンサルタントが組織ごとに最適化
させていくべき業務において、担当する組織の特徴を把握することに活用すると
いった使い方、の三つの貢献の方向性について考察した。
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5.2. 本稿の制約と今後の展望
本研究は、現状の図解ケースが提供する組織のケース数が少ないということ、

そして手引き書がもたらす価値が組織のリスク評価などまだ極一部の業務に相当
する部分の手順化・標準化にしか対応していないということ、の大きく二つの制
約を抱えている。
前者のケース数が少ないという制約は PwCへの価値検証からも指摘されてお

り、特にコンサルタントが担当組織の特性を把握する際の事例データベースとし
て活用する場合は、扱うケースの数がデータベースとしての価値を左右すると指
摘を受けている。したがって本研究が将来的に、日本シーサート協議会や組織を
俯瞰的に見られる立場にある協会や団体と研究上の連携をし、より多くの組織に
対して質的調査を実施し、扱うケースの数を増やすことは重要であると考えられ
る。こうすることで、コンサルタントが企業に最適化させた計画を作ることを支
援すると同時に、業務の標準化の精度を上げることにも貢献する。
また後者の、一部業務の標準化にしか対応できていないという制約も、価値検

証から指摘されている。例として、PwCのコンサルタントからは組織のリスク評
価プロジェクト冒頭の背景理解ではすぐに使えると指摘があったものの、クライ
アント組織のセキュリティ態勢強化を目的とするその他の業務にはいまだに対応
できていない。そこで、今後手引き書が対応可能な機能や業務の幅を広げていく
ために、「組織の価値観を可視化するための手引き書」そのものの作り方ガイド
を、一段階一般化して作ることを目指す展望が考えられる。そうすることで、コ
ンサルタントは組織のリスクの評価やインシデント対応の枠を超えて、組織のセ
キュリティ態勢を強化するための他のさまざまな業務においても、同じように手
引き書を作ることができるようになる。その結果として、より多くの仕事を標準
化して効率化し、手引き書自体をクライアント側に販売するなどして内製化を促
すことも可能である。また手引き書を業務ごとに作成することで、新人コンサル
タントの教育に役立て、コンサルティングファーム内での知識の集約につながる
と期待する。
これはある意味、これまで答えの雛形を提供することも多かったコンサルティ

ング業界が、答えの解き方を作ることに終始する形態にシフトすることに貢献す
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るかもしれない。PwCのU氏の言葉を借りれば、「業務における答えのガイドラ
インを出すのではなく、答えの出し方のガイドラインを出す」ということである。
そうすることでコンサルタント自身も、標準化しコモディティ化した仕事から離
れて付加価値の高い仕事にシフトでき、長期的な視点で見れば、より多くの業務
が標準化されることに繋がる。また標準化が達成されれば、これはPwCのセキュ
リティコンサルティングの現場に留まらず、現在世界中の多くのセキュリティ態
勢強化を必要とする組織の業務内製化に貢献し、業界の裾野を広げるものと筆者
は期待している。
そして最後に、本研究は現場での適用のない範囲での価値検証となってしまっ

たが、本研究のデザインやそれがさらに進化した形のデザインが、多くの実際の
企業や組織と向き合う現場で長期的に検証・実証されることで、この研究の真の
価値が発揮されるものと筆者は期待している。
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付 録

A. 組織のセキュリティ態勢とは
一般に、組織の「セキュリティ態勢」「セキュリティ管理態勢」という言葉が指

し示す領域は広範である。P社が公表している業務範囲や後述する大学の情報セ
キュリティ関係者への質的調査から、組織におけるセキュリティ管理態勢はおよ
そ、セキュリティ上の問題発生前の予防、異常の検知、問題発生後の対応の三つ
の段階に大別される1。
まず一つ目の問題発生前の予防の段階では、組織が必要なインシデント予防策

を講じているか否かを評価し、不足部分があればそれを強化することが肝要であ
る2。一般に P社が組織の態勢強化の支援対象とする範囲はこの予防の段階であ
ることが多く、これはサイバーリスクの評価や分析、脆弱性やパッチ管理の構築、
侵入検知システムの導入、インシデントの種類に対応した対応マニュアルの作成、
組織の従業員に対するセキュリティ意識向上トレーニングなどを含む。
二つ目はインシデントや何らかの異常の検知の段階であり、そのための態勢構

築が組織にとって欠かせない。カーネギーメロン大学のインシデント対応の専門
家によれば、これは通常運転時と比較した際に、ネットワークやシステムの動作
に何らかの異常な挙動が発生していないかを継続的に監視することで実現する。
そして組織のネットワークに通常と異なるデバイスが接続されてされていたり不
自然なアプリケーションが介入しているなど、ネットワーク上に生じる異常の兆

1 PwC サイバーセキュリティ, https://www.pwc.com/jp/ja/services/digital-trust/

cyber-security-consulting.html

2 PwC サイバーセキュリティ, https://www.pwc.com/jp/ja/services/digital-trust/

cyber-security-consulting.html
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候を把握することで問題の検出を行うことができる3。
三つ目は、問題発生後の対応段階である。自社でセキュリティ・インシデントを

発見する、あるいは他者からの報告を受けてインシデントが検出されると、組織
はその詳細を分析して事態を把握し、制御機能を復旧させ、さらなる二次被害の発
生を食い止めるための計画を作成することが求められる。その後、可能な限り速や
かに通常の業務に戻れるよう計画を実行に移す4。米国における事例では問題発生
後の対応について、米国標準技術研究所（NIST）が独自のインシデント対応モデ
ルを開発している [39]。NISTはハンドブックNIST Special Publication Computer

Security Incident Handling Guide の中で、「contain, eradicate and recover」とい
う用語を使ってインシデント対応の手順を説明し、主に米国連邦行政府のインシ
デント対応担当者への普及を図っている。
以上のようなセキュリティ管理態勢を実行されていることが、組織にとっては

本来望ましい。しかしながら実際的にこれらの対策を実現できている組織は現状
では少なく、それゆえ組織を支援する P社のサイバーセキュリティコンサルティ
ングの価値が発揮されている。

B. 組織内のインシデント対応チームCSIRT

質的調査の結果判明している事実として、P社の現状のクライアント組織の多
くは資金的余力のある大企業であることが多く、中には独自のセキュリティ管理
部門を有する企業もある。一方でその一部は部門を有するだけであって、前述の
予防・検知・対応のプロセスを踏襲できていない場合も多い。このような組織の
セキュリティに対する準備の進捗や捉え方を測る指標の一つとして、コンピュー
タ・セキュリティ・インシデント対応チーム（CSIRT）の有無が挙げられる。
CSIRTは、サイバーセキュリティインシデントの検出や対応、そのための予防

3 Computer Emergency Response Team（CERT）, https://www.techtarget.com/whatis/

definition/CERT-Computer-Emergency-Readiness-Team

4 Computer Emergency Response Team （CERT）, https://www.techtarget.com/whatis/

definition/CERT-Computer-Emergency-Readiness-Team
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的な対策を実行するインシデント対応の専門家集団である。前出のインシデント
対応の研究家によれば、CSIRTは 1988年に米国のカーネギーメロン大学で結成
されたコンピュータ緊急対応チーム（CERT）が基となっている。発足当初、普
及初期のインターネットにインターネットワームによる被害が生じ、サイバーセ
キュリティ上の脆弱性となるシステムの欠陥や対策の不備といった問題が浮き彫
りになった。結果的にこうしたシステムを運用する組織においてインシデントに
対する危機意識が高まり、その後、他の組織にも飛び火する形で数多くのCSIRT

が設立された5。
本稿で行ったサイバーセキュリティを担当する大学関係者らへの質的調査による

と、日本でもこの潮流に刺激を受ける形で旧通商産業省の傘下で最初のJPCERT/CC

が設立された。その後総務省の傘下に攻撃情報の共有を行うことを目的に設立さ
れた ISACや、民間の IPA、政府機関を対象とする NISCなど、多種多様なサイ
バーセキュリティ対策に関する組織が設立された（日本におけるこれら組織の広
がりに関する詳細は図 B.1に示した）。CSIRTは現在、P社がクライアントとす
るような企業を含む一部の組織に設立されるようになってきている。

5 Computer Emergency Response Team （CERT）, https://www.techtarget.com/whatis/

definition/CERT-Computer-Emergency-Readiness-Team
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図 B.1 CSIRT設立経緯 （質的調査の内容より筆者作成）
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