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研究成果の概要（和文）：光通信を利用した広域センサ・アクチュエータネットワークは、スマートコミュニテ
ィを構築するための基盤技術である。本研究では、低消費電力かつ低遅延な光アクセスネットワークを介した高
精度の計測制御技術の確立を目指し、省電力ネットワーク化制御システムおよび低遅延ネットワーク化制御シス
テムの提案を行った。また、提案時には挙げていなかった新たな課題としてネットワーク化制御システムのサイ
バーセキュリティ対策にも取り組んだ。

研究成果の概要（英文）：A large-scale sensor-actuator network using optical communication is the 
fundamental technology to build smarter communities. In this research, we proposed energy-efficient 
and low-latency networked control systems to achieve high-precision measurement and control 
technologies over energy-efficient and low-latency optical access networks. In addition, we 
discussed about emerging cybersecurity issues in networked control systems.
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１．研究開始当初の背景 
近年、民生分野において LAN（Local Area 

Network）の普及が進んでいる。LAN 通信
には低コストの Ethernet 技術が用いられて
おり、トラヒックの増加に対応するため、
Ethernet 規格は高速化の一途をたどってい
る。一方で、情報通信機器の消費電力量は
2025年には 2006年比で 9倍となることが予
想されており、ネットワーク装置の省電力化
が求められている。このような背景から、ネ
ットワーク装置のスリープ機能が議論され、
EEE（Energy-Efficient Ethernet）などが標
準化されている。産業分野においても民生用
の Ethernet 技術をベースとした産業用
Ethernetが工場内LANなどに用いられてい
る。 
産業用 Ethernet では、高精度の計測・制

御を実現するために、決められた時間内に必
ず処理を完了しなければならないという「ハ
ードリアルタイム性」が要求される。通信ネ
ットワークを介して複数の機器をリアルタ
イムに連携させ、統合的に制御するスマート
センサ・アクチュエータネットワークが実現
できれば、各機器に分散していた制御機能を
集約させてシステム全体の省電力化を図る
ことが可能となる。 
センサ・アクチュエータネットワークの一

例として、ネットワーク化制御システムの構
成を図 1 に示す。ネットワーク化制御システ
ムは制御器、制御対象（センサ、アクチュエ
ータを含む）とそれらの間で情報交換を行う
ための通信ネットワークとから構成されて
いる。通信ネットワークで生じる遅延やパケ
ットロスが制御システムの安定性や性能に
悪影響を及ぼすことが知られている。 
 
２．研究の目的 
従来の産業用 Ethernet は工場内などの比

較的近距離の通信を対象としており、コミュ
ニティあるいは都市規模（半径 20 km 程度）
の広域センサ・アクチュエータネットワーク
を低消費電力かつ低遅延で形成することが
できないという課題がある。本研究の目的は、
低消費電力かつ低遅延な光アクセス技術お
よび光アクセス装置を介した高精度の計測
制御技術を確立し、産業システムへの応用が
可能な広域センサ・アクチュエータネットワ
ーク基盤を構築することである。 
 
３．研究の方法 
本研究では、低消費電力かつ低遅延な光ア

クセスネットワークを介した高精度の計測
制御技術の確立を目指し、省電力ネットワー
ク化制御システムおよび低遅延ネットワー
ク化制御システムの提案を行った。また、提
案時には挙げていなかった新たな課題とし
てネットワーク化制御システムのサイバー
セキュリティ対策にも取り組んだ。以下に各
提案の内容を示す。 
 

(1) 省電力ネットワーク化制御システム 
 通信インタフェースの省電力化手法とし
てスリープ機能が提案されているが、スリー
プ期間においてはパケット転送が不可とな
るため、遅延やパケット損失率が増加してし
まう。ネットワーク化制御システムにおいて、
このようなスリープ機能を有する通信イン
タフェースを用いることには、システム安定
性の観点から大きな課題がある。そこで本研
究では、バースト通信を用いてパケット損失
を低減する手法、イベント駆動型のスリープ
制御手法、カルマンフィルタを用いたパケッ
ト損失補償手法を提案した。 
バースト送信による省電力化手法の概要

を図 2に示す。送信側でスリープ期間中に送
信できないパケットを保持し、スリープ期間
が終了した直後にまとめて送信する。受信側
では、スリープ期間中のデータをまとめて受
信し、サンプリング周期毎に再生する。本手
法を用いることで、一定時間（バッファリン
グ時間に相当する時間）の遅延がネットワー
ク部分に生じたのと同じ影響となり、既存の
遅延補償手法を用いることができるように
なる。本研究では、通信遅延を外乱として捉
えて補償を行う通信外乱オブザーバを用い
ることで、遅延による性能劣化を回避した。 
 
(2) 低遅延ネットワーク化制御システム 
 ネットワーク化制御システムでは、通信ネ
ットワークにおいて生じる遅延、遅延ゆらぎ、
パケット損失などが性能劣化要因となる。根
本的に制御性能の向上を目指すためには、通

Communication
network

Controller

・
・
・

Controller

Actuator

Plant

Sensor

・
・
・

Actuator

Plant

Sensor
 

図1：ネットワーク化制御システム 
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図2：バースト送信による省電力化 



信ネットワークのアーキテクチャ変更が重
要である。エッジコンピューティングは、リ
アルタイムアプリケーションを対象とした
低遅延化技術であり、特にモバイル通信など
への適用が期待されている。一方で、数十 km
程度の範囲で数ミリ秒以下の遅延を要求す
るアプリケーションに対しては、光アクセス
技術を用いることが考えられる。そこで本研
究では、次世代光アクセスネットワークとし
て有望な 10G-EPON（10 Gbit/s Ethernet 
Passive Optical Network）システムを用い
た低遅延ネットワーク化制御システムアー
キテクチャを提案した。 
 提案するアーキテクチャの概念を図3に示
す。光アクセスネットワークの通信事業者側
終端装置である OLT（Optical Line Terminal）
に少量の計算資源を搭載し制御アルゴリズ
ムを動作させることを想定した。この場合、
ユーザ側装置の ONU（Optical Network Unit）
と OLTとの間の往復遅延のみが通信ネットワ
ーク遅延となるため、従来のクラウド型の制
御アーキテクチャと比較して大幅な低遅延
化が可能となる。 
 
(3) サイバーセキュリティ対策 
 近年、ネットワーク化制御システムに対す
るサイバー攻撃の危険性が指摘されている。
これまで、プライベートなネットワークでの
み動作していた制御システムがオープンな
インターネットに接続されることになり、そ
の機密性、完全性、可用性が脅かされる可能
性があるためである。そこで本研究では、制
御器と制御対象との間でやり取りされる情
報の改ざんに着目し、制御的に改ざんを検知
して影響を緩和する手法を提案した。 
 提案する改ざん検知オブザーバ（TDO：
Tamper Detection Observer）を実装した制
御システムを図 4に示す。本研究では、制御
対象から制御器へ送信されるフィードバッ
ク信号がネットワーク経路において改ざん
されることを想定した。提案手法では、フィ
ードバック経路を冗長化し、最低 2つの経路
を準備する。制御器側で 2つの経路で受信し
た信号のうち、改ざんされていない正常信号

を判別し、正常信号を使用して制御アルゴリ
ズムを動作させる。改ざん検知オブザーバ内
部では、制御対象およびネットワーク遅延の
モデルをもとに理想的なフィードバック信
号を生成する。理想的なフィードバック信号
と実際のフィードバック信号を比較し、誤差
の小さい信号を正常信号として選択する。 
 
４．研究成果 
本研究では、光アクセスネットワークを活

用したネットワーク化制御システムの省電
力化，低遅延化，サイバーセキュリティ対策
に関して、以下のような研究成果を得た。 
 
(1) 省電力ネットワーク化制御システム 
 DC モータの遠隔位置制御を想定したシミ
ュレーションを行った。図 5にバースト送信
による省電力化手法を適用した場合の制御
応答を示す。バッファリング時間は 100 ms
とした。通信インタフェースの起動率は 1%
であった。通信ネットワークにおいて、100 ms
の遅延が生じているのと同等の結果であり、
通信外乱オブザーバによる遅延補償が有効
に動作していることが確認できる。バッファ
リング遅延を変更した検証も実施し、提案手
法を用いることにより、通信インタフェース
の起動時間を削減しつつ、制御性能を担保す
ることが可能であることが確認できた。 
 通信インタフェースの省電力化アルゴリ
ズムについては様々なものがこれまでに提
案されており、制御側と通信側の協調動作が
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図4：制御システムへの改ざん攻撃 
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図５:バースト送信のシミュレーション結果 
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図3：光アクセスネットワークを活用した 
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課題である。今後は、制御と通信の融合の観
点から通信インタフェースのスリープ動作
を考慮した制御アルゴリズムおよび制御性
能を考慮したスリープアルゴリズムを検討
していく必要がある。 
 
(2) 低遅延ネットワーク化制御システム 
 10G-EPON システムを介して低遅延ネット
ワーク化制御システムを構成して実験を行
った。図 6 に DC モータの位置制御の結果を
示す。光ファイバ長を 0 km、10 km、20km と
変更した。いずれの光ファイバ長においても
OLT―ONU 間の往復遅延は 3 ms 以下程度であ
ったため制御側での遅延補償は行わなかっ
た。図 6より、光ファイバ長が 20 km の場合
であっても遅延補償なしで安定した位置応
答が得られていることが分かる。このように、
光アクセスネットワークを利用したエッジ
コンピューティングにより、低遅延で高精度
なネットワーク化制御が実現できることが
確認できた。 
 将来的に光アクセスネットワークは無線
ネットワークのフロントホール／バックホ
ールとしての役割を果たすことが期待され
ているため、光・無線融合ネットワークを用
いたエッジコンピューティング技術の検討
が必要になると考えられる。 
 
(3) サイバーセキュリティ対策 
 提案する改ざん検知オブザーバを用いな
い場合と用いた場合で改ざん信号の影響を
シミュレーションにより比較した。図 7およ
び図 8にシミュレーション結果を示す。シミ
ュレーションでは、開始から 5秒経過後に冗
長化経路の一方に 800 Hz の正弦波をネット
ワーク上で付加した。ネットワーク遅延は、
制御器から制御対象、制御対象から制御器の
いずれも 10 ms とした。改ざん検知オブザー
バを用いない場合は、改ざん信号の影響によ
り、応答値が目標値に追従できなくなってい
ることが確認できる。一方、改ざん検知オブ
ザーバを用いた場合には、改ざんの影響を受
けることなく、応答値が目標値に追従してい
ることが確認できる。これは、改ざん検知オ
ブザーバが、高周波の改ざん信号を検知し、

冗長化された経路のうち、改ざんを受けてい
ないと考えられる経路を適切に選択してい
ることによる。 
 本研究のシミュレーションでは、改ざん信
号を高周波の正弦波としたが、悪意を持った
ユーザが発生させる信号としては、システム
モデルを利用したものなど様々な攻撃が考
えられるため、さらなる検証が必要である。
また、経路による遅延差を考慮した遅延補償
手法の検討が必要である。 
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