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研究成果の概要（和文）：Bitcoinは，信頼できる中央機関の存在を必要としない金融取引システムであり，少
額の取引手数料での送金，透明性の高い寄付および出資などの手段として注目を浴びている．
しかしながら，Bitcoinは匿名性があり，投資詐欺などに悪用されることが問題となっている．
そこで本研究では，投資詐欺に関連したBitcoinアドレスをWebから収集する手法を提案し，Bitcoinの取引履歴
を機械学習を用いて解析する手法を提案し，さらに，犯罪に用いられる取引をリアルタイムに検知するシステム
を構築した．結果，918個のBitcoinアドレスを発見し，偽陽性率を3.8%に抑え，88%の精度で検知可能なことを
示した．

研究成果の概要（英文）：Bitcoin is one of the most successful decentralized cryptocurrencies to 
date. However, it has been reported that it can be used for investment scams, which are referred to 
as HYIP (High Yield Investment Programs). So far, no schemes has been proposed to detect HYIP 
operators' Bitcoin addresses, although it is useful from the security forensics aspect. We have 
proposed a novel scheme to identify HYIP operators' Bitcoin addresses by analyzing transactions 
history. We collected 918 HYIP operators' Bitcoin addresses from the Internet and analyzed the 
characteristics of transactions where the collected Bitcoin addresses are involved. Based on this 
analysis, we proposed a machine learning technique to classify given Bitcoin addresses into HYIP 
operators ones or not. By evaluating the classification performance , our best scheme achieves that 
88% of HYIP addresses are correctly classified, while maintaining false positive rate less than 3.8
%. We also built a web application for practice.

研究分野： 情報工学
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様	 式	 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通）	

１．研究開始当初の背景 
Bitcoin は，信頼できる中央機関の存在を必要
としない金融取引システムであり，少額の取
引手数料での送金，透明性の高い寄付および
出資などの手段として注目を浴びている． 
Bitcoin では，全ての取引は誰でも確認可能な
公開台帳 (ブロックチェーン) に記録され，利
用者がそれらの取引を検証することにより実
現される．しかしながら，Bitcoin は無数に作
成可能な公開鍵を用いて取引を行うため匿名
性があり，麻薬組織の金銭の授受，マネーロ
ンダリング，金融詐欺行為などに悪用される
ことが問題となっている．  
 
２．研究の目的 
そこで本研究では，公開されているBitcoinの
ブロックチェーンを統計的機械学習を用いて
解析し，犯罪に起因する取引の特徴量の発見，
さらにそれらの特徴量を活かし，犯罪に用い
られる取引の特徴を明らかにすることで犯罪
に用いられる取引をリアルタイムに検知する
システムを構築する． (1) ポンジ・スキーム，
(2) 入金済みの商品を発送しない詐欺行為，
(3) 口座管理サービスによる顧客の口座から
預金を不正に取り出す窃盗行為，(4) 実通貨
との取引所における詐欺行為の 4 つを対象と
し，それぞれの犯罪に特徴的な取引量，取引
形態，取引時間，取引手数料，および取引の軌
跡といった情報を明らかにする．さらに発見
した特徴量をどのように活用すれば犯罪に使
用されうる取引，もしくはアカウントを検知
できるかといったアルゴリズムにまとめる．
最後に実際のブロックチェーンに対してアル
ゴリズムを適用した検知システムを提供する． 
 
３．研究の方法 
(1) 平成 28年度は，公開されている
Bitcoin のブロックチェーンを統計的機械学
習を用いて解析し，犯罪に起因する取引の特
徴量を明らかにすることを目標とする．その
ために，まず本研究費で購入予定のサーバに
Ubuntu	16.04 をインストールし，Bitcoin の
公式サイトにおいて提供されている
bitcoind を導入し，ブロックチェーンをダ
ウンロードする．次にダウンロードしたブロ
ックチェーンを解析するプログラムの記述を
行う．本プログラムは C++言語で記述予定で
あり，既に公開されているブロックチェーン
をデータとして処理可能な形式に変換するツ
ール blockparser	
(https://github.com/znort987/blockparser
)	を参考にする．可能であればブロックチェ
ーン全体を読み込み，各取引を処理できる形
式に変換する．	
(2) そして犯罪に起因する取引の特徴
量候補を抽出する過程に移る．まず，高収益
投資プログラム	(HYIP:	High	Yielding	
Investment	Programs)と呼ばれる比較的古典
的な投資詐欺に注目した．そこで Bitcoin に
おける HYIP に関連した取引履歴から，取引

形態，取引時間，取引手数料，および取引の
軌跡といった情報を抽出する．ここで，実際
の HYIP に用いられた取引を特定するため
に，実際に被害にあったユーザなどが
Bitcoin に関するフォーラムの
(bitcointalk.org)および不正なサービスの
リスト(www.badbitcoin.org)等に告発してい
るためこれらの情報を利用する．それらの取
引に使用されているアカウントの前後の資金
の流れを追うことで，各犯罪に共通した特徴
量を発見する．具体的には，取引量，取引形
態，取引時間，取引手数料，および取引の軌
跡といった情報を利用する．これらの情報の
うち，取引量，時間，手数料は統計量である
ため，分類器である SVM	(Support	Vector	
Machine)および RF	(Random	Forests)をはじ
めとする教師あり学習法を用いて学習を行い
既知の犯罪の取引を分類できるかを R言語を
用いて検証する．	
(3) 平成 29年度は，より多くの HYIP
のデータを収集するため，bitcointalk.org
のトピックから自動的にスクレイピングす
る．多くの HYIP が投資を募るために
bitcointalk.org において宣伝を行うことに
着目し，該当するトピック内から HYIP に関
連した Bitcoin	アドレスを収集する．HYIP
を宣伝するトピック内には，実際に投資もし
くは還元の証拠を示すために Bitcoin	トラ
ンザクションの IDが投稿されることが多い
ため，全投稿に含まれる Bitcoin	トランザ
クションを抽出した上で，HYIP を運営する
側の Bitcoin	アドレスを抽出する．トラン
ザクションには送金側と受領側の双方の
Bitcoin	アドレスが含まれるため，抽出され
たトランザクションが HYIPの投資もしくは
還元のいずれの証拠であるかを判別する必要
がある．提案方式では，トランザクション
IDと共に投稿される文章に対して単純なテ
キストマイニングを施すことでこれを解決す
る．	
(4) さらに，前年度の研究を継続およ
び発展させ，得られた特徴量および取引の軌
跡のパターンを基に検知アルゴリズムを構築
し，ブロックチェーン上の犯罪に使用される
取引を検知するシステムの構築まで行う．サ
ーバマシン上に上述のアルゴリズムを実装
し，システムの構築を行う．本システムは平
成 28年度に購入したサーバで収集したブロ
ックチェーンを処理し，R言語およびウェブ
アプリケーション開発パッケージである
RShiny		
(https://shiny.rstudio.com)を使用したウ
ェブアプリケーションとして稼動させる．	
	
４．研究成果	
(1) まず HYIP に関連した Bitcoin	 アドレス

をマニュアルで収集した結果について示
す．実際に HYIP の Bitcoin に関するフォ
ーラムの(bitcointalk.org)トピックを
読んでいくと，時折``payed''と書かれた



投稿とともに，その証拠のトランザクシ
ョンの識別子が公開されていることがあ
る．これは既に出資した出資者によって
投稿されるケースが多い．その理由とし
て，この出資者はその後に別の出資者か
ら出資がなければ利息の配当を受けられ
ないため，そのHYIP が信頼できることを
示すためである．当然，そのような投稿の
信憑性は不明であるが，いくつかの信頼
できる手掛かりがあると考えられる．1つ
目に，支払いを完了したことを示す投稿
の日時がトランザクションの承認時間の
直後	(数分後)にあった場合である．2つ
目に，いくつかの HYIP は Public	Note と
呼ばれるメモ書きをトランザクションに
付加している場合である．上記の手法で，
2013 年から 2016 年に存在していた計 48
個の HYIP に関連した Bitcoin	 アドレス
を収集した．しかしながら，これらのアド
レスだけでは各HYIPの特徴を捉えるには
不十分である．そこで，非匿名化手法を用
いて，収集した 48個の Bitcoin	アドレス
のそれぞれに対して，各エンティティが
保持する他の Bitcoin	アドレスを抽出し
た．これらの中には HYIP に直接利用され
ていないものも含まれている可能性があ
るが，それらの識別は困難であるため，こ
こでは非匿名化手法で抽出された全アド
レスを HYIP に関連しているとみなす．そ
の結果，収集した 48個の HYIP のうち 29%
の HYIP は単一の Bitcoin	アドレス，38%
の HYIP は 10 以上，23%の HYIP は 100 以
上の Bitcoin	アドレスで運用されている
ことがわかった．	

(2) 以上の結果より，	HYIP に使用されている
アドレスが含まれる一連のトランザクシ
ョンを調査した．その結果，エンティティ
毎に，トランザクションの送金・受領の方
向および額の大きさ，時系列上での順序
に傾向があることがわかり，それらを特
徴量化することが有効であると考えられ
る．そこで，トランザクション毎にそのエ
ンティティの収支を整数値でパターン化
した上で，その整数値のシーケンスをテ
キストマイニングの分野で用いられる
bigram として扱い，パターンの遷移の頻
度をTF-IDFにより特徴量化することを提
案した．さらに，投資家は出資した後に利
息を受領するというHYIPに特有な傾向が
あり，これを特徴量として算出する．これ
らの特徴量を元に，既に素性が明らかと
なっている HYIP および non-HYIP のアド
レスを教師あり機械学習によって学習し，
2クラスの分類器を生成した．図1	にHYIP
の割合を変化させた場合の分類器毎の識
別精度の比較を示す．TPR	(True	Positive	
Rate は HYIP のうち正しく HYIP として識
別した割合，FPR	(False	Positive	Rate)
は non-HYIP を誤って HYIP として識別し
た割合を表す．さらに With	 AC は，単一

の HYIP の Bitcoin アドレスだけでなく，
匿名化手法を用いて同一のユーザが保有
する全ての Bitcoin アドレスを用いて特
徴量を計算した場合である．この図から
わかるように，分類器によらず，HYIP の
割合が大きい程，TPRは改善するが，同時
に FPR が劣化することがわかった．本成
果は，著名な国際会議IEEE	GLOBECOM	2017
に採録され，さらに仮想通貨に関する国
際会議 Decentralized	2017 にてパネルデ
ィスカッションに招待された．(学会発表
①，学会発表②)	

(3) 上記の結果では，HYIP の Bitcoin アドレ
スを 48個収集したが，より多くの数を収
集する必要があった．そこで，これまで手
作業で行われていた HYIP に関連した
Bitcoin アドレスの収集を Web ページ上
から自動的にスクレイピングする手法を
提案した．具体的には，多くの HYIP が投
資を募るために Bitcoin	に関する最もポ
ピュラな掲示板である BitcoinTalk	にお
いて宣伝を行うことに着目し，該当する
トピック内から HYIP に関連した Bitcoin	
アドレスを収集する．HYIP を宣伝するト
ピック内には，図 2に示すように，実際に
投資もしくは還元の証拠を示すために
Bitcoin	トランザクションのIDが投稿さ
れることが多いため，全投稿に含まれる
Bitcoin	 トランザクションを抽出した上
で，HYIP を運営する側の Bitcoin	アドレ
スを抽出する．トランザクションには送
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図	 1.HYIP の割合を変化させた場合

の TPR	(True	Positive	Rate)と FPR	

(False	Positive	Rate).	

図	 2	 BitcoinTalk において Bitcoin	 トラン

ザクションのIDの付加された実際の投資もし

くは還元の証拠の例．	



金側と受領側の双方の Bitcoin	アドレス
が含まれるため，抽出されたトランザク
ションがHYIPの投資もしくは還元のいず
れの証拠であるかを判別する必要がある．
提案方式では，トランザクション IDと共
に投稿される文章に対して単純なテキス
トマイニングを施すことでこれを解決す
る．実際に BitcoinTalk	内の HYIP に関す
るトピック群に対して提案方式を適用し，
計918個のBitcoin	アドレスを収集した．
この成果は，既存研究では数十程度を大
きく上回り，Bitcoin における HYIP の解
明に大きく貢献した．	

(4) 上記で収集した HYIP の Bitcoin アドレ
スをどの程度の精度で識別できるかを明
らかにした．また，精度向上のため，取
引の頻度，一度送った Bitcoin アドレス
からどの程度 Bitcoin が返金されるかと
いった HYIP の特徴の出易い特徴量を計
348 種類算出した．BitcoinTalk	
(https://blockchain.info/tags)よりギ
ャンブル，寄付，取引所といった HYIP
以外の目的に使用される計 1523 の
Bitcoin	アドレスと Web スクレイピング
により収集した計 918 の HYIP の Bitcoin	
アドレスをサンプリングし，与えられた
Bitcoin	アドレスが HYIP のものである
かを二値分類する．TPR およびを評価項
目とし，10-fold 交差検定により評価し
た．図 3に HYIP の Bitcoin	アドレスが
データセットに存在する割合に対する
TPR および FPR を示す．この図より，い
ずれの分類器においても，HYIP の割合が
大きくなるにつれ，TPR，FPR ともに増加
し，rHYIP	=	0.25 の時，RFを用いた場合
TPR	=	0.94,	FPR	=	0.047,	XGBoost を用
いた場合 TPR	=	0.91,	FPR	=	0.031 とな
った．さらに rHYIPで平均を取ると，RFを
用いた場合 TPR	=	0.88,	FPR	=	0.038,	
XGBoost を用いた場合TPR	=	0.87,	FPR	
=	0.031 となった．ある程度の匿名性が
あると考えられている Bitcoin におい

て，88%という高い精度でその素性を識
別できることが示せたことは，仮想通貨
を用いた犯罪のフォレンジックスの観点
から極めて重要であると言える．	

(5) 最後に上記の，平成 28年度に購入した
サーバで収集したブロックチェーンを処
理し，R言語およびウェブアプリケーシ
ョン開発パッケージである RShiny	
(https://shiny.rstudio.com)を使用し
たウェブアプリケーションとして稼動さ
せた．図 4にそのキャプチャを載せる．
本アプリケーションは，Bitcoin アドレ
スを入力すると，その Bitcoin アドレス
の取引履歴を解析し，取引に関する特徴
量を可視化し，さらにその Bitcoin アド
レスが HYIP の運営に用いられたかの推
定結果を示すことができる．本結果は技
術展示会	(慶應テクノモール	2017)にて
公開した．	

(6) さらに，上記研究を進めるにあたり，ブ
ロックチェーンの所有権が保存されると
いう性質が他のアプリケーションにも応
用可能であることに気付いた．そこで，
ブロックチェーンを用いた商品所有権管
理システム	(POMS:	Product	Ownership	
Management	System)を提案した．本シス
テムにより，商品の所有権を主張するこ
とを防止し，本物の所有者のみがその商
品を所持することを保証する．この目的
のために，分散管理型の仮想通貨である
Bitcoin	の考えを用いた．すなわち
Bitcoin	では残高の所有権証明を行うの
に対し，提案システムでは商品の所有権
証明を行う．システムが正しく稼動する
ために，いくつかの要件が存在する．例
えば，正規の製造者のみが商品の所有権
最初の所有者であり，かつその商品は自
社のものでなければならない．これらの
要件を考慮に入れ，ポストチェーンにお
いても偽物検知が可能なように，ブロッ
クチェーンを用いた商品所有権管理シス
テムを提案する．まず初めにシステム全
体に必要な要件をまとめた後に，サプラ
イチェーンにおける各パーティならびに
消費者が RFIDの付加された商品の所有

図	4	HYIP 検知ウェブアプリケーション．	
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図	 3	 HYIP の割合を変化させた場合の TPR お

よび FPR.	



権の移行および証明を可能とするプロト
コルを示した．この提案プロトコルに基
づき，ブロックチェーンを利用した分散
アプリケーションプラットフォームであ
る Ethereum	上に PoC	(Proof-of-
Concept)となるシステムを構築した．特
性評価により，提案システムを用いて1
商品あたりの所有権を移行・管理するコ
ストを評価した．図 5に所有権の移行回
数と製造者が負担するコストを示す．こ
の図からわかるように，所有権の移行回
数が増える程，管理コストが大きくなる
ことがわかる．さらに，所有権を 6回程
度移行する場合においては，1米ドル以
下で所有権を管理できることがわかっ
た．これにより，高級嗜好品などの所有
権管理を極めて低価格で管理できる可能
性を示した．本研究成果は国際的に著名
な論文誌である IEEE	Access に採録され
た．(雑誌論文①)	

(7) さらに，上記の所有権管理システムをR
言語およびウェブアプリケーション開発
パッケージである RShiny	
(https://shiny.rstudio.com)を使用し
たウェブアプリケーションとして稼動さ
せた．図 6にそのキャプチャを載せる．
本アプリケーションは，商品のID	(EPC:	
Electronic	Product	Code)を入力する

と，その所有権の移行履歴を可視化でき
る．本結果は技術展示会	(慶應テクノモ
ール	2017)にて公開した．	
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