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１　

は
じ
め
に

　

情
報
通
信
技
術
は
、
今
日
の
社
会
に
と
っ
て
、
市
民
生
活
や

社
会
経
済
活
動
に
不
可
欠
な
イ
ン
フ
ラ
・
ス
ト
ラ
ク
チ
ュ
ア
と

し
て
定
着
し
、
サ
イ
バ
ー
空
間
は
市
民
の
日
常
生
活
を
支
え
て

い
る
。
し
か
し
、
情
報
通
信
技
術
の
発
達
に
と
も
な
っ
て
、
さ

ま
ざ
ま
な
情
報
通
信
技
術
を
悪
用
し
た
犯
罪
や
不
正
行
為
も
多

発
し
て
い
る
。
い
わ
ゆ
る
サ
イ
バ
ー
犯
罪
と
定
義
さ
れ
る
「
高

度
情
報
通
信
ネ
ッ
ト
ワ
ー
ク
を
利
用
し
た
犯
罪
や
コ
ン
ピ
ュ
ー

タ
又
は
電
磁
的
記
録
を
対
象
と
し
た
犯
罪
等
の
情
報
技
術
を
利

用
し
た
犯
罪
」
だ
け
で
な
く
、
政
府
機
関
や
重
要
イ
ン
フ
ラ
事

業
者
等
の
基
幹
シ
ス
テ
ム
の
機
能
不
全
に
陥
ら
せ
る
サ
イ
バ
ー

テ
ロ
や
情
報
通
信
技
術
を
用
い
て
政
府
機
関
や
先
端
技
術
を
有

す
る
企
業
か
ら
機
密
情
報
を
窃
取
す
る
サ
イ
バ
ー
イ
ン
テ
リ

ジ
ェ
ン
ス
と
い
っ
た
サ
イ
バ
ー
攻
撃
も
世
界
的
規
模
で
頻
発
し
、

サ
イ
バ
ー
空
間
に
お
け
る
脅
威
は
深
刻
化
し
て
い
る
状
況
に
あ

る
（
（
（

。

　

警
察
庁
の
公
表
し
た
と
こ
ろ
で
は
、
二
〇
一
三
年
の
サ
イ

バ
ー
犯
罪
の
検
挙
件
数
は
八
一
一
三
件
と
、
前
年
よ
り
七
七
九

件
（
一
〇
・
六
％
（
増
加
し
て
過
去
最
多
で
あ
っ
た
。
こ
と
に
、

不
正
ア
ク
セ
ス
行
為
は
、
認
知
件
数
二
九
五
一
件
（
前
年
比
一

七
〇
〇
件
増
（、
検
挙
件
数
九
八
〇
件
（
四
三
七
件
増
（
で
あ
り
、

イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
の
不
正
送
金
が
一
三
二
五
件

（
四
四
・
九
％
（
と
約
半
数
を
占
め
て
い
る
こ
と
が
特
徴
で
あ
る
。

ま
た
、
二
〇
一
二
年
五
月
か
ら
新
た
に
処
罰
対
象
と
な
っ
た
識

別
符
号
取
得
行
為
、
識
別
符
号
保
管
行
為
は
、
そ
れ
ぞ
れ
二
件
、

フ
ィ
ッ
シ
ン
グ
行
為
は
一
件
検
挙
さ
れ
て
い
る
。

報
告
一

情
報
セ
キ
ュ
リ
テ
ィ
の
法
的
保
護

︱
︱
刑
事
法
的
視
点
か
ら
︱
︱

名
誉
教
授　

安
冨　

潔
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サ
イ
バ
ー
犯
罪
は
、
一
般
に
、
①
犯
罪
の
痕
跡
と
な
る
証
拠

を
人
の
五
官
の
作
用
で
直
接
知
覚
す
る
こ
と
が
で
き
な
い
（
不

可
視
性
（、
②
実
行
行
為
者
は
Ｉ
Ｄ
・
パ
ス
ワ
ー
ド
な
ど
の
電

磁
的
記
録
に
よ
っ
て
識
別
さ
れ
る
（
匿
名
性
（、
③
犯
人
性
を

特
定
す
る
指
紋
、
足
跡
な
ど
の
物
理
的
痕
跡
が
残
ら
ず
証
拠
隠

滅
が
容
易
で
あ
る
（
無
痕
跡
性
（、
と
い
う
特
色
が
あ
る（2
（

。

　

最
近
の
サ
イ
バ
ー
犯
罪
で
は
、
高
度
匿
名
化
技
術
を
利
用
し

た
り
、
標
的
型
攻
撃
に
よ
る
サ
イ
バ
ー
攻
撃
が
み
ら
れ
る
。

　

二
〇
一
二
年
六
月
か
ら
九
月
に
か
け
て
発
生
し
た
イ
ン
タ
ー

ネ
ッ
ト
を
利
用
し
た
犯
行
予
告
・
ウ
イ
ル
ス
供
用
事
件
で
は
、

被
告
人
は
、
Ｔ
Ｏ
Ｒ
（T

he O
nion Router

（
と
呼
ば
れ
る
高

度
匿
名
化
技
術
を
悪
用
し
て
イ
ン
タ
ー
ネ
ッ
ト
掲
示
板
に
殺
害

予
告
等
の
書
き
込
み
を
多
数
行
っ
た
。
そ
れ
以
外
に
も
、
こ
れ

ま
で
、
Ｔ
Ｏ
Ｒ
を
悪
用
し
て
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
に

不
正
ア
ク
セ
ス
し
、
他
人
の
口
座
か
ら
不
正
送
金
を
行
っ
て
、

多
額
の
現
金
を
引
き
出
し
た
事
案
（
平
成
二
二
年
未
検
挙
（
や
、

同
じ
く
Ｔ
Ｏ
Ｒ
を
悪
用
し
て
出
会
い
系
サ
イ
ト
の
掲
示
板
に
、

児
童
を
異
性
交
際
の
相
手
方
と
な
る
よ
う
に
誘
引
す
る
書
き
込

み
を
行
っ
た
事
案
（
平
成
二
二
年
未
検
挙
（
も
発
生
し
て
い
る
。

　

Ｔ
Ｏ
Ｒ
と
い
う
技
術
は
、
も
と
も
と
米
海
軍
調
査
研
究
所
に

お
い
て
開
発
さ
れ
た
技
術
で
、
今
日
で
は
、
情
報
統
制
が
行
わ

れ
て
い
る
海
外
の
国
々
に
お
い
て
国
民
の
表
現
の
自
由
の
保
護

等
、
イ
ン
タ
ー
ネ
ッ
ト
上
で
の
自
由
な
活
動
と
当
該
活
動
に
お

け
る
プ
ラ
イ
バ
シ
ー
の
保
護
等
の
目
的
で
利
用
さ
れ
て
い
る
。

他
方
、
Ｔ
Ｏ
Ｒ
は
、
イ
ン
タ
ー
ネ
ッ
ト
上
で
フ
リ
ー
ソ
フ
ト

ウ
ェ
ア
と
し
て
公
開
さ
れ
て
お
り
誰
で
も
ダ
ウ
ン
ロ
ー
ド
が
可

能
で
あ
る
こ
と
か
ら
、
さ
ま
ざ
ま
な
事
案
で
悪
用
さ
れ
て
い
る
。

Ｔ
Ｏ
Ｒ
は
、
通
信
履
歴
を
そ
も
そ
も
残
さ
な
い
設
定
と
さ
れ
て

い
る
こ
と
か
ら
事
後
的
な
追
跡
は
困
難
で
あ
る
。

　

ま
た
、
標
的
型
攻
撃
に
よ
る
サ
イ
バ
ー
攻
撃
は
、
攻
撃
対
象

の
コ
ン
ピ
ュ
ー
タ
に
複
数
の
コ
ン
ピ
ュ
ー
タ
か
ら
一
斉
に
大
量

の
デ
ー
タ
を
送
信
し
て
負
荷
を
掛
け
る
な
ど
し
て
、
そ
の
コ
ン

ピ
ュ
ー
タ
に
よ
る
サ
ー
ビ
ス
の
提
供
を
不
可
能
に
す
る
Ｄ
Ｄ
ｏ

Ｓ
攻
撃
や
、
セ
キ
ュ
リ
テ
ィ
上
の
脆
弱
性
を
悪
用
し
て
コ
ン

ピ
ュ
ー
タ
に
不
正
に
侵
入
し
、
又
は
不
正
プ
ロ
グ
ラ
ム
に
感
染

さ
せ
る
こ
と
な
ど
に
よ
り
、
管
理
者
や
利
用
者
の
意
図
し
な
い

動
作
を
コ
ン
ピ
ュ
ー
タ
に
命
令
す
る
手
法
等
が
あ
る
。
こ
の
不

正
プ
ロ
グ
ラ
ム
に
感
染
さ
せ
る
手
口
と
し
て
、
業
務
に
関
連
し

た
正
当
な
電
子
メ
ー
ル
を
装
い
、
市
販
の
ウ
イ
ル
ス
対
策
ソ
フ

ト
で
は
検
知
で
き
な
い
不
正
プ
ロ
グ
ラ
ム
を
添
付
し
た
電
子

メ
ー
ル
（
標
的
型
メ
ー
ル
（
を
送
信
し
、
受
信
者
の
コ
ン

ピ
ュ
ー
タ
を
不
正
プ
ロ
グ
ラ
ム
に
感
染
さ
せ
る
標
的
型
メ
ー
ル
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攻
撃
が
多
発
し
て
い
る
。

　

標
的
型
メ
ー
ル
攻
撃
に
は
、
多
数
の
送
信
先
に
同
一
の
文
面

及
び
不
正
プ
ロ
グ
ラ
ム
を
添
付
し
た
メ
ー
ル
を
一
斉
に
送
信
す

る
「
ば
ら
ま
き
型
」、
業
務
等
に
関
係
す
る
内
容
を
装
っ
て
複

数
回
に
わ
た
り
メ
ー
ル
の
や
り
取
り
を
行
い
、
標
的
を
信
用
さ

せ
た
後
に
不
正
プ
ロ
グ
ラ
ム
を
添
付
し
た
メ
ー
ル
を
送
信
す
る

「
や
り
取
り
型
」
が
あ
る
。
そ
の
他
、
標
的
が
頻
繁
に
閲
覧
す

る
ウ
ェ
ブ
サ
イ
ト
に
不
正
プ
ロ
グ
ラ
ム
を
蔵
置
し
、
標
的
が

ウ
ェ
ブ
サ
イ
ト
の
閲
覧
に
使
用
し
た
コ
ン
ピ
ュ
ー
タ
を
不
正
プ

ロ
グ
ラ
ム
に
感
染
さ
せ
る
、「
水
飲
み
場
型
攻
撃
」
と
呼
ば
れ

る
手
口
も
あ
る（3
（

。

　

こ
の
よ
う
に
、
さ
ま
ざ
ま
な
サ
イ
バ
ー
攻
撃
に
よ
り
、
サ
イ

バ
ー
空
間
に
お
け
る
脅
威
の
深
刻
度
は
い
っ
そ
う
増
加
し
て
い

る
。

　

そ
こ
で
、
脅
威
を
分
析
し
、
そ
の
脆
弱
性
に
対
し
て
対
策
を

と
る
必
要
が
あ
る
。

２　

情
報
セ
キ
ュ
リ
テ
ィ
と
そ
の
侵
害

　
⑴
　
情
報
セ
キ
ュ
リ
テ
ィ
の
意
義

　
「
情
報
セ
キ
ュ
リ
テ
ィ
」
は
、
情
報
資
産
の
機
密
性
（Confi­
dentiality

（、完
全
性（Integrity

（、可
用
性
（A

vailability

（を
維

持
す
る
こ
と
を
三
要
素
と
す
る
理
解
が
一
般
的
で
あ
る（4
（

。

　

 　

ア　

機
密
性
と
は
、
ア
ク
セ
ス
す
る
こ
と
が
許
さ
れ
た
者

だ
け
が
情
報
に
ア
ク
セ
ス
で
き
る
こ
と
を
確
実
に
し
て
お
く

こ
と
。

　

 　

イ　

完
全
性
と
は
、
情
報
及
び
処
理
方
法
が
、
正
確
で
あ

る
こ
と
（
改
ざ
ん
さ
れ
て
い
な
い
状
態
（
及
び
完
全
で
あ
る
こ

と
（
消
去
さ
れ
て
い
な
い
状
態
（
を
確
実
に
し
て
お
く
こ
と
。

　

 　

ウ　

可
用
性
と
は
、
ア
ク
セ
ス
が
許
さ
れ
た
者
が
、
必
要

な
と
き
に
、
情
報
及
び
関
連
資
産
に
ア
ク
セ
ス
で
き
る
状
態

を
確
実
に
し
て
お
く
こ
と
。

で
あ
る
。

　
⑵
　
情
報
セ
キ
ュ
リ
テ
ィ
侵
害

　

サ
イ
バ
ー
空
間
へ
の
攻
撃
は
、
情
報
セ
キ
ュ
リ
テ
ィ
に
お
け

る
三
要
素
の
侵
害
と
し
て
整
理
さ
れ
る
。　
　

　
　

ア　

機
密
性
の
侵
害

　
　

 　

①　

不
正
ア
ク
セ
ス
＝
コ
ン
ピ
ュ
ー
タ
へ
の
正
規
の
ア

ク
セ
ス
権
を
持
た
な
い
人
が
、
ソ
フ
ト
ウ
ェ
ア
の
不
具
合

な
ど
を
悪
用
し
て
ア
ク
セ
ス
権
を
取
得
し
、
不
正
に
コ
ン

ピ
ュ
ー
タ
を
利
用
す
る
、
あ
る
い
は
試
み
る
こ
と（5
（

。

　
　

 　

②　

情
報
漏
洩
＝
企
業
等
の
保
有
す
る
顧
客
情
報
や
取
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引
情
報
、
経
営
情
報
な
ど
の
機
密
情
報
が
、
盗
難
や
不
注

意
に
よ
り
外
部
に
流
出
す
る
こ
と
。

　
　

イ　

完
全
性
の
侵
害

　
　

 　

①　

情
報
の
改
ざ
ん
＝
企
業
等
の
保
有
す
る
情
報
を
書

き
換
え
る
こ
と
。

　
　

 　

②　

コ
ン
ピ
ュ
ー
タ
・
ウ
イ
ル
ス
＝
第
三
者
の
プ
ロ
グ

ラ
ム
や
デ
ー
タ
・
べ
ー
ス
に
対
し
て
意
図
的
に
何
ら
か
の

被
害
を
及
ぼ
す
よ
う
に
作
ら
れ
た
プ
ロ
グ
ラ
ム
で
あ
り
、

自
己
伝
染
機
能
、
潜
伏
機
能
、
発
病
機
能
を
一
つ
以
上
有

す
る
も
の
。

　
　

 　

刑
法
一
六
八
条
の
二
で
は
、「
人
が
電
子
計
算
機
を
使

用
す
る
に
際
し
て
そ
の
意
図
に
沿
う
べ
き
動
作
を
さ
せ
ず
、

又
は
そ
の
意
図
に
反
す
る
動
作
を
さ
せ
る
べ
き
不
正
な
指

令
を
与
え
る
電
磁
的
記
録
」
と
定
義
す
る
。

　
　

ウ　

可
用
性
の
侵
害

　
　

 　

①　

サ
ー
ビ
ス
妨
害
＝
ネ
ッ
ト
ワ
ー
ク
を
通
じ
た
攻
撃

の
一
つ
。
相
手
の
コ
ン
ピ
ュ
ー
タ
や
ル
ー
タ
な
ど
に
不
正

な
デ
ー
タ
を
送
信
し
て
使
用
不
能
に
陥
ら
せ
た
り
、
ト
ラ

フ
ィ
ッ
ク
を
増
大
さ
せ
て
相
手
の
ネ
ッ
ト
ワ
ー
ク
を
麻
痺

さ
せ
る
攻
撃
（
Ｄ
ｏ
Ｓ
攻
撃
＝D

enial of Service attack

（、

さ
ら
に
複
数
の
ネ
ッ
ト
ワ
ー
ク
に
分
散
す
る
大
量
の
コ
ン

ピ
ュ
ー
タ
が
一
斉
に
特
定
の
ネ
ッ
ト
ワ
ー
ク
や
コ
ン

ピ
ュ
ー
タ
へ
接
続
要
求
を
送
出
し
、
通
信
容
量
を
あ
ふ
れ

さ
せ
て
機
能
を
停
止
さ
せ
て
し
ま
う
攻
撃
（
Ｄ
Ｄ
ｏ
Ｓ
＝

D
istributed D

enial of Service attac k

（
6
（

（。

　
　

 　

②　

シ
ス
テ
ム
侵
害
＝
情
報
シ
ス
テ
ム
を
構
成
す
る
機

材
や
ソ
フ
ト
ウ
ェ
ア
な
ど
に
問
題
が
発
生
し
、
正
常
な
稼

働
状
態
を
維
持
で
き
な
く
な
る
こ
と
。
ま
た
、
そ
の
原
因

と
な
っ
た
問
題
や
不
具
合
の
こ
と
。

な
ど
で
あ
る
。

３　

情
報
セ
キ
ュ
リ
テ
ィ
の
刑
事
法
的
保
護

　

情
報
セ
キ
ュ
リ
テ
ィ
の
保
護
は
、
技
術
的
手
段
や
法
的
手
段

が
総
合
的
に
な
さ
れ
る
必
要
が
あ
る
。

　

こ
こ
で
は
、
法
的
手
段
、
こ
と
に
刑
事
法
的
保
護
と
い
う
観

点
か
ら
ま
と
め
て
お
く
こ
と
と
す
る
。

　

我
が
国
で
は
、
サ
イ
バ
ー
犯
罪
に
対
す
る
刑
事
法
と
し
て
、

刑
法
（
明
治
四
〇
年
法
律
第
四
五
号
（、
不
正
ア
ク
セ
ス
行
為
の

禁
止
等
に
関
す
る
法
律
（
平
成
一
一
年
法
律
第
一
二
八
号
（、
不

正
競
争
防
止
法
（
平
成
五
年
法
律
第
四
七
号
（
な
ど
が
あ
る
。

　

一
九
八
七
年
の
「
刑
法
等
の
一
部
を
改
正
す
る
法
律
」
に
よ

る
刑
法
の
一
部
改
正
で
は
、「
コ
ン
ピ
ュ
ー
タ
」
に
対
す
る
法
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的
保
護
が
図
ら
れ
た
。
そ
の
結
果
、
周
知
の
と
お
り
、
電
磁
的

記
録
を
「
電
子
的
方
式
、
磁
気
的
方
式
そ
の
他
人
の
知
覚
に

よ
っ
て
は
認
識
す
る
こ
と
が
で
き
な
い
方
式
で
作
ら
れ
る
記
録

で
あ
っ
て
、
電
子
計
算
機
に
よ
る
情
報
処
理
の
用
に
供
さ
れ
る

も
の
を
い
う
」（
七
条
の
二
（
と
定
義
す
る
と
と
も
に
、
電
磁

的
記
録
不
正
作
出
及
び
供
用
罪
（
一
六
一
条
の
二
（、
電
子
計
算

機
損
壊
等
業
務
妨
害
罪
（
二
三
四
条
の
二
（、
電
子
計
算
機
使
用

詐
欺
罪
（
二
四
六
条
の
二
（
が
新
設
さ
れ
、
公
正
証
書
原
本
等

不
正
作
出
罪
（
一
五
七
条
（、
公
用
文
書
等
毀
棄
罪
（
二
五
八

条
（
及
び
私
用
文
書
等
毀
棄
罪
（
二
五
九
条
（
の
客
体
に
電
磁

的
記
録
が
追
加
さ
れ
た
。
そ
の
後
、
カ
ー
ド
犯
罪
の
増
加
に
伴

い
、
二
〇
〇
一
年
の
「
刑
法
等
の
一
部
を
改
正
す
る
法
律
」
に

よ
る
刑
法
一
部
改
正
に
よ
り
、
支
払
用
カ
ー
ド
電
磁
的
記
録
に

関
す
る
罪
（
一
六
三
条
の
二
～
一
六
三
条
の
五
（
が
新
設
さ
れ
た
。

　

ま
た
、
一
九
八
七
年
の
刑
法
一
部
改
正
の
際
に
は
、
ま
だ
イ

ン
タ
ー
ネ
ッ
ト
が
普
及
し
て
い
る
と
は
い
え
な
い
時
代
背
景
か

ら
、
法
律
で
定
め
ら
れ
な
か
っ
た
不
正
ア
ク
セ
ス
に
つ
い
て
は
、

そ
の
後
の
ネ
ッ
ト
ワ
ー
ク
利
用
犯
罪
の
脅
威
に
対
処
す
る
た
め

に
、
一
九
九
九
年
に
、
不
正
ア
ク
セ
ス
禁
止
法
と
し
て
、
新
た

に
法
整
備
が
図
ら
れ
た
。

　

こ
の
よ
う
な
立
法
状
況
に
あ
っ
て
、
情
報
セ
キ
ュ
リ
テ
ィ
の

保
護
と
い
う
視
点
か
ら
は
、
不
正
ア
ク
セ
ス
禁
止
法
が
、
技
術

的
基
準
と
は
異
な
る
も
の
の
、
一
定
の
不
正
ア
ク
セ
ス
行
為
に

対
し
て
こ
れ
を
規
制
対
象
と
し
て
い
る
こ
と
か
ら
、
機
密
性
の

保
護
に
機
能
し
て
い
る
と
い
え
る
。
そ
し
て
、
刑
法
の
公
正
証

書
原
本
等
不
正
作
出
罪
、
電
磁
的
記
録
不
正
作
出
及
び
供
用
罪

や
電
子
計
算
機
使
用
詐
欺
罪
は
、
主
と
し
て
、
完
全
性
を
保
護

す
る
機
能
を
有
し
て
い
る
と
い
え
る
し
、
電
子
計
算
機
損
壊
等

業
務
妨
害
罪
、
公
用
文
書
等
毀
棄
罪
及
び
私
用
文
書
等
毀
棄
罪

は
、
可
用
性
の
保
護
に
機
能
し
て
い
る
と
い
え
よ
う
。
も
っ
と

も
、
機
密
性
に
つ
い
て
は
、
一
九
八
七
年
の
刑
法
一
部
改
正
の

際
に
は
、
保
護
す
べ
き
情
報
の
範
囲
、
保
護
の
程
度
等
に
つ
い

て
検
討
を
要
す
る
問
題
が
少
な
く
な
い
と
し
て
、
緊
急
の
立
法

的
手
当
を
す
る
う
え
で
は
適
当
で
な
い
と
い
う
こ
と
で
立
法
が

先
送
り
さ
れ
た
。
そ
の
結
果
、
い
わ
ゆ
る
情
報
漏
洩
と
い
う
機

密
性
の
保
護
に
つ
い
て
は
、
刑
法
に
新
た
な
規
定
が
設
け
ら
れ

ず
、
不
正
競
争
防
止
法
に
よ
る
営
業
秘
密
の
保
護
と
い
う
範
囲

で
保
護
が
図
ら
れ
る
に
と
ど
ま
っ
て
い
る
。

　

そ
の
後
、
ネ
ッ
ト
ワ
ー
ク
の
発
達
に
伴
い
、
国
境
を
越
え
た

さ
ま
ざ
ま
な
サ
イ
バ
ー
空
間
に
お
け
る
脆
弱
性
に
対
す
る
攻
撃

が
み
ら
れ
る
よ
う
に
な
り
、
二
〇
〇
一
年
九
月
に
、
欧
州
評
議

会
に
お
い
て
、「
サ
イ
バ
ー
犯
罪
に
関
す
る
条
約
」
が
採
択
さ
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れ
た
。
こ
の
条
約
は
、
サ
イ
バ
ー
犯
罪
と
効
果
的
に
戦
う
た
め

の
国
際
協
力
に
つ
い
て
の
措
置
を
定
め
た
条
約
で
あ
る
。
サ
イ

バ
ー
犯
罪
条
約
は
、
前
文
で
「
コ
ン
ピ
ュ
ー
タ
・
シ
ス
テ
ム
、

コ
ン
ピ
ュ
ー
タ
・
ネ
ッ
ト
ワ
ー
ク
及
び
コ
ン
ピ
ュ
ー
タ
・
デ
ー

タ
の
秘
密
性
、
完
全
性
及
び
利
用
可
能
性
に
対
し
て
向
け
ら
れ

た
行
為
並
び
に
コ
ン
ピ
ュ
ー
タ
・
シ
ス
テ
ム
、
コ
ン
ピ
ュ
ー

タ
・
ネ
ッ
ト
ワ
ー
ク
及
び
コ
ン
ピ
ュ
ー
タ
・
デ
ー
タ
の
濫
用
を

抑
止
す
る
た
め
に
、
こ
の
条
約
が
必
要
で
あ
る
」
と
述
べ
、

「
秘
密
性
、
完
全
性
及
び
利
用
可
能
性
」
と
い
う
情
報
セ
キ
ュ

リ
テ
ィ
の
保
護
に
関
心
を
寄
せ
て
、
実
体
法
及
び
手
続
法
の
整

備
を
求
め
て
い
る
。

　

我
が
国
も
二
〇
〇
一
年
一
一
月
に
こ
の
条
約
に
署
名
し
、
二

〇
〇
四
年
に
国
会
に
お
い
て
承
認
さ
れ
た
。
し
か
し
、
条
約
批

准
の
た
め
の
国
内
で
の
法
整
備
が
遅
れ
、
二
〇
一
一
年
に
な
っ

て
「
情
報
処
理
の
高
度
化
等
に
対
処
す
る
た
め
の
刑
法
等
の
一

部
を
改
正
す
る
法
律
案
」
が
提
出
さ
れ
、
コ
ン
ピ
ュ
ー
タ
・
ウ

イ
ル
ス
対
策
と
し
て
不
正
指
令
電
磁
的
記
録
に
関
す
る
罪
（
一

六
八
条
の
二
、
一
六
八
条
の
三
（
が
新
設
さ
れ
、
刑
事
手
続
き
に

お
い
て
も
サ
イ
バ
ー
犯
罪
の
捜
査
を
目
的
と
し
た
規
定
が
設
け

ら
れ
た
。
さ
ら
に
、
い
わ
ゆ
る
フ
ィ
ッ
シ
ン
グ
行
為
を
禁
止
す

る
こ
と
を
目
的
に
不
正
ア
ク
セ
ス
禁
止
法
の
改
正
（
第
七
条
、

第
一
二
条
第
四
号
関
係
（
も
な
さ
れ
た（7
（

。

４　

お
わ
り
に

　

我
が
国
で
は
、
情
報
社
会
の
到
来
を
想
定
し
て
、
二
〇
〇
一

年
に
高
度
情
報
通
信
ネ
ッ
ト
ワ
ー
ク
社
会
の
形
成
に
関
す
る
施

策
を
迅
速
か
つ
重
点
的
に
推
進
す
る
こ
と
を
目
的
と
し
て
「
高

度
情
報
通
信
ネ
ッ
ト
ワ
ー
ク
社
会
形
成
基
本
法
」
が
施
行
さ
れ

た
。

　

情
報
通
信
技
術
は
、
今
日
の
社
会
に
と
っ
て
の
イ
ン
フ
ラ
ス

ト
ラ
ク
チ
ュ
ア
と
し
て
ま
す
ま
す
発
展
を
遂
げ
つ
つ
あ
る
。
市

民
生
活
に
重
大
な
影
響
を
与
え
る
重
要
イ
ン
フ
ラ
な
ど
に
対
す

る
巧
妙
な
サ
イ
バ
ー
攻
撃
も
あ
と
を
絶
た
な
い
。
そ
れ
だ
け
に
、

さ
ま
ざ
ま
な
サ
イ
バ
ー
攻
撃
に
対
し
て
、
適
切
な
対
策
を
と
る

こ
と
が
重
要
で
あ
る
こ
と
は
い
う
ま
で
も
な
い
。
し
か
し
な
が

ら
、
あ
ら
ゆ
る
起
こ
り
う
る
事
象
に
対
し
て
あ
ら
か
じ
め
対
処

方
法
を
策
定
し
て
お
く
こ
と
は
現
実
に
は
困
難
で
あ
る
。

　

そ
う
だ
と
し
て
も
、
過
去
に
発
生
し
た
事
象
を
ふ
ま
え
て
、

そ
の
原
因
を
分
析
し
、
サ
イ
バ
ー
攻
撃
対
策
を
で
き
る
限
り
実

施
し
て
お
く
こ
と
は
企
業
や
組
織
体
に
と
っ
て
社
会
的
責
任
を

果
た
す
う
え
で
必
要
と
い
え
よ
う
。

　

サ
イ
バ
ー
攻
撃
へ
の
対
策
は
、
情
報
セ
キ
ュ
リ
テ
ィ
の
保
護
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を
目
的
と
す
る
。

　

そ
の
た
め
に
は
、
構
築
さ
れ
た
管
理
体
制
の
も
と
で
策
定
さ

れ
た
情
報
セ
キ
ュ
リ
テ
ィ
ポ
リ
シ
ー
に
し
た
が
っ
て
、
適
切
に

運
用
し
て
い
く
こ
と
が
求
め
ら
れ
る
。
と
は
い
え
、
脆
弱
性
を

悪
用
し
た
、
情
報
セ
キ
ュ
リ
テ
ィ
へ
の
脅
威
を
惹
起
す
る
新
た

な
サ
イ
バ
ー
攻
撃
が
つ
ぎ
つ
ぎ
と
登
場
し
て
き
て
い
る
。

　

サ
イ
バ
ー
攻
撃
は
、
企
業
や
組
織
体
へ
の
攻
撃
だ
け
で
は
な

く
、
そ
の
企
業
や
組
織
体
に
関
係
す
る
市
民
に
対
し
て
も
深
刻

な
影
響
を
与
え
る
。

　

企
業
や
組
織
体
は
、
攻
撃
に
対
す
る
リ
ス
ク
ア
セ
ス
メ
ン
ト

を
行
い
、
攻
撃
に
対
す
る
内
部
要
因
、
外
部
要
因
の
分
析
と
対

応
を
検
討
す
る
と
と
も
に
、
イ
ン
シ
デ
ン
ト
レ
ス
ポ
ン
ス
に
対

す
る
体
制
の
整
備
を
し
て
お
く
必
要
が
あ
ろ
う
。
す
な
わ
ち
、

外
部
か
ら
の
攻
撃
を
受
け
な
い
た
め
の
方
策
、
攻
撃
に
よ
る
情

報
漏
洩
や
不
正
プ
ロ
グ
ラ
ム
へ
の
感
染
に
対
処
す
る
方
策
、
サ

イ
バ
ー
攻
撃
に
よ
る
デ
ー
タ
の
窃
取
、
改
ざ
ん
、
破
壊
及
び
シ

ス
テ
ム
の
機
能
不
全
に
陥
ら
な
い
よ
う
に
す
る
た
め
の
方
策
が

検
討
さ
れ
る
べ
き
で
あ
る
。
ま
た
、
サ
イ
バ
ー
攻
撃
に
よ
る
イ

ン
シ
デ
ン
ト
が
発
生
し
た
場
合
、
被
害
の
最
小
化
を
図
り
、
シ

ス
テ
ム
の
脆
弱
性
と
攻
撃
態
様
を
特
定
し
、
被
害
の
回
復
を
図

る
と
と
も
に
、
あ
ら
か
じ
め
定
め
た
業
務
継
続
の
手
順
に
し
た

が
っ
て
で
き
る
だ
け
迅
速
に
対
処
す
る
必
要
が
あ
る
。

　

こ
こ
で
は
、
デ
ジ
タ
ル
・
フ
ォ
レ
ン
ジ
ッ
ク（8
（

が
有
用
で
あ
る
。

も
っ
と
も
、
事
後
的
対
応
と
し
て
用
い
ら
れ
た
デ
ジ
タ
ル
・

フ
ォ
レ
ン
ジ
ッ
ク
の
成
果
は
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
ポ
リ

シ
ー
の
策
定
に
活
か
さ
れ
な
け
れ
ば
意
味
が
な
い
。

　

他
方
、
企
業
や
組
織
体
に
関
係
す
る
市
民
も
、
自
己
の
Ｉ
Ｔ

リ
テ
ラ
シ
ー
や
セ
キ
ュ
リ
テ
ィ
意
識
を
向
上
さ
せ
て
お
く
必
要

が
あ
ろ
う
。
も
っ
と
も
、
サ
イ
バ
ー
空
間
に
お
け
る
市
民
の
情

報
格
差
は
避
け
ら
れ
な
い
。
政
府
に
お
い
て
も
市
民
の
Ｉ
Ｔ
リ

テ
ラ
シ
ー
や
セ
キ
ュ
リ
テ
ィ
意
識
の
向
上
を
図
る
よ
う
に
努
め

る
こ
と
が
望
ま
れ
よ
う
。

　

サ
イ
バ
ー
空
間
に
お
い
て
は
、
ネ
ッ
ト
ワ
ー
ク
で
接
続
さ
れ

て
い
れ
ば
、
い
ず
れ
か
の
シ
ス
テ
ム
に
お
け
る
機
能
不
全
は
、

他
の
シ
ス
テ
ム
へ
の
影
響
を
避
け
ら
れ
な
い
。

　

今
後
は
、
サ
イ
バ
ー
攻
撃
に
関
す
る
官
民
に
お
け
る
情
報
共

有
体
制
や
共
同
対
応
機
関
の
検
討
を
含
め
て
総
合
的
な
情
報
セ

キ
ュ
リ
テ
ィ
対
策
が
な
さ
れ
る
こ
と
を
期
待
し
た
い
。

（
（
（　

二
〇
〇
九
年
か
ら
二
〇
一
三
年
ま
で
の
サ
イ
バ
ー
犯
罪

の
検
挙
状
況
は
、
別
表
の
通
り
で
あ
る
。http://w

w
w
.npa.

go.jp/cyber/statics/h25/pdf0（­2.pdf



80

法学研究 88 巻 2 号（20（5：2）

（
2
（　

大
橋
充
直
『
ハ
イ
テ
ク
犯
罪
捜
査
入
門
︱
基
礎
編
︱
』

四
～
五
頁
（
東
京
法
令
出
版
・
二
〇
〇
四
（
参
照
。

（
3
（　
【
事
例
（
】
農
林
水
産
省
に
お
け
る
情
報
流
出
事
案
（
二

五
年
一
月
判
明
（

　

農
林
水
産
省
の
コ
ン
ピ
ュ
ー
タ
が
不
正
プ
ロ
グ
ラ
ム
に
感

染
し
、
平
成
二
三
年
か
ら
二
四
年
ま
で
の
間
、
Ｔ
Ｐ
Ｐ
交
渉

に
関
係
す
る
も
の
を
含
む
内
部
文
書
等
が
外
部
に
流
出
し
た

可
能
性
が
あ
る
こ
と
が
、
二
五
年
一
月
に
報
じ
ら
れ
た
。
そ

の
後
、
同
年
五
月
に
は
、
同
省
が
設
置
し
た
第
三
者
委
員
会

の
中
間
報
告
に
お
い
て
、
二
四
年
一
月
か
ら
四
月
ま
で
に
五

台
の
パ
ソ
コ
ン
か
ら
一
二
四
点
の
文
書
が
流
出
し
た
痕
跡
が

確
認
さ
れ
た
こ
と
な
ど
が
発
表
さ
れ
て
い
る
。

　
【
事
例
2
】
宇
宙
航
空
研
究
開
発
機
構
に
お
け
る
情
報
流
出

事
案
（
二
五
年
四
月
発
生
（

　

四
月
、
宇
宙
航
空
研
究
開
発
機
構
（
Ｊ
Ａ
Ｘ
Ａ
（
が
管
理

す
る
サ
ー
バ
が
不
正
ア
ク
セ
ス
を
受
け
、
国
際
宇
宙
ス
テ
ー

シ
ョ
ン
日
本
実
験
棟
「
き
ぼ
う
」
及
び
宇
宙
ス
テ
ー
シ
ョ
ン

補
給
機
「
こ
う
の
と
り
」
の
運
用
準
備
に
係
る
技
術
情
報
並

び
に
関
係
者
の
個
人
メ
ー
ル
ア
ド
レ
ス
等
が
流
出
し
た
こ
と

が
Ｊ
Ａ
Ｘ
Ａ
の
調
査
に
よ
り
明
ら
か
に
な
っ
た
。

　
【
事
例
3
】
韓
国
の
銀
行
等
に
対
す
る
サ
イ
バ
ー
攻
撃
事
案

（
二
五
年
三
月
及
び
六
月
発
生
（

　

韓
国
で
は
、
三
月
、
複
数
の
金
融
機
関
及
び
放
送
局
に
お

い
て
、
不
正
プ
ロ
グ
ラ
ム
が
同
時
多
発
的
に
作
動
し
、
数
万

台
に
及
ぶ
コ
ン
ピ
ュ
ー
タ
が
機
能
不
全
を
起
こ
し
ま
し
た
。

そ
の
結
果
、
Ａ
Ｔ
Ｍ
や
オ
ン
ラ
イ
ン
バ
ン
キ
ン
グ
が
停
止
し

た
ほ
か
、
ニ
ュ
ー
ス
原
稿
の
作
成
や
編
集
作
業
に
影
響
が
生

じ
、
社
会
経
済
活
動
に
大
き
な
影
響
が
生
じ
た
。
ま
た
、
六

月
に
は
複
数
の
政
府
機
関
等
の
ウ
ェ
ブ
サ
イ
ト
が
、
改
ざ
ん

及
び
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
の
被
害
を
受
け
た
ほ
か
、
政
府
関
係
者

等
の
個
人
情
報
が
流
出
し
た
。

（
4
（　JIS Q

　

27002:2006.

　

Ｏ
Ｅ
Ｃ
Ｄ
が
一
九
九
二
年
に
公
表
し
た
「
情
報
セ
キ
ュ
リ

テ
ィ
に
関
す
る
ガ
イ
ド
ラ
イ
ン
」
で
は
、
情
報
セ
キ
ュ
リ

テ
ィ
の
目
的
は
、
情
報
シ
ス
テ
ム
に
依
存
す
る
者
を
機
密
性
、

完
全
性
、
可
用
性
の
欠
如
に
起
因
す
る
危
害
か
ら
保
護
す
る

こ
と
で
あ
る
と
定
義
し
て
い
る
（O

ECD
 Guidelines for 

the Security of Inform
ation System

s

（。

（
5
（　

代
表
的
な
不
正
ア
ク
セ
ス
に
は
、
ソ
フ
ト
ウ
ェ
ア
の
保

安
上
の
弱
点
（
セ
キ
ュ
リ
テ
ィ
ホ
ー
ル
（
を
悪
用
し
て
フ
ァ

イ
ル
を
盗
み
見
た
り
削
除
・
改
変
す
る
行
為
や
、
盗
聴
や
総

当
た
り
攻
撃
に
よ
る
パ
ス
ワ
ー
ド
窃
取
、
メ
ー
ル
サ
ー
バ
を

悪
用
し
た
迷
惑
メ
ー
ル
の
ば
ら
ま
き
な
ど
が
あ
る
。

（
6
（　

電
子
掲
示
板
（
Ｂ
Ｂ
Ｓ
（
な
ど
で
参
加
者
を
募
っ
て
大
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8（

年　　
H2（ H22 H23 H24 H25 前年比増減

　　罪　名

不正アクセス禁止法違反 2,534 （,60（ 248 543 980 + 437 + 80.5%

コンピュータ・電磁的記録対象犯罪、不正指
令電磁的記録に関する罪 （95 （33 （05 （78 478 + 300 + （68.5%

電子計算機使用詐欺 （69 9（ 79 95 388 + 293 + 308.4%

電磁的記録不正作出・毀棄等 22 36 （7 35 56 + 2（ + 60.0%

電子計算機損壊等業務妨害 4 6 6 7 7 ± 0 ︲

不正指令電磁的記録作成・提供 ︲ ︲ 0 4 8 + 4 + （00.0%

不正指令電磁的記録供用 ︲ ︲ （ 34 （4 ‒ 20 ‒ 58.8%

不正指令電磁的記録取得・保管 ︲ ︲ 2 3 5 + 2 + 66.7%

ネットワーク利用犯罪 3,96（ 5,（99 5,388 6,6（3 6,655 + 42 + 0.6%

詐欺 （,280 （,566 899 （,357 956 ‒ 40（ ‒ 29.6%

うちオークション利用詐欺 522 677 389 235 （58 ‒ 77 ‒ 32.8%

児童買春・児童ポルノ法違反（児童ポルノ） 507 783 883 （,085 （,（24 + 39 + 3.6%

わいせつ物頒布等 （40 2（8 699 929 78（ ‒ （48 ‒ （5.9%

著作権法違反 （88 368 409 472 73（ + 259 + 54.9%

青少年保護育成条例違反 326 48（ 434 520 690 + （70 + 32.7%

児童買春・児童ポルノ法違反（児童買春） 4（6 4（0 444 435 492 + 57 + （3.（%

出会い系サイト規制法違反 349 4（2 464 363 339 ‒ 24 ‒ 6.6%

商標法違反 （26 （（9 2（2 （84 （97 + （3 + 7.（%

その他 629 842 944 （,268 （,345 + 77 + 6.（%

合　　計 6,690 6,933 5,74（ 7,334 8,（（3 + 779 + （0.6%

※　その他には、名誉毀損、脅迫、覚せい剤取締法違反等の薬物事犯、売春防止法、児童福祉法、犯罪収益移
転防止法等の違反がある。
※　ネットワーク利用犯罪の定義
　犯罪の構成要件に該当する行為についてネットワークを利用した犯罪、又は構成要件該当行為でないもの
の、犯罪の実行に必要不可欠な手段としてネットワークを利用した犯罪をいう。例えば、児童買春及び青少
年保護育成条例違反については、ネットワーク上で連絡を取り合った者同士がネットワーク上において性交
等に合意している場合に限って計上している。

サイバー犯罪の検挙状況について
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勢
の
攻
撃
者
が
意
図
的
に
一
斉
に
攻
撃
を
実
行
す
る
場
合
と
、

コ
ン
ピ
ュ
ー
タ
や
通
信
機
器
が
攻
撃
者
に
乗
っ
取
ら
れ
、
所

有
者
の
知
ら
な
い
う
ち
に
攻
撃
に
参
加
さ
せ
ら
れ
て
し
ま
う

場
合
が
あ
る
。

　

後
者
の
場
合
、
攻
撃
者
は
攻
撃
対
象
と
は
無
関
係
な
多
数

の
コ
ン
ピ
ュ
ー
タ
に
侵
入
し
、
そ
の
管
理
者
や
利
用
者
に
気

づ
か
れ
な
い
よ
う
に
攻
撃
実
行
用
の
プ
ロ
グ
ラ
ム
（
ト
ロ
イ

の
木
馬
な
ど
（
を
こ
っ
そ
り
し
か
け
る
。
攻
撃
を
開
始
す
る

時
に
は
、
あ
ら
か
じ
め
仕
掛
け
た
プ
ロ
グ
ラ
ム
に
対
し
て
、

一
斉
に
接
続
要
求
デ
ー
タ
の
送
出
命
令
を
発
行
す
る
。
標
的

と
な
っ
た
コ
ン
ピ
ュ
ー
タ
に
は
、
乗
っ
取
ら
れ
た
コ
ン

ピ
ュ
ー
タ
か
ら
要
求
が
送
ら
れ
て
く
る
た
め
、
真
の
攻
撃
元

で
あ
る
「
黒
幕
」
の
コ
ン
ピ
ュ
ー
タ
を
割
り
出
す
こ
と
は
難

し
い
。
Ｄ
Ｄ
ｏ
Ｓ
に
よ
る
妨
害
ア
ク
セ
ス
は
通
常
の
ア
ク
セ

ス
と
見
分
け
が
つ
き
に
く
く
、
選
択
的
に
排
除
す
る
の
が
難

し
い
こ
と
が
多
い
。
こ
の
た
め
、
標
的
の
サ
ー
バ
に
セ
キ
ュ

リ
テ
ィ
上
の
弱
点
を
放
置
す
る
な
ど
の
管
理
の
ミ
ス
が
な
く

て
も
被
害
が
発
生
し
て
し
ま
う
。
Ｄ
Ｄ
ｏ
Ｓ
を
阻
止
す
る
た

め
に
は
、
攻
撃
者
に
不
正
な
ソ
フ
ト
ウ
ェ
ア
を
仕
掛
け
ら
れ

な
い
よ
う
各
コ
ン
ピ
ュ
ー
タ
の
管
理
者
や
利
用
者
が
注
意
す

る
必
要
が
あ
る
。

（
7
（　

二
〇
〇
三
年
に
出
会
い
系
サ
イ
ト
の
利
用
に
起
因
し
た

犯
罪
に
対
す
る
「
イ
ン
タ
ー
ネ
ッ
ト
異
性
紹
介
事
業
を
利
用

し
て
児
童
を
誘
引
す
る
行
為
の
規
制
等
に
関
す
る
法
律
」
が

制
定
さ
れ
た
。

（
8
（　

イ
ン
シ
デ
ン
ト
レ
ス
ポ
ン
ス
（
コ
ン
ピ
ュ
ー
タ
や
ネ
ッ

ト
ワ
ー
ク
等
の
資
源
及
び
環
境
の
不
正
使
用
、
サ
ー
ビ
ス
妨

害
行
為
、
デ
ー
タ
の
破
壊
、
意
図
し
な
い
情
報
の
開
示
等
、

並
び
に
そ
れ
ら
へ
至
る
た
め
の
行
為
（
事
象
（
等
へ
の
対
応

等
を
い
う
。（
や
法
的
紛
争
・
訴
訟
に
際
し
、
電
磁
的
記
録
の

証
拠
保
全
及
び
調
査
・
分
析
を
行
う
と
と
も
に
、
電
磁
的
記

録
の
改
ざ
ん
・
毀
損
等
に
つ
い
て
の
分
析
・
情
報
収
集
等
を

行
う
一
連
の
科
学
的
調
査
手
法
・
技
術
を
い
う
。https://

digitalforensic.jp/hom
e/w
hat­df/


